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Viktig information om sikerhet

* Installera och anslut produkten enligt beskrivningen i boken ‘Snabbstart’.

Da kan du vara sdker pa att installationen gors ratt och utan tekniska besvar.

* Las den har bruksanvisningen samt boken ‘Snabbstart’ noggrant innan du bérjar
anvianda Wireless USB Adapter 11g True Turbo 108 Mbps, och bevara dem sedan
for framtida bruk

* Filer for uppdatering och ny information om den har produkten finns pa var
webbplats www.philips.com/support

* Under forberedelserna och installationen kan det vara praktiskt att ha
instruktionerna fér din dator och 6vriga natverkskomponenter till hands.

Sdkerhetsatgarder

* Radioutrustning for tradlosa audiotillimpningar ar inte skyddade mot stérningar
fran andra radiotjanster.

» Utsdtt inte den systemet for fukt, regn, sand eller virmekaillor.

¢ Produkten ska inte utsittas for dropp eller stank.
Inga féremal innehéllande vitskor, sd som en vas, far placeras pa produkten.

* Undanhall produkten fran virmeelement och direkt solljus.

e Ldmna tillrackligt med fritt utrymme kring produkten for att uppritthélla en god
ventilation.

* Oppna aldrig den har produkten. Kontakta din Philips-dterforsiljare om du far
nagra tekniska problem.

Hansyn till miljon

Allt 6verflodigt forpackningsmaterial har vi utelimnat. Vi har gjort vart basta for att
underlitta avfallssorteringen genom att leverera tva monomaterial: kartong (lada),
polystyrenskum (pasar, skyddande skumplatta). Den hir uppsattningen bestar av
material som kan dteranvandas om det omhéndertas av ett avyttringsforetag.
Hantera alltid forpackningsmaterial och forbrukade apparater i enlighet med gillande
miljolagar.

Ansvarsbegrinsning

Den hdr produkten levereras av ‘Philips’ ‘i befintligt skick” och utan nagon uttrycklig
eller underforstddd garanti eller annan typ av garanti, inklusive men inte begransat av
de underforstadda garantierna for en godtagbar kvalitet for ett visst syfte, avstas.

Inte under nagra omstindigheter ska Philips stillas ansvarig nagon typ av direkt,
indirekt, tillfallig, sarskild, ideell skada eller foljdskada (inklusive men inte begransat till
anskaffande av ersittningsvaror eller tjanster; informationsforlust, data eller vinst;
eller avbrott i arbetet) som pa nigot teoretiskt sitt, kontraraktuellt, strikt
skadestandsansvar, eller krankning (inklusive férsumlighet eller pa annat sétt) som pa
nagot satt uppstar till féljd av anvandning eller oférmaga att anvanda den har
produkten, aven om man rekommenderas att gora yrkan pa sadana skador.

Darutover ansvarar Philips inte for korrektheten eller fullstindigheten av
informationen, texten, illustrationerna, linkarna eller andra hinseenden som kan
hdrroéras till produkten.
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Inledning

SNB6500

Tack for att du har valt en Philips tradlés Router. Den hidr Philips tradlésa Router ar
en WiFi (IEEE 802.11b/g)-kompatibel utrustning. Den har fullstindigt stéd fér hoga
datahastigheter pa upp till 108 Mbps med automatisk atergang till lagre hastigheter
viket sakerstiller funktionen dven med lidgre hastigheter i de svaraste tradlosa
omgivningarna.

I den har bruksanvisningen ges en narmare férklaring av hur du installerar och
anvander Philips tradlésa Router.

Det har kapitlet ger dig allman bakgrundsinformation om tradlésa nitverk och dess
sakerhet.

Vad dr en tradl6s niatverksanslutning?

Din tradlésa Router anvinder ett tradlost protokoll (kallat IEEE 802.11b/g or eller )
for att kommunicera med andra nitverksdatorer genom radiosignaler. WiFi
radiovagor sands ut fran antennen i alla riktningar och kan sinda genom viggar och
golv. En tradlos overféring kan i teorin na upp till 450 meter i en 6ppen omgivning
och hastigheter pa upp till 108 MB per sekund (Mbps) pa nara hall. Den verkliga
natverksrackvidden och datadverforingshastigheten dr dock i praktiken mindre,
beroende pé den tradl6sa lanken.

Faktorer som avgor natverkets rackvidd och hastighet

Miljon: Radiosignaler kan éverféras utanfor byggnader och nar tradlosa
komponenter star i samma linje. Att placera tradldsa komponenter pa hogt
beldgna platser hjilper att forebygga fysiska hinder och ger battre tickning.
Byggnadskonstruktioner sa som metallramverk och betonggolv eller murade
vaggar kan minska radiosignalen styrka. Undvik att placera tradlésa komponenter
intill viggar eller andra stora massiva foremal eller intill stora metallféremal sa
som datorer och kringutrustningar.

Tradlos signaltiackning, hastighet och signalstyrka kan paverkas av andra tradlosa
natverk och enheter. Elektromagnetiska apparater som teveapparater, radio,
mikrovagsugnar och tradlosa telefoner, sarskilt sidana som anvander
frekvensomradet 2.4 GHz, kan ocksa stéra den tradlésa kommunikationen.

Att sta eller sitta alltfor nira en tradlds utrustning kan ocksa paverka
radiosignalens kvalitet.

Justera antennen: Placera inte antenner i narheten av stora metallféremal da detta
kan stora 6verféringen.

Skydda ditt tradlésa natverk

Eftersom ett tradlost datorndtverk anvander radiosignaler, dr det majligt for andra
tradlosa ndtverksutrustningar utanfor ditt direkta omrade, att fanga upp din tradl6sa
signal och ansluta till ditt natverk eller att finga natverkstrafiken. Darfor bor du
aktivera Wired Equivalent Privacy (WEP) eller WiFi Protected Access
(WPA/WPA?2) nitverkskryptering for att forebygga oonskat intrang eller
tjuvlyssning av ditt natverk.

Exempelvis, om hur du skyddar ditt nitverk, ga till kapitlet Skydda ditt tradlosa
natverk.



Din tradlésa Router

Lampa  Status

1-4 Om
Blinkar
Av

Tradlos Pa
Blinkar
Av

Internet Pa
Blinkar
Av

Modem Pa
Av

Strém Pa
Av

Beskrivning
Ethernet-anslutning ar uppkopplad.
Sénder/tar emot data

Ingen kabel ansluten

Lanken ar uppkopplad
Sander/tar emot data
Tradl6s signal ar bortkopplad

Ansluten till Internet
Sander/tar emot data
Ingen Internet-anslutning

Ansluten till ett Ethernet bredbandsmodem
Inte ansluten

Strém pa, normal operation
Strém av eller fel

Bilden av baksidan foérklarar portar och knappar

‘OV=—=1A’-port
‘Till Modem’-port

LAN1 — LAN4-portar

Aterstéllningsknapp

Anslut den medlevererade stromadaptern till det har
intaget.

WAN-port.
Anslut detta till ditt bredbandsmodem

10/100 Mbps Ethernet-portar (R]-45).
Anslut enheter till ditt lokala ndtverk via dessa portar
(t.ex. en dator, Ethernet-nav eller nitvixel)

Tryck pa den hdr knappen i minst 5 sekunder for att
aterstilla den tradlosa basstationens
fabriksinstallningar.

VARNING: DETTA RADERAR ALLA DINA
INTERNET INSTALLNINGAR!

For att dterstilla Router utan att bli av med din
konfiguration, se ‘Aterstilla’ (se ‘Meny: Avancerade
instdllningar’).



SV

Installera

Sla pa den tradlosa Router och ansluta kablarna

Ansluta din tradlosa Router till ett eluttag

Anslut den medlevererade stromadaptern till 9V =——==1A-porten.

Anslut stromadaptern till ett vagguttag.

Strom-lampan tinds.



Ansluta bredbandsmodemet till den tradlosa Router

Koppla bort Ethernet-kabeln mellan datorn och bredbandsmodemet pa datorn.

Anslut Ethernet-kabeln till Till modem-porten.

TANd LANI  LANZ

V1A ToModem [

Modem-lampan ténds.
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Anslut datorn till den tradlosa Router: Tradburet

Anvind den medlevererade Ethernet-kabeln.

Anslut Ethernet-kabeln till LAN1-porten pd SNB6500.

Anslut andra dnden av Ethernet-kabeln till ditt datornatverkskort.

Natverkskortet ska konfigureras sa att det kan erhélla en ip-adress automatiskt
(se kapitlet ‘Konfigurera klientdator’)

Lampa 1 pa fronten tinds.



PHILIPS
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Konfigurera din tradlésa Router med installations-cd:n

Sitt i installations-cd:n i cd-enheten

ViljGodta.

Om den hir skiarmen inte visas startar du cd:n manuellt
1 Oppna Den hidr datorn

2 Oppna cd-enheten

3 Oppna filen Setup.exe

Vilj SNB6500.

Klicka pa Install Software (Installera programvara).

Avvakta tills enheten (tradlés Router) har hittats.

Klicka pd Next (Nasta).

11
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SV

H Klicka pd Next (Nasta).

a Vilj typ av bredbandsmodem (DHCP).
= ——
L
i o s
i _[TSrpT
M s
—— -
P
§—s Bas —aevrs . For in dina bredbandsinstillningar.
n_ Exm— Dessa instillningar far du av din Internet-leverantor.
o e

(i det hiar exemplet visas konfigurationen for kabelmodem)

T —FTTY
H I Avvakta tills instéllningarna har sparats.

— = Klicka pa LOGIN (skriv eventuellt in ditt Idsenord).

| statusfonstret kan du se att du dr uppkopplad mot Internet.

|

i

i
L]
i
i

I




Skydda ditt hemmanatverk

é

Aldecs | hbbpefi192.168.1.2 v go_

S
gty .
Lo )

g F b a
= ——
H
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g F b a
|~ I e
—

=
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Brandvaigg

Aktivera brandviggen for att skydda ditt ndtverk mot hackers.
Oppna din webblisare

1. Skriv http://192.168.1.2 i adressfiltet.
2. Klicka pa Go (S6k).

Klicka pa LOGIN (skriv eventuellt in ditt |6senord).

Klicka pa Security (Sdkerhet).

Klicka pa Firewall (Brandvigg).

Vilj Enable (Aktivera).

Klicka pa SAVE SETTINGS (SPARA INSTALLNINGARNA).

13
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http:[f192.168.1.2

N -

Tradlos kryptering

Aktiver tradlos kryptering for att forebygga att utomstaende kan tjuvlyssna pa din
tradl6sa anslutning.

Wi-Fi Protected Access (WPA/WPA2)
Steg 1: Stilla in WPA/WPAZ2-kryptering

Oppna din webblisare

1. Skriv http://192.168.1.2 i adressfiltet.
2. Klicka pa Go (Sok).

Klicka pa LOGIN (skriv eventuellt in ditt I6senord).

Klicka pa Security (Sdkerhet).

Klicka pa Wireless (Tradlos).

Vil WPA&WPA2.



= 1 Skriv in ditt |6senord eller |6senfras

2 Klicka pi SAVE SETTINGS (SPARA INSTALLNINGARNA).

“mx
Steg 2
?:ur"- -
::'.'. | — -

VARNING: WPA/WPAZ2-kryptering har annu inte
aktiverats

Steg 2: Aktivera WPA/WPA2-kryptering.

Klicka pa Wireless Encryption (Tradl6s kryptering).

1. Vil WPA/WPAZ2 Enbart.

2 Klicka psA SAVE SETTINGS (SPARA INSTALLNINGARNA).

WPA/WPA2-kryptering har nu aktiverats.

15




Steg 3

Steg 3: Ansluta till din tradlosa Router
| det har exemplet visas hur du ansluter med Philips tradlésa USB-adapter (SNU6600)

Dubbelklicka pa ikonen Philips Wireless USB Adapter 11g pa skrivbordet.

1 Vilj Plats undersokning.
2 Kilicka pa Scan.

Klicka pa Scan.

Dubbelklicka pa din krypterade trddlosa Router.

1. Skriv in ditt |I6senord eller |6senfras.

2. Klicka pa Apply Changes (Tillimpa dndringar).

Kontrollera IP Information (IP-uppgifterna).
Gateway ska vara 192.168.1.2



Det hir exemplet visas skiarmar fran Windows XP tradlésa nétverksanslutning

Peka pa den tradlosa ikonen nederst till hoger.

) W 'S T[] 11:54AM

Hogerklicka pa den tradlésa ikonen.
Klicka pa View available Wireless Networks (Visa befintliga tradlosa
natverk).

Chanege Wirdoss: Firesal seitings

e iatuk: Conachions

wiwr Avadabln Wirnkew Motk

Klicka pa din krypterade tradlésa Router.
Klicka pd Connect (Anslut).

Skriv in ditt 16senord eller I6senfras (Natverksnyckel i Windows XP).
Klicka pd Connect (Anslut).

Phe rtar P’ coqaret & retesnt by (ais cullecd o AT by o WP e b retvnrl |
iy Pl et e L L]

Frie £ by anad B ol Corvast

Du ar nu ansluten.

17
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Sddiess | httpfi192.168.1.2

Wired Equivalent Privacy (WEP)

Steg 1: Stdlla in WEP-kryptering

Oppna din webblisare

1. Skriv http://192.168.1.2 i adressfiltet.
2. Klicka pa Go (Sok).

G- is — - Klicka pa LOGIN (skriv eventuellt in ditt I6senord).
==

Pﬂ

R - Klicka pa Security (Sakerhet).
|~ s

=

Pﬂ

ity e T = Klicka pa Wireless (Tradl6s).
| - m=—

=

i e SRS = Klicka pa WEP.

| - m=—

R R R i - 1 Vilj 128-bit.

“_“ Ex— 2 Klicka pa Clear (Rensa).




m’ o T 1

Markera rutan for ‘Lésenord’ och skriv in ditt Isenord.
e 2 Klicka pa SAVE SETTINGS (SPARA INSTALLNINGARNA).

|
|

fh x VARNING: WEP-kryptering har annu inte aktiverats

‘ e = Klicka p2 WEP.
e g e _ Kopiera WEP-krypteringsnyckeln.

Dubbelklicka pa Nyckel1. Hogerklicka. Klicka pa Kopiera

Spara nyckeln, du behdver den senare.

-
Steg 2 Steg 2: Aktivera WEP-kryptering
P — = Klicka pa Wireless Encryption (Tradl6s kryptering).
=3 ==
:—_._w-h -
Pl L 1 Vilj WEP Only (WEP Enbart). .
[ = mwsss 2 Klicka ps SAVE SETTINGS (SPARA INSTALLNINGARNA).

ﬁ ‘/ WEP-kryptering har nu aktiverats.

19
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Steg 3: Ansluta till din tradlosa Router.
| det har exemplet visas skdrmar for Philips tradlosa USB-adapter (SNU6600)

Dubbelklicka pa ikonen Philips Wireless USB Adapter 11g pé skrivbordet

1 Vilj Site Survey (Plats undersékning).
2 Kilicka pad Scan (Sok).

Dubbelklicka pa din krypterade trddlésa Router.

1 Vilj typ av verifiering WEP.
2 Skriv in WEP-nyckeln som du kopierade fran din tradlésa Router.

1 Vilj typ av nyckel 104/128 bit Encryption (104/128 bitars kryptering).
2 For in standardnyckeln Key 1 (Nyckel 1).

Klicka pd Apply Changes (Tillimpa andringar).



. 3 3 - Kontrollera status for Gateway- IP
- - v F |

PR AT N i Gateway ska vara 192.168.1.2

o
—

Steg 3 Steg 3: Anslut till din tradlésa Router
| det hiar exemplet visas hur du ansluter till en tradlés Router i Windows XP

Peka pa den tradlosa ikonen nederst till hoger

e % % ] 11:54am

Hogerklicka pa den tradlosa ikonen.
Klicka pa View available Wireless Networks (Visa befintliga tradlosa
natverk).

Change Windows Firesal sethings
G Mabwrcrk Convaschions

wirw Avadabln wWirskeoo Molmoks

Klicka pa din krypterade tradlosa Router.
Klicka pd Connect (Anslut).

Klicka pa WEP.
(Natverksnyckel i Windows XP).
Klicka pd Connect (Anslut).

Du 4r nu ansluten

21
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Meny: Installationsguide

Oppna din webblisare

1. Skriv http://192.168.1.2 i adressfiltet

2. Klicka pa Go (Sok).

Klicka pd Next (Nasta).

Klicka pd Next (Nasta).

Vilj dina Internet-instéllningar.

Typen av bredbandsanslutning anges i dokumentationen fran din Internet-leverantor.

For in dina ISP-instéllningar (Dynamic IP Address i det hiar exemplet).

Klicka pd Next (Nasta).

Status visar ISP |IP-adress.



Meny: Instéllningar for hemmanatverk

Instillningar for hemmanatverk

Status

Pa statussidan visas anslutningsstatus for WAN/LAN, firmware, och versionsnummer
for maskinvaran, illegala forsok att komma in pé ditt niatverk men édven information
om de DHCP-klienter som ar anslutna till ditt natverk. Sakerhetsloggen kan sparas
genom att klicka pa ‘Spara’ och ange en plats.

Naitverksinstillningar

Anviand menyn for Hemmanitverk for att konfigurera LAN IP-adressen och aktivera
DHCP-servern for dynamisk tilldelning av klientadresser.

Obs! Kom ocksad ihdg att konfigurera sina klientdatorer for dynamisk tilldelning av IP-
—— adresser.

o- B e— L Tradlos

m_ pre—p—— Din tradlésa Router fungerar ocksd som en atkomstpunkt, vilket mojliggor

e — kommunikation mellan tradlésa datorer. For att konfigurera den hir funktionen maste
B du aktivera den tradldsa funktionen, definiera radiokanal, domanidentifierare och
e — siakerhetsalternativen. )

e Markera Aktivera och klicka pa ‘SAVE SETTINGS (SPARA INSTALLNINGARNA)'.

G ‘ i o Kanal och SSID

m smssem DU maste specificera en gemensam radiokanal och SSID (Service Set ID) som ska
— anvandas av Router och alla tradlésa klienter.

Se till att du konfigurerar alla anslutna klienter med samma varde.

i
]
|

G= : e - Atkorqstkontroll

m [— Med Atkomstkontroll kan anvindarna definiera tillaten och otilliten utgdende trafik
e — genom WAN-porten. Standardinstéllningen ar att tillata all utgaende trafik.

------ For att lagga till en dator till filtreringstabellen:

...... 1 Klicka pé ‘Lagg till dator’ pa skarmen for atkomstkontroll.

me

2 Definiera ritt instéllningar for klientdatortjanster.

e vy i 3 Klicka pa ‘OK’ foljt av ‘SPARA INSTALLNINGAR' for att spara dndringarna.

23



WDS

Om signalstyrkan for en tradlés Router inte ar tillracklig pa grund av ett for stort
tackningsomrade eller for tjocka vaggar, kan det tradlosa distributionssystemet
(WDS) fér Router utdkas.

Alla Router i ett tradlost distributionssystem maste konfigureras med samma
radiokanal och krypteringstyp (WEP / WPA/WPA?2) om det anvinds.

Obs! WDS-funktionen dr inte helt specificerad i IEEE- eller Wifi-standarderna. Det kan
ddrfor inte garanteras att WDS kommer att fungera med produkter frdn olika
leverantoérer.

WEP
Om du anvinder WEP for att skydda ditt tradldsa nétverk, maste du stilla in samma
parametrar for alla tradlosa klienter som fér Router.

Du kan automatiskt generera krypteringsnycklar eller féra in dem fér hand. For att
generera nyckeln automatiskt med I6senfras, markera rutan vid Passphrase och skriv
in en teckenstrang. Vilj standardinstalld nyckel i listmenyn. Klicka pa ‘SAVE SETTINGS
(SPARA INSTALLNINGARNA)'.

Obs! Liosenfrasen kan bestd av max 32 alfanumeriska tecken.

For att konfigurera krypteringsnyckeln for hand skriver du in fem hexadecimala
sifferpar for varje 64 bitars nyckel eller 13 par for enkel 128 bitars nyckel.

(Ett hexadecimalt tal ar en siffra eller en bokstav i omradena 0-9 eller A-F.)
Observera att WEP skyddar data som 6verfors mellan tradlsa noder men inte
skyddar datadverforingen 6ver ditt natverk eller Internet.

WPA/WPA2

Wi-Fi-skyddad atkomst (WPA/WPA2) dr en kombination av mekanismerna TKIP
(Temporal Key Integrity Protocol) och 802.1x. Det férser med en dynamisk
nyckelkryptering och 802.1x-verifieringstjanst.

802.1X

Om 802.1x anvands i ditt ndtverk bor du aktivera denna funktion fér din tradlosa
Router. Dessa parametrar anvinds av din tradlésa Router for anslutning till
verifieringsservern.



ITRIEFRERRD

Sikerhet

Brandvigg

Brandvaggen i din tradlésa -Router inspekterar paketen pa programskiktsniva,
uppritthaller uppgifter om TCP- och UDP-sessioner sa som time-outs och antalet
aktiva sessioner, samt ger mojlighet att detektera och férebygga vissa typer av intrang
pa nétverket.

De typer av intrang som nekas atkomst till natverket kallas Denial-of-Service attacks
(DoS-intrang). DoS-intrang eller attacker riktas mot enheter och nitverk som ar
uppkopplade mot Internet. Dess syfte ar inte att stjila information, utan att koppla
bort en enhet eller ett nitverk si att anvdndarna inte langre har atkomst till
natverksresurserna.

Brandvdggen i din tradlésa -Router skyddar mot féljande DoS-attacker: IP Spoofing,
Land Attack, Ping of Death, IP med nollingd, Smurf Attack, bakatslinga for UDP-port,
Snork Attack, TCP nollskanning och TCP SYN-6versvamning.

Brandviggen har ingen markvard effekt pa systemprestanda, vi rekommenderar att du
later den skydda ditt ndtverk. Valj Aktivera och klicka pa ‘SAVE SETTINGS (SPARA
INSTALLNINGARNA)’ for att 6ppna brandvéaggens underordnade menyer.

Atkomstkontroll
Med Atkomstkontroll kan anviandarna definiera tillaten och otillaten utgdende trafik
genom WAN-porten. Standardinstillningen ar att tillata all utgaende trafik.

For att lagga till en dator till filtreringstabellen:
1 Kilicka pa ‘Lagg till dator’ pa skdarmen for dtkomstkontroll.

2 Definiera ritt instdllningar for klientdatortjanster.

3 Klicka pa ‘OK’ foljt av ‘SPARA INSTALLNINGAR' for att spara andringarna.

MACfilter

Din tradlésa Router kan ocksa begrinsa natverksatkomst baserat pa MAC-adress.
Genom MAC-filtreringstabellen kan Router lagra 32 MAC-adresser som inte tillats
atkomst till WAN-porten.

1 Klicka pa Ja for att aktivera eller pa Nej for att koppla bort den har funktionen.
2 Skriv in MAC-adressen i det angivna filtet och klicka pa ‘Spara instéllningar’ for
att bekrafta.

URL-blockering

Basstationen ger anvandaren mojlighet att blockera dtkomst till valda webbplatser
genom att fora in fullstindig URL-adress eller bara ett nyckelord. Den hdr funktionen
kan vara lamplig for att skydda barn frin pornografiska webbplatser och liknande.

Du kan definiera upp till 30 webbplatser har.
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Schedule Rule

m_ T Utgaende fran en regel kan du filtrera Internet-atkomst for lokala klienter. Varje regel

for dtkomstkontroll kan aktiveras vid en schemalagd tidpunkt. Definiera schemat pa
den hiar sidan och tilldela regeln pa sidan for Atkomstkontroll.

Detektera intrang

Funktionen for detektion av intrang

m_ e Stateful Packet Inspection (SPI) och Anti-DoS brandvaggsskydd

(Standard: Aktiverat) - Basstationens funktion for intrangsavkanning begransar dtkomst

for inkommande trafik pA WWAN-porten. Nar SPI-funktionen ar aktiverad, kommer alla

inkommande paket att blockeras med undantag fér de typer som ar markerade i
= avsnittet Stateful Packet Inspection.

i RIP defekt (Standard: Bortkopplad) - Nar ett RIP-paket inte kdnns igen av routern
ot sitts det i en ingdende ko och slapps inte vidare. Ackumulerade paket kan orsaka
uppstoppning som i sin tur kan leda till stora problem for alla protokoll. Genom att

aktivera den hdr funktionen forebyggs att paket ackumulerar.

Ignorera ping till WAN (Standard: Bortkopplad) - Férhindrar en pingning pa
Basstationens WAN-port leds till natverket.

Bliddra nedat for mer information.
[~ — nirm—

SPI (Stateful Packet Inspection).

Detta kallas ‘stateful’ paketinspektion eftersom det undersoker innehallet i paketet for
att faststdlla kommunikationen; det sikerstiller t.ex. att den uppgivna
destinationsdatorn tidigare har begirt den aktuella informationen. Detta dr en metod
som forsdkrar att all kommunikation initieras av mottagardatorn och enbart utfors
med kinda och tillforlitliga killor fran tidigare utvaxling. Forutom att utféra en mera
rigoros paketinspektion, stinger den har brandviggsfunktionen dessutom porten tills
— en anslutning till porten har begirts.

- Nar en viss typ av trafik kontrolleras, tillats enbart en den typ av trafik som har
—— initierats fran den interna LAN-porten. Exempel: om anvandaren enbart markerar

— ‘FTP-tjanst’ i SPl-avsnittet, kommer all inkommande trafik att blockeras med undantag
—— - for FTP-anslutningar som har initierats fran den lokala LAN-porten.

— - Stateful Packet Inspektion ger dig mojlighet att vilja olika programtyper som anviander
e dynamiska portnummer. Om du vill anvanda Stateful Packet Inspection (SPI) for att

et e 2 blockera paket, klicka pa Ja-knappen vid filtet ‘Aktivera SPI och Anti-DoS

R » brandviggsskydd’ och markera vilken typ av inspektion du behéver, sa som

Paketfragmentering, TCP-anslutning, UDP-session, FTP-tjanst, H.323-tjinst eller

o TFTP-tjinst.
e — Nair en hacker forséker komma in pa ditt natverk kan SNB6500 varna dig
e ——— » via e-post
|- J—
- — Om e-postservern behéver verifiera din identitet innan den skickar ivag e-post, fyll da
—e i motsvarande information i filten POP3 server, anvindarnamn. | annat fall lamnar du
e dessa tre filt tomma.

Anslutningspolicy
N—— 5 For in vardena for TCP/UDP-sessioner enligt beskrivningen i nedanstaende tabell.

Obs! Brandvdggen har ingen mdrkvdrd effekt pa systemprestanda, vi rekommenderar att

du aktiverar de forebyggande funktionerna for att skydda ditt ndtverk.

m_ - DMZ

Om du har en klientdator som inte kan kora ett Internet-program ordentligt med

aktiverad brandvagg, kan du 6ppna klienten fér en obegrinsad tvavagskommunikation

med Internet. Skriv in IP-adressen fér en DMZ (Demilitarized Zone)-vird pa den har
: skarmen. Att ligga en klient i DMZ kan utsidtta ditt lokala natverk for olika
sakerhetsrisker, sa anvand bara det hdr alternativet som en sista atgard.




Tradlos sikerhet

Tradlos kryptering
For att sikra det tradldsa natverket bor du aktivera sikerhetsfunktionen.

Din tradlésa Router stoder siakerhetsmekanismerna WEP (Wired Equivalent Privacy),

WPA/WPA2 (Wi-Fi Protected Access) och 802.1x.

Atkomstkontroll
Med Atkomstkontroll kan anvindarna definiera tillaten och otilliten utgdende trafik
genom WAN-porten. Standardinstéllningen ar att tillata all utgaende trafik.

For att lagga till en dator till filtreringstabellen:
1 Kilicka pa ‘Lagg till dator’ pa skdarmen for dtkomstkontroll.

2 Definiera ritt instéllningar for klientdatortjanster.

3 Klicka pa ‘OK’ foljt av ‘SPARA INSTALLNINGAR' for att spara andringarna.

MACHfilter

Din tradlésa Router kan ocksa begrinsa natverksatkomst baserat pa MAC-adress.
Genom MAC-filtreringstabellen kan Router lagra 32 MAC-adresser som inte tillats
atkomst till WAN-porten.

1 Klicka pa Ja for att aktivera eller pa Nej for att koppla bort den har funktionen.

2 Skriv in MAC-adressen i det angivna filtet och klicka pa ‘Spara instdllningar’ for att

bekrifta.

Obs! Se dven Ta reda pd MAC-adressen for ett ndtverkskort’.

WEP

Om du anvinder WEP for att skydda ditt tradlésa natverk, maste du stilla in samma

parametrar for alla tradldsa klienter som fér Router.

Du kan automatiskt generera krypteringsnycklar eller féra in dem foér hand.

For att generera nyckeln automatiskt med |6senfras, markera rutan vid Passphrase
och skriv in en teckenstring. Vilj standardinstalld nyckel i listmenyn.

Klicka pa ‘SAVE SETTINGS (SPARA INSTALLNINGARNA)'.

Obs! Liosenfrasen kan bestd av max 32 alfanumeriska tecken.

For att konfigurera krypteringsnyckeln for hand skriver du in fem hexadecimala
sifferpar for varje 64 bitars nyckel eller 13 par for enkel 128 bitars nyckel.

(Ett hexadecimalt tal ar en siffra eller en bokstav i omradena 0-9 eller A-F.)
Observera att WEP skyddar data som 6verfors mellan tradlsa noder men inte
skyddar datatverforingen 6ver ditt natverk eller Internet.
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Om 802.1x anvands i ditt natverk boér du aktivera denna funktion fér din tradlésa
Router. Dessa parametrar anvinds av din tradlésa Router for anslutning till
P verifieringsservern.
| —=

s




Instillningar for hemmanatverk

Status

Pa statussidan visas anslutningsstatus for WAN/LAN, firmware, och versionsnummer
for maskinvaran, illegala forsok att komma in pa ditt natverk men dven information
om de DHCP-klienter som ar anslutna till ditt natverk. Sakerhetsloggen kan sparas
genom att klicka pa ‘Spara’ och ange en plats.

Natverksinstillningar
Anvand menyn fér Hemmanatverk for att konfigurera LAN IP-adressen och aktivera
DHCP-servern for dynamisk tilldelning av klientadresser.

Obs! Kom ocksd ihdg att konfigurera sina klientdatorer for dynamisk tilldelning av IP-
adresser.

Tradlos

Din tradlésa Router fungerar ocksd som en atkomstpunkt, vilket mojliggor
kommunikation mellan tradlésa datorer. For att konfigurera den har funktionen maste
du aktivera den tradlésa funktionen, definiera radiokanal, doméanidentifierare och
sakerhetsalternativen. B

Markera Aktivera och klicka pa ‘SAVE SETTINGS (SPARA INSTALLNINGARNA)'.

Kanal och SSID

Du maste specificera en gemensam radiokanal och SSID (Service Set ID) som ska
anvindas av Router och alla tradlosa klienter.

Se till att du konfigurerar alla anslutna klienter med samma virde.

Atkomstkontroll

Med Atkomstkontroll kan anvindarna definiera tillaten och otilliten utgdende trafik
genom WAN-porten. Standardinstéllningen ar att tillata all utgaende trafik.

For att lagga till en dator till filtreringstabellen:

1 Kilicka pa ‘Lagg till dator’ pa skdarmen for dtkomstkontroll.

2 Definiera ritt instdllningar for klientdatortjanster.

3 Klicka pa ‘OK’ foljt av ‘SPARA INSTALLNINGAR' for att spara andringarna.
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WDS
Om signalstyrkan for en tradlés Router inte ar tillracklig pa grund av ett for stort

tackningsomrade eller for tjocka vaggar, kan det tradlosa distributionssystemet
(WDS) fér Router utdkas.

Alla Router som tradl6sa rackviddsutokarer (t. ex. SNR6500) i ett tradlost

distributionssystem maste konfigureras med samma radiokanal och krypteringstyp
(WEP / WPA/WPA2) om det anvinds.

Obs! WDS-funktionen dr inte helt specificerad i IEEE- eller Wifi-standarderna.
Det kan ddrfor inte garanteras att WDS kommer att fungera med produkter frdn
olika leverantérer.

WEP
Om du anvinder WEP for att skydda ditt tradldsa nétverk, maste du stilla in samma
parametrar for alla tradlosa klienter som fér Router.

Du kan automatiskt generera krypteringsnycklar eller féra in dem fér hand. For att
generera nyckeln automatiskt med I6senfras, markera rutan vid Passphrase och skriv
in en teckenstring. Vilj standardinstilld nyckel i listmenyn. Klicka pa ‘SAVE SETTINGS
(SPARA INSTALLNINGARNA)'.

Obs! Losenfrasen kan bestd av max 32 alfanumeriska tecken.

For att konfigurera krypteringsnyckeln for hand skriver du in fem hexadecimala
sifferpar for varje 64 bitars nyckel eller 13 par for enkel 128 bitars nyckel.

(Ett hexadecimalt tal ar en siffra eller en bokstav i omradena 0-9 eller A-F.)
Observera att WEP skyddar data som 6verférs mellan tradlésa noder men inte
skyddar datadverforingen Gver ditt natverk eller Internet.

WPA/WPA2

Wi-Fi-skyddad atkomst (WPA/WPA2) ar en kombination av mekanismerna TKIP
(Temporal Key Integrity Protocol) och 802.1x. Det férser med en dynamisk
nyckelkryptering och 802.1x-verifieringstjanst.

802.1X

Om 802.1x anvands i ditt natverk bor du aktivera denna funktion for din tradlésa
Router. Dessa parametrar anvinds av din tradlésa Router for anslutning till
verifieringsservern.



——— -
———— -
B -
G i A . o=

Avancerade installningar

NAT
Network Address Translation méjliggor atkomst till Internet for flera anviandare

samtidigt via en delad offentlig IP.

Adressmappning
Moijliggor delad anvdandning av offentliga IP-adresser for flera anviandare. Detta doljer

samtidigt det interna natverket vilket ger 6kad sekretess och sikerhet. For in den
offentliga IP-adressen som du vill dela pd i filtet vid Global IP. For in en serie interna
IP-adresser som ska dela pa den offentliga IP-adressen i filtet vid ‘fran’.

Virtuell server
Om du konfigurerar din tradlésa Router som en virtuell server, kan fjarranslutna har

atkomst till tjanster som webb- eller FTP-tjanster pa din lokal plats via offentliga IP-
adresser, automatiskt omdirigeras till lokala servrar som konfigurerats med privata IP-
adresser. Med andra ord, beroende pa vilken tjanst som forfragas (TCP/UDP-
portnummer), kan Router vidarebefordra den externa férfragan till lamplig server (pa
en annan intern IP-adress).

Exempel: om du stiller in Typ/Offentlig port pa TCP/80 (HTTP eller webb) och Privat
IP/Port pa 192.168.1/10/80, da kommer alla HTTP-férfragningar fran externa
anvindare att overforas till 192.168.1/10 pa port 80. Pa sa sitt, endast genom att féra
in IP-adressen fran din ISP, kan Internet-anvindare fa atkomst till en 6nskad tjanst pa

den lokala adress som du dirigerar dem till.

En lista 6ver portar kan nas via féljande lank:
http://lwww.iana.org/assignments/port-numbers.

Sdrskilda program
Vissa program kan kriva flera anslutningar, t.ex. Internet gaming, videokonferens och

Internet-telefoni.

Dessa program kanske inte fungerar nar NAT-funktionen (Network Address
Translation) ar aktiverad. Om du behover kora program som kraver flera
anslutningar, anvand dessa sidor for att specificera ytterligare offentliga portar som

ska oppnas for varje enskilt program.

NAT mappningstabell
Den hir sidan visar de aktuella NAPT (Network Address Port Translation)-

adressmappningarna.
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Underhall
Anvand menyn for Underhall for att sikerhetskopiera den aktuella konfigurationen,

aterstilla en tidigare sparad konfiguration, aterstalla till fabriksinstillningarna,
uppdatera firmware, och aterstilla din tradlésa Router.

Konfigurationsverktyg
Vilj en funktion och klicka pa ‘Next’ (Naista).

Genom att siakerhetskopiera kan du spara din konfiguration av den tradlésa Router i
en fil. Aterstillningsfunktionen kan anvindas for att aterstilla en sakerhetskopierad
konfigurationsfil. Med Aterstill till fabriksinstéllningarna aterstiller du basstationens
ursprungliga instillningar.

Du ombeds bekrifta detta val.

Uppgradera firmware

Anvand Uppgradera firmware for att uppdatera firmware eller anvandargranssnitt
till de senaste versionerna. Himta uppgraderingsfiler fran www.philips.com/support
(Model SNB6500), och spara den pa harddisken. Klicka sedan pa ‘Sok...” for att se pa
den hamtade filen. Klicka pa ‘STARTA UPPGRADERING’. Kontrollera att
uppgraderingen gick bra i informationsavsnittet pa statussidan.

Aterstdll
Klicka pa ‘STARTA OM ROUTER'’ for att aterstilla din tradiosa Router.

Om du utfér en aterstillning fran den har sidan, kommer konfigurationerna inte att
andras tillbaka till fabriksinstallningarna.

Obs! Om du anvdnder dterstdllningsknappen pd baksidan av Router dterstdlls
strémbrytaren. Tryck pd den hdr knappen i minst fem sekunder om du vill dterstdlla
basstationens fabriksinstdllningar.

System

Tidsinstdllningar
Vilj lokal tidszon i listmenyn. Den hdr informationen anvands for logguppgifterna och

klientfiltrering.

For att fa en korrekt tidsangivelse for logguppgifter och systemhandelser maste du
stélla in tidszonen. Vilj din lokala tidszon i listmenyn.

Om du vill synkronisera din Router automatiskt med en offentlig tidsserver, markera
rutan vid Aktivera automatiskt underhall fran tidsserver. Vilj 6nskad server i

listmenyn.

Lasenordsinstdllningar
Anvand den har sidan for att andra I6senordet for atkomst till underhallsverktyget for

din tradlésa Router.

Losenorden kan innehalla 3~12 alfanumeriska tecken och skillnad gérs pé stora och
sma bokstaver.

Obs! Om du har blivit av med ditt Iosenord, eller inte far atkomst till anvdndarverktyget,
tryck dd pa den dterstdllningsknappen pd baksidan av Router och hdll den intryckt i
minst fem sekunder sd att fabriksinstdllningarna dterstdlls.

Med standardinstdllningen krévs inget I6senord for att logga in.
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VARNING!
Ndr du dterstdller Router med den bld dterstdllningsknappen kommer alla dina instdllningar

att ga forlorade, dven ISP-instdllningarna.

For in en maximal tidslangd for Time out (i minuter) for att ange en maximal tillaten
tid som en inloggad session uppriatthalls nar den ar overksam. Om anslutningen ar
overksam under en lingre tid en den som angetts har, utférs en utloggning fran
systemet och du maste logga in pa nytt for att fa atkomst till underhallsverktyget.
(Standard: 10 minuter)

Fjgrhantering

Med standardinstillningen dr underhallshanteringen enbart tillginglig for anvandare pa
det lokala ndtverket. Det dr dock mojligt att hantera din tradlésa Router fran en
fiarrdator genom att féra in IP-adressen for fjarrdatorn pa den har skirmen. Markera
rutan vid Aktivera och skriv in IP-adressen som Virdadress och klicka pa ‘SAVE
SETTINGS (SPARA INSTALLNINGARNA)'.

Obs! Om du markerar rutan vid Aktivera och specificerar IP-adressen 0.0.0.0,
kan en godtycklig vird hantera din trddlosa Router.

For fiarrstyrd hantering via en WAN [P-adress maste du ansluta via port 8080. Skriv
helt enkelt in WAN [P-adressen féljt av :8080, t.ex. 212.120.68.20:8080.

SNMP
Anvind skiarmen for SNMP-konfiguration for att visa och d@ndra parametrar for

SNMP-protokoll (Simple Network Management Protocol).

SNMP Community
En dator som ar ansluten till nitverket som kallas Network Management Station

(NMS), kan anvdndas for att komma at den har informationen. Atkomstrittigheterna
till agenten styrs av community-strangar. For att kommunicera med den tradlsa
Router maste NMS forst férse med en giltig community-string for verifiering.

Parameter Beskrivning
Community Ett namn pa en community (grupp) som
har behérighet till hanteringsatkomst.

Access Hanteringsatkomst dr begransad till
antingen Read Only (Ldsa) eller
Read/Write (Skriva).

Valid Aktiverar/kopplar bort instillningen.

Obs! Upp till fem community-namn kan foras in.

SNMP-filla
Specificera NMS [P-adress for att fa en underrittelse nir en signifikant hiandelse har

detekterats av agenten. Nar en filla slagit igen skickar SNMP-agenten ett SNMP
fallmeddelande till en NMS som har specificerats som mottagare.
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UPNP (Universal Plug and Play)-instéllningar

Med Universal Plug and Play, kan en enhet dynamiskt och automatiskt ga in i ett
nitverk, erhélla en IP-adress, kommunicera dess méjligheter och ta reda pa vilka
enheter som finns och vad de kan utféra. Enheterna kan dd kommunicera direkt med
varandra. Detta framjar ytterligare peer-to-peer networking

DDNS (Dynamic DNS)-instéllningar

DDNS text ‘Domannamn’ ar en serie alfanumeriska strangar som separeras av
punkter och som mappar till adressen fér en nitverksanslutning och identifierar
adressens dgare.

Dynamiska DNS ger anvdndarna pa Internet en metod att knyta sitt domannamn till
en dator eller server. DDNS later ditt domannamn félja din IP-adress automatiskt
genom att andra dina DNS-poster nér din IP-adress dndras.

Auvsnittet Serverkonfiguration 6ppnar automatiskt med alternativet TCP-port
markerat i avsnittet Virtuell server. For helt enkelt in din servers IP-adress, sa som en
webbserver,och klicka pa portalternativet HTTP Port 80 sa att anvdndare kan fa
atkomst till din webbserver fran Internet-anslutningen.

Den hdr DNS-funktionen styrs av en DDNS-tjanstleverantor. Med en DDNS-
anslutning kan du tillhandahalla din egen webbplats, e-postserver, FTP-plats och mer
lokalt, &ven om du har en dynamisk IP-adress. (Standard: Bortkopplat)

Routing
Pa de hdr sidorna definieras parametrar som har med routing att gora, sa som
parametrar for static routes och RIP (Routing Information Protocol).

Static route parameter

1 Kilicka pa ‘Lagg till’ for att ldgga till en ny static route i listan.

2 Klicka pa ‘Spara instillningarna’ for att spara konfigurationen.

RIP parameter

RIP skickar routing-uppdateringsmeddelanden med regelbundna intervaller och nar
nitverkstopologin dndras. Nar en router far ett routing-uppdateringsmeddelande som
inbegriper dndringar av en instillning, uppdateras tillhérande routing-tabell for att
aterge de nya routen. RIP-routrar vidhaller bara den bista leden till en destination.

Efter uppdateringen av routing-tabellen, bérjar routern omedelbart att 6verféra
routing-uppdateringar for att informera andra nétverksroutrar om andringen.

Routing-tabell



Konfigurera klientdator

Nar all installationen av maskinvaran ar firdig och alla natverksutrustningarna ar
anslutna, ska du konfigurera din dator sa att den kan kopplas till din tradlésa Router.
Se: ‘Windows 2000’

‘Windows XP’

‘Tradl6sa adaptrer’

Konfigurera TCP/IP

For att fa atkomst till Internet via Router maste du forst konfigurera
natverksinstallningarna pa datorerna i ditt lokala nitverk sa att de anviander samma IP-
natmask som din tradlésa Router. Standard IP-instdllningar fér din tradlésa Router ar:

IP-adress 192.168.1.2

Natmask 255.255.255.0
DHCP-funktion Aktivera

DHCEP IP polrickvidd 192.168.1.11 till 192.168.1.60

Obs! De hdr instdllningarna kan dndras sa att de uppfyller dina ndtverkskrav, men forst
madste du konfigurera minst en dator for att fa atkomst till din trddlosa basstations
webbinstdllningar och forst ddrefter utfora dina dndringar. (Se ‘Konfigurera din
trddlosa Router’ for instruktioner om hur du konfigurerar din tradlosa Router.)

Windows NT 4.0

1 P4 Windows skrivbord, klicka pa Start/Instillningar/Kontrollpanel.

2 Dubbelklicka pa nitverksikonen.
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5 | kortlistan kontrollerar du att ditt Ethernet-kort ar valt.

6 Om ‘Erhall en IP-adress automatiskt’ redan ar markerat ar din dator redan
konfigurerad for DHCP. Om inte, dndra instéllningen och klicka pa ‘Tilldela’.

7 Klicka pd DNS-fliken for att visa primir och sekundar DNS-server.
Anteckna dessa varden och klicka darefter pa ‘Ta bort.’
Klicka pa ‘Tilldela’, foljt av ‘OK.

8 Windows kopierar eventuellt nigra filer och sedan ombeds du starta om ditt
system. Klicka pa Ja och datorn startas om.

Koppla bort HTTP-proxy

Du maste bekrifta att ‘HT TP-proxy’-funktionen for din webblisare ar bortkopplad.
Detta ar nodvandigt for att webbldsaren ska kunna visa basstationens HTML
konfigurationssidor (se ‘Internet Explorer’).

Hur du far fram IP-instdllningarna fran din tradlésa Router

Du har nu konfigurerat din dator sa att den kan kopplas till din tradlésa

Router, i ndsta steg ska du erhilla ndtverksinstillningarna.

Genom att ta bort de gamla DHCP IP-instdllningarna och ersitta dem med
instdllningarna fran din tradlésa Router, kan du aven verifiera att du har konfigurerat
din dator korrekt..

1 Pa Windows skrivbord, klicka pd Start/Program/Kommandoprompten.

2 | kommandorutan skriver du IPCONFIG /RELEASE’ och trycker sedan pa ENTER.

3 Skriv IPCONFIG /RENEW’ och tryck pa ENTER. Kontrollera att din [P-adress nu
ar 192.168.1.xxx, att Natmask ar 255.255.255.0 och standard-gateway ar
192.168.1.2.

Dessa varden bekriftar att din tradlésa Router fungerar.
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4 Skriv ‘EXIT’ och tryck pa ENTER for att stinga DOS-kommandofonstret.
Din dator ar nu konfigurerad for att ansluta till din tradlésa Router.

Windows 2000

1 Pa Windows skrivbord, klicka pa Start/Instéllningar/Natverk och fjarranslutning.
2 Kilicka pa ikonen som 6verensstimmer med din tradlésa Router.

3 En skdrm som anger anslutningsstatus 6ppnas. Klicka pa Egenskaper.

4 Dubbelklicka pa Internet-protokoll (TCP/IP).

5 Om ‘Erhall en IP-adress automatiskt’ och ‘Erhall en DSN-server automatiskt’redan
ar markerade ar din dator redan konfigurerad for DHCP. Om inte, dndra
instdllningarna.

Koppla bort HTTP-proxy

Du maste bekrifta att ‘HT TP-proxy’-funktionen for din webbldsare dr bortkopplad.
Detta ar nodvandigt for att webbldsaren ska kunna visa den tradl6sa basstationens
HTML-konfigurationssidor (se ‘Internet Explorer’).

Hur du far fram IP-instéllningarna fran din tradlésa Router

Du har nu konfigurerat din dator sa att den kan kopplas till din tradlésa Router, i
nasta steg ska du erhdlla natverksinstillningarna. Genom att ta bort de gamla DHCP
IP-instéllningarna och ersitta dem med instéllningarna fran din tradlésa Router, kan du
verifiera att du har konfigurerat din dator korrekt.
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1 P& Windows skrivbord, klicka pa Start/Program/Tillbeh6r/Kommandoprompten.

2 | kommandorutan skriver du ‘IPCONFIG /RELEASE’ och trycker sedan pa ENTER.

3 Skriv IPCONFIG /RENEW’ och tryck pa ENTER. Kontrollera att din
IP-adress nu dr 192.168.1.xxx, att Natmask ar 255.255.255.0 och standard-
gateway ar 192.168.1.2.

Dessa varden bekriftar att din tradlésa Router fungerar.

4 Skriv ‘EXIT’ och tryck pa ENTER for att stinga DOS-kommandofonstret.

Din dator ar nu konfigurerad for att ansluta till din tradlésa Router.

Windows XP

1 P& Windows skrivbord, klicka pa Start/Kontrollpanel.
2 Pa Kontrollpanelen klickar du pa nitverks- och fjarranslutningar.

3 Fonstret med ndtverksanslutningar ppnas.
Dubbelklicka pa anslutningen fér Router.

4 En skarm som anger anslutningsstatus oppnas, klicka pa Egenskaper.
5 Dubbelklicka pa Internet-protokoll (TCP/IP).

6 Om ‘Erhall en IP-adress automatiskt’ och ‘Erhall en DSN-server automatiskt’redan
ar markerade ar din dator redan konfigurerad for DHCP. Om inte, dndra
instillningarna.

Koppla bort HTTP-proxy

Du maste bekrifta att ‘HT TP-proxy’-funktionen fér din webblasare ar bortkopplad.
Detta ar nodvindigt for att webbldsaren ska kunna visa den tradlésa basstationens
HTML-konfigurationssidor (se ‘Internet Explorer’).

Hur du far fram IP-instdllningarna fran din tradlésa Router

Du har nu konfigurerat din dator sa att den kan kopplas till din tradlésa Router, i
ndsta steg ska du erhdlla ndtverksinstillningarna. Genom att ta bort de gamla DHCP
IP-instéllningarna och ersitta dem med instéllningarna fran din tradlésa Router, kan du
verifiera att du har konfigurerat din dator korrekt.

1 P& Windows skrivbord, klicka pa Start/Program/Tillbeh6r/Kommandoprompten.

2 | kommandorutan skriver du ‘IPCONFIG /RELEASE’ och trycker sedan pa ENTER.



"ICH Finder File Edit View
About This Mac
Get Mac 05 X Software. .

Dock »
Location »
Recent ltems >
Force Quit...
Sleep
Restart..
Shut Down
Log Dut.... Lol {4]
1 g m
Pyees A
m . = B @ 4 &
Made e
& u - "
bt S F
e @ a @
EOL
2 859 080
L 1= e
[ —— "
- i— (1]
19| e | i | s
Cosiges  nmsny DaF Ll
Oy e i ——
L L) L!III:I_"_
e gk JAE PSR
Swamed B0 | FR e D -
=
bt Al IO |
[ R E T S ve— B T gl W

3 Skriv IPCONFIG /RENEW’ och tryck pa ENTER. Kontrollera att din [P-adress nu
ar 192.168.1.xxx, att Natmask ar 255.255.255.0 och standard-gateway ar
192.168.1.2. Dessa vdrden bekriftar att din tradlosa Router fungerar.

Skriv ‘EXIT” och tryck pa ENTER for att stinga DOS-kommandofénstret.

Din dator ar nu konfigurerad for att ansluta till din tradlésa Router.

Konfigurera en Macintosh-dator

Instruktionerna hir kan avvika nagot beroende pa versionen av operativsystemet.
Detta beror pa att féljande steg och skarmbilder ar tagna fran Mac OS 10.2. Mac OS
7.x och senare versioner ar liknande men inte helt identiska med Mac OS 10.2.

Folj instruktionerna nedan:

1 Oppna Apple-menyn. Klicka pa Systeminstillningar.

2 Dubbelklicka pa nitverksmappen i fonstret for systeminstillningar.

3 Om ‘Anvinder DHCP-server’ redan har valts vid Konfiguration, ar datorn redan
konfigurerad for DHCP. Om inte, vilj denna instéllning.

4 De nya instidllningarna visas pa TCP/IP-fliken. Kontrollera att din IP-adress nu ar

192.168.1.xxx, att Natmask ar 255.255.255.0 och standard-gateway ar 192.168.1.2.
Dessa varden bekriftar att din tradlésa Router fungerar.

5 Stédng nitverksfonstret.

Din dator ar nu konfigurerad for att ansluta till din tradlésa Router.
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Koppla bort HTTP-proxy

Du maste bekrifta att ‘HT TP-proxy’-funktionen for din webblasare dr bortkopplad.
Detta ar nodvandigt for att webbldsaren ska kunna visa basstationens HTML
konfigurationssidor. Féljande steg gors i Internet Explorer.

Internet Explorer
1 Oppna Internet Explorer och klicka pa Stopp-knappen.
Klicka pa Explorer/Instillningar.

2 | Internet Explorers instillningsfonster viljer du Proxy-servrar under Nitverk.

3 Avmarkera alla rutor och klicka pa OK.

Konfigurera ditt tradlosa kort
Du kan géra en trddIés anslutning till SNB6500 med ett tradlost Wi-Fi-kort. Las
bruksanvisningen for ditt Wi-Fi-kort fér instruktioner om hur du ansluter det till

SNB6500.

Koppla bort HTTP-proxy

Du maste bekrifta att ‘HT TP-proxy’-funktionen for din webblisare dr bortkopplad.
Detta ar nodvandigt for att webbldsaren ska kunna visa basstationens HTML
konfigurationssidor. Féljande steg gors i Internet Explorer.

Internet Explorer
1 Starta Internet Explorer

2 Klicka p& Stopp- @ knappen och direfter pd Verktyg/Internet-alternativ.

3 | fonstret for Internet-alternativ klickar du pa fliken Anslutningar.
Klicka darefter pa knappen for LAN-instillningar...



Ta reda pa MAC-adressen for ett natverkskort

MAC-adress

MAC-adressen kan anvindas for att forebygga oonskad atkomst till din tradlosa
Router. Hur du kan géra detta, beskrivs i avsnittet om MAC-filter.
MAC-adressen har formatet xx:xx:xx:xx:xx:xx dar x kan vara i omradet [0...9, A...F]

Windows NT4/2000/XP
Klicka pa Start/Program/Kommandoprompten. Skriv ‘ipconfig /all’ och tryck pa
‘ENTER’.

MAC-adressen listas som ‘Fysisk adress’.

Macintosh
Klicka pa Systeminstallningar/Natverk.

MAC-adressen listas som ‘Ethernet-adress’ pa TCP/IP-fliken.

Linux
Kér kommandot ‘/sbin/ifconfig.’

Hur du installerar ett datornatverk

Pa de foljande sidorna visas exempel pa hur du kan installera ett datorndtverk med
Philips tradlésa Router.

Varning: Din tradlésa Router etablerar enbart en anslutning till dina tradlosa
natverksenheter. Hur du anvinder den har anslutningen ar upp till dig.

Att lagga upp ett datorndtverk ar en separat tillimpning som kraver programvara fran
en annan leverantor.

Du kan t.ex. anvinda den programvara som ingar i Windows operativsystem fran
Microsoft.

Av denna anledning ska beskrivningen nedan betraktas som ett rent exempel.

VILKEN VERSION AV WINDOWS HAR DU?

1. Borja med att installera ditt natverk med den dator vars operativsystem &r av
senaste version. Den har rangordningen giller: Windows XP, Windows 2000,
Windows ME och Windows 98SE.

2. Anvind installationsguiden for nitverk och lat den gora en installationsdiskett for
nitverket.

3. Med den hir disketten kan du sedan installera dvriga datorer.

For Windows XP och Windows 2000.
Se for mer om detta i kapitlet for Windows ME och Windows 98SE.

Klicka pd Windows Start-knapp och klicka pa ‘Kontrollpanel’ i listan.
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Dubbelklicka pa ikonen ‘Natverk och fjarranslutningar’.

T

4

Markera ‘Setting-up a home network or small business network’ i listan.

Installationsguiden 6ppnas. Klicka pa ‘Next’ (Nasta) for att fortsatta.

P o b T ek Brbs
v

Guidens nitverksinstillningar

1. Lds noggrant de instruktioner som guiden ger dig och ange de instillningar som
overensstimmer med den typ av ndtverk som du ska ha. Anvand ocksa
hjalpfunktionen i guiden om du behéver mer information under installationen.

2. | varje fonster klickar du pa ‘Next’ (Nasta) for att ga till ndsta steg.

3. Nedan foljer en beskrivning av de viktigaste stegen i installationsguiden.

B — Gor en valmarkering for att ignorera eventuellt brutna nitverksanslutningar innan du

b e e 2 e bl pmtmasn homman 3

i klickar pa ‘Next’ (Nasta) for att fortsatta.
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1. For in en beskrivning som hjilper dig att kdnna igen datorerna.
2. Vilj ett unikt namn for varje dator.
3. Klicka pa ‘Next’ (Nasta) for att fortsitta.

Skriv in samma arbetsgruppsnamn for alla datorer i nitverket, klicka sedan pa ‘Next’
(Nasta) for att fortsitta.

Vilj att gora en installationsdiskett for natverket. Klicka sedan pa ‘Next’ (Nasta).

Klicka pa ‘Avsluta’ for att stanga guiden och anviand sedan disketten for installationen
pa Gvriga datorer.

For att dela mappar med nitverket: Starta Windows Explorer och hogerklicka pa den
mapp som du vill dela med nitverket. Klicka pa fliken ‘Delning’ och anpassa
installningarna.
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For att utforska natverket: Dubbelklicka pa ikonen Natverksomgivning pa skrivbordet.
Om du behéver mer hjilp, anvand Windows hjilpprogram.

F6r Windows ME och Windows 98SE.
Se tidigare i det har kapitlet om Windows XP och Windows 2000.

Klicka pd Windows Start-knapp, vilj Instéllningar/Kontrollpanel i listan.

Dubbelklicka pa natverksikonen.

Klicka sedan pa fliken “TCP/IP’.
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Vilj ett unikt namn fér varje dator.

Skriv in samma arbetsgruppsnamn for alla datorer i nitverket.
For in en beskrivning som hjilper dig att kdnna igen datorerna.
Klicka pa fliken ‘Konfiguration’ for att fortsatta.

W=

Klicka darefter pa knappen for ‘Dela filer och skrivare’.

Ange dina atkomstalternativ och klicka pa ‘OK’ for att fortsitta.

45



Klicka pa ‘OK’ for bekréfta andringarna.

‘wiesienn USH Adaptes T
wiesimne LSE Adapier 119

For att dela mappar med ndtverket: Starta Windows Explorer och hogerklicka pa den
mapp som du vill dela med nitverket. Klicka pa fliken ‘Delning’ och anpassa
installningarna.

For att utforska natverket: Dubbelklicka pa ikonen Natverksomgivning pa skrivbordet.
Om du behover mer hjilp, anvand Windows hjalpprogram.
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Losa problem

Problem
Jag kan inte ga till min
tradlésa Router

Min dator har/far ingen IP-adress

| det har avsnittet beskrivs hur du kan 16sa vanliga problem.
Problem pa den tradlosa Router kan litt avldsas via lysdioderna pa fronten.

Orsak/Losning

Din dator fick ingen IP-adress fran den tradlésa Router.

* Kontrollera att din dator har en IP-adress. Oppna kommandofénstret (Windows
tangent ‘r’, skriv cmd, tryck pa enter).Skriv ipconfig.
Kontrollera att din gateway-adress ar 192.168.1.2

Din dator kan inte kommunicera med din tradlésa Router.
* Kontrollera om du kan kommunicera med den tradlésa Router.
Oppna ett kommandofénster-.
Skriv ping 192.168.1.2
Svaret ska vara ‘Reply from 192.168.1.2: bytes=32 time=110ms TTL=32
(tid och TTL kan avvika)

Natverkskortet ar inte konfigurerat for att automatiskt erhalla en IP-adress.
* Kontrollera att NIC (Network Interface Card) ar i DHCP-lage.
Se kapitlet ‘Konfigurera din dator’.

Nitverkskortets hastighet matchar inte den tradlosa basstationens hastighet.
« Stéll in natverkskortet pa en fast hastighetpa din dator.
1 Klicka pa Start.
2 Klicka pa Instéllningar.
3 Klicka pa Néatverksanslutningar.
4 Vilj ditt natverkskort. Hogerklicka. Vilj Egenskaper.
5 Klicka pa Konfigurera.
6 Klicka pa flikenAvancerat.
Klicka pa Hastighet & Duplex.
Vilj en Full Duplex hastighet (antingen 100Mbps eller 10Mbps)

Kabeln mellan datorn och den tradlésa Router ar inte ansluten.
* Kontrollera Ethernet-kabeln och lamporna pa Router.
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DHCP

DNS Server Address

DSL Modem

Ethernet

HPNA

IP-adress

ISP Gateway adress
(se ISP for definition)

ISP

LAN

MAC-adress

NAT

Natmask

PPPoE

R}-45

Sekundir uppringning

SPI

TCPI/IP

WAN

Forklarande ordlista

Dynamic Host Configuration Protocol. Det har protokollet konfigurerar automatiskt
TCP/IP-instdllningarna for alla datorer i ditt hemmanitverk.

DNS star for Domain Name System, vilket tillater virddatorer for Internet att ha ett
domannamn och en eller flera IP-adresser. En DNS-server uppritthaller en databas
med vdrddatorer och deras respektive domannamn och IP-adresser, sa att
anvindaren vidarebefordras till ratt IP-adress nar ett domannamn begirs.

Adressen for DNS-servern som dina datorer i ditt natverk anvander ar platsen for
den DNS-server som din ISP har tilldelat.

DSL star for Digital Subscriber Line. Ett DSL-modem anvdnder din befintliga
telefonlinje for att 6verfora data vid héga hastigheter.

En standard for datornatverk.
Ethernet-natverk ar anslutna med sirskilda kablar och nav, och flyttar pd data med en
hastighet pa upp till 10 miljoner bitar per sekund (Mbps).

Home Phone line Networking Alliance, dr en sammanslutning av foretag som
samarbetar for att anamma en enad standard for ndtverk via telefonlinjen. Din
hemmakopplade natverksbrygga (gateway) 6verensstimmer med HPNA specifikation
2.0, vilken tilliter nétverkshastigheter pa upp till 1 miljon bitar per sekund (Mbps)
over din befintliga telefonlinje.

IP star for Internet-protokoll. En IP-adress bestar av fyra siffergrupper avskilda med
punkter, som identifierar en unik Internet-virddator. Exempel: 192.34.45.8.

Adressen for ISP-nitbrygga (gateway) ar en IP-adress for Internet-routern som finns
hos din ISP. Du maste ha den hir adressen for att kunna anvinda ett kabel- eller
DSL-baserat modem.

Internet Service Provider. Ett ISP-foretag levererar anslutning till Internet for
enskilda personer, féretag och organisationer.

Local Area Network. Ett LAN (lokalt nitverk) dr en grupp datorer och utrustningar
som dr anslutna till varandra inom ett begransat omrade (t.ex. hemma eller pa
kontoret). Ditt hemmanitverk ar ett LAN.

MAC star for Media Access Control. En MAC-adress ar maskinvaruadressen for en
utrustning som ar ansluten i ett natverk.

Network Address Translation.

Den hidr processen tilliter andra datorer i ditt hemmanitverk att anvanda en |P-
adress. Genom att anvianda mojligheten med NAT i en hemmaansluten nitbrygga kan
du nd Internet fran en valfri dator i niatverket utan att behova kopa fler IP-adresser
fran din Internet-leverantér.

En underliggande natverksadress som kan utgora en del av TCP/IP-informationen fran
din ISP, bestar av fyra siffergrupper och konfigureras som en IP-adress. Den anvinds
for att skapa IP-adressnummer som anvands inom ett visst nitverk (i motsats till ett
giltig IP-adressnummer som kanns igen av Internet, vilket méste tilldelas av InterNIC).

Point-to-Point Protocol over Ethernet. Point-to-Point-protokollet dr en metod for att
sakra datadverforingen och som ursprungligen skapades for uppringd uppkoppling,
PPPoE anvinds for Ethernet-anslutningar.

Registrerat Jack-45, 8-tradig kontakt

Sekundir uppringning Ett andra telefonnummer som anvands foér uppringning till din
ISP nér det primara numret ar 6verbelastat genom att for manga anvindare kopplar
upp sig samtidigt. Det sekundara telefonnumret anvinds nér det priméra
telefonnumret inte ar tillgangligt.

Stateful Packet Inspection. SPI dr en typ av sdkerhet pa foretagsnivd, som tillgangligt
genom natbryggan for ditt hemmaanslutna nétverk. Genom att anvanda SPI, fungerar
natbryggan som en brandvigg och skyddar ditt natverk fran obehorigt intring och
hackers.

Transmission Control Protocol/Internet Protocol.
Detta ar standardprotokollet for datadverféring via Internet.

Wide Area Network.
Ett (externt) natverk som ansluter datorer som finns inom ett storre fysiskt omrade
(t.ex. i olika byggnader, stider eller linder). Internet ar ett WAN.



Tekniska specifikationer

Fysiska egenskaper

Portar
— Fyra 10/100Mbps R|-45-portar

Hanteringsegenskaper

— Uppgradering av firmware via webbaserad hantering
— Webbaserad hantering (konfiguration)

— Strémindikatorer

— Logg for handelser och historik

— Natverkspingning

Sdkerhetsegenskaper

— Losenordsskyddad atkomst till konfiguration

— Anvindarverifiering (PAP/CHAP) med PPP

— Brandvagg NAT NAPT

— VPN-genomstrémning (IPSec-ESP tunnellige, L2TP, PPTP)

LAN-egenskaper

— |EEE 802.1d (sjdlvlarande transparent overbyggning)
— DHCP-server

— DNS-proxyserver

— Static Routing, RIPv1 och RIP

Radioegenskaper

— Frekvensband for tradlés RF-modul
— 802.11g-rackvidd: 2,4GHz
—802.11b Radio: 2,4GHz

Europa - ETSI

— 2412~2472MHz (Ch1~Ch13)

Moduleringstyp
— OFDM, CCK

Opererande kanaler enligt IEEE 802.11b:
— 13 kanaler (ETSI)

Opererande kanaler enligt IEEE 802.11g :
— 13 kanaler (Europa)

RF-effekt moduleringshastighet-Uteffekt (dBm)
802.11b - 1Mbps (16 dBm)

802.11b - 2Mbps (16 dBm)

802.11b - 5.5Mbps (16 dBm)

802.11b - 11Mbps (16 dBm)

Moduleringshastighet-Uteffekt (dBm)
802.11g - 6Mbps (15 dBm)

802.11g - 9Mbps (15 dBm)

802.11g - 12Mbps (15 dBm)

802.11g - 18Mbps (15 dBm)

802.11g - 24Mbps (15 dBm)

802.11g - 36Mbps (15 dBm)

802.11g - 48Mbps (15 dBm)

802.11g - 54Mbps (15 dBm)

802.11g - 108Mbps (15 dBm)
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AQ95-56F-611KR
(report No.)

EC DECLARATION OF CONFORMITY

We , Philips Consumer Electronics B.V., P&A CC: Building SBP6

{manufacturer's name)

P.0.Box 80002, 5600 JB Eindhoven, The Netherlands
{manufacturer's address)

declare under our responsibility that the electrical product:

Philips SNB6500 -/00 -/05
{mame) ftype or model)

Wireless Base Station 11 b/g
(product description)

to which this declaration relates is in conformity with the following standards:

EN 300 328 v1.6.1 (2004-11)

EN 301 489-1 v1.4.1 (2002-08)

EN 301 489-17 v1.2.1 (2002-08)
EN60950-1 :2001

EN60950:2000
(title and/or number and date of issue of the standards)

following the provisions of 1999/5/EC ( R&TTE Directive)
and is produced by a manufacturing organisation on ISO 9000 level.

S

Eindhoven, 16/06/2005 K.Rysman

Approbation manager
{place, date) {signature, name and function)



Guarantee certificate Certificado de garantia Garantibevis

Certificat de garantie Certificato di garanzia Garanticertifikat
Garantieschein Certificado de garantia Garantibevis
Garantiebewijs Eyyunon Takuutodistus
year warranty XpOvaog gyyunon
année garantie ar garanti
Jahr Garantie ar garanti
jaar garantie ar garanti
afo garantia vuosi takuu
anno garanzia afio garantia
Type: SNB6500
Serial nr:

Date of purchase - Date de la vente - Verkaufsdatum - Aankoopdatum - Fecha de compra - Date d’acquisito -
Data da adquiri¢do - Huepopnvia ayopdg - Inképsdatum - Anskaffelsesdato - Kjgpedato - Oatopiiva -

Dealer’s name, address and signature Ovopatenwvpo, dietBuvon Kal unoypagpn tou gun. npopneutn
Nom, adresse et signature du revendeur Aterforsiljarens namn, adress och signatur

Name, Anschrift und Unterschrift des Handlers Forhandlerens navn, adresse og unterskrift

Naam, adres en handtekening v.d. handelaar Forhandlerens navn, adresse og unterskrift

Nombre, direccion y firma del distribudor Jalleenmyyjan nimi, osoite ja allekirjoitus

Nome, indirizzo e firma del fornitore Nome, morada e assinature da loja

C€ 06820
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