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Viktig informasjon om sikkerhet

*  Produktet skal bare installeres og tilkobles i den rekkefglgen som er beskrevet i
heftet ‘Komme i gang’. Dette gir de beste installasjonsresultatene med ferrest
mulig tekniske problemer.

* Les denne hindboken og heftet ‘Komme i gang’ naye for du tar i bruk den
tradlgse Router (SNB6500), og ta vare pa disse dokumentene for senere bruk.

* De siste nedlastingene og den aller nyeste informasjonen for dette produktet er
tilgjengelig via vart webomrade www.philips.com/support

* Under oppsett og installasjon kan det vaere nyttig & ha bruksanvisningen for
datamaskinen og andre nettverkskomponenter for handen.

Sikkerhetsregler

* Radioutstyr for tradlese applikasjoner er ikke beskyttet mot sty fra andre
radiotjenester.

* lkke utsett systemet for hay fuktighet, regn, sand eller varmekilder.

*  Produktet ma ikke utsettes for drypp eller sprut.

Du ma ikke plassere gjenstander som er fylt med vaeske, som f.eks. vaser, oppa

produktet.

Hold produktet unna varmeapparater i hjemmet og direkte sollys.

La det veere tilstrekkelig ledig plass rundt hele produktet, slik at ventilasjonen blir

od.

. %)ette produktet ma ikke dpnes. Kontakt Philips-forhandleren dersom du har

tekniske problemer.

Miljginformasjon

Det er ikke benyttet mer innpakningsmateriale enn hgyst nedvendig. Vi har gjort vart
ytterste for & gjore pakningen lett & dele opp i to separate materialtyper: kartong
(eske) og polyetylen (poser, skumplastemballasje). Apparatet bestar av materialer som
kan gjenvinnes hvis de demonteres av et firma med spesialkompetanse. Falg
kommunale bestemmelser for deponering av innpakningsmateriale og gammelt utstyr.

Ansvarsfrasigelse

Dette produktet leveres av ‘Philips’ ‘som det er’ og uten noen uttrykt eller innforstatt
garanti av noe slag. Dette omfatter blant annet underforstatte garantier for
salgbarhet eller skikkethet for et spesifikt formal.

Ikke i noe tilfelle skal Philips bli holdt erstatningsansvarlig for noen direkte, indirekte,
tilfeldige eller pafalgende skader (som omfatter, men er ikke begrenset til, innkjop av
erstatningsvarer eller -tjenester; tap a informasjon, data eller fortjeneste; eller
forretningsavbrudd) pd noen mate forarsaket og under enhver ansvarsteori, uansett
om dette er i henhold til kontraktansvar, objektivt ansvar eller erstatningsrettslig
forhold (inkludert uaktsomhet eller pa annen mate) som oppstar pa grunn av bruk
eller manglende evne til & bruke dette produktet, selv om selskapet varsles om
muligheten for slike skader.

Videre garanterer ikke Philips at informasjon, tekst, grafikk, lenker eller andre
elementer som overfgres av produktet, er ngyaktig eller fullstendig.
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Innledning

SNB6500

Takk for at du kjopte en Philips tradles Router. Denne triddlese Router fra Philips er
en WiFi (IEEE 802.11b/g)-kompatibel enhet. Den har full stette for hoye
datahastigheter pa opptil 108 Mbps med automatisk ‘fallback’ til lavere hastigheter for
sikker drift ved lavere datahastigheter selv i de vanskeligste tradlase miljoer.

| denne handboken skal vi se neermere pa hvordan du installerer, konfigurerer og
bruker Philips tradles Router.

Dette kapittelet vil gi deg bakgrunnsinformasjon om tridlgse nettverk og generelt om
sikkerheten i dem.

Hva er tradlgse nettverkstilkoblinger?

Denne tradlgse Router bruker en tradlgs protokoll (som kalles IEEE 802.11b/g eller
WiFi) til & kommunisere med andre nettverksdatamaskiner ved hjelp av
radiooverfaringer. WiFi radiobglger sendes ut fra antennen i alle retninger og kan
overfore signalene gjiennom vegger og gulv. Tradlgse overferinger kan i teorien ha en
rekkevidde pa opp til

450 meter i apne omgivelser og na hastigheter pa opptil 108 megabits per sekund
(Mbps) over korte avstander. Den faktiske avstanden i nettverket og
dataoverforingshastigheten vil imidlertid alltid vere lavere, avhengig av kvaliteten pa
den tradlgse forbindelsen.

Faktorer som bestemmer rekkevidden og hastigheten for
nettverket

Omgivelsene: Radiosignaler har lengre rekkevidde utenders og hvis de tradlese
komponentene star i direkte overfor hverandre. Hvis du plasserer tradlase
komponenter hoyt, bidrar det til & unnga fysiske hindre og gir bedre dekning.
Bygningskonstruksjoner som metallrammeverk og betong- eller murvegger og -
gulv reduserer styrken pa radiosignalet. Unnga & plassere tradlese komponenter
like ved vegger og andre store, massive gjenstander eller ved siden av store
metallgjenstander som for eksempel datamaskiner, skjermer og
husholdningsapparater.

Rekkevidden, hastigheten og styrken til tradlase signaler kan pavirkes av
interferens fra nzrliggende tradlgse nettverk og enheter. Elektromagnetiske
enheter som for eksempel fiernsyn, radioer, mikrobglgeovner og tradlgse
telefoner, sarlig hvis disse benytter frekvenser i 2,4 GHz-omradet, kan ogsa
pavirke tradles overforing.

Hvis du star eller sitter for neerme tradlgst utstyr, kan det ogsa pavirke
radiosignalkvaliteten.

Justere antennen: lkke plasser antennen ved siden av store metallgjenstander,
dette kan forarsake interferens.

Sikre det tradlgse nettverket

Siden tradlese datanettverk bruker radiosignaler, er det mulig for andre tradlgse
nettverksenheter utenfor det nermeste omradet & fange opp de tradlgse signalene og
koble seg til nettverket eller registrere nettverkstrafikken. Derfor ber du alltid
aktivere nettverkskrypteringsngklene Wired Equivalent Privacy (WEP) eller WiFi
Protected Access (WPA/WPA?2) for a bidra til & hindre uautoriserte tilkoblinger
eller at uvedkommende lytter pa nettverkstrafikken din.

Du finner et eksempel pa hvordan du sikrer nettverket ditt i kapittelet Sikre det
tradlgse nettverket.



Din tradlgse Router

Lampe Status

1-4 Pa
Blinker
Av

Tradlgs Pa
Blinker
Av

Internett Pa
Blinker
Av

Modem Pa
Av

Strgm Pa
Av

Beskrivelse
Ethernet-forbindelsen er opprettet.
Send/motta data

Ingen kabel tilkoblet

Tradlgs forbindelse er opprettet
Send/motta data
Tradlest signal er deaktivert

Koblet til Internett
Send/motta data
Ingen Internett-forbindelse

Koblet til et Ethernet-bredbandmodem
Ikke tilkoblet

Strem pa, normal drift
Stremmen slatt av eller strembrudd

Bilde av baksiden som forklarer porter og knapper

‘9V=——==1A"-port

‘Til modem’-port

LAN1 — LAN4-porter

Tilbakestillingsknapp

Sett ledningen fra den medfalgende stremadapteren i
denne kontakten.

Regionnett-port.
Koble denne til bredbandmodemet

10/100 Mbps Ethernet-porter (RJ-45).
Koble enhetene i lokalnettverket til disse portene
(dvs. en PC, Ethernet-hub eller svitsj).

Trykk pa denne knappen i minst 5 sekunder for a
gjenopprette fabrikkinnstillingene for den tradlase
Router.

ADVARSEL: DETTE GJ@R AT DU SLETTER
INTERNETT- INNSTILLINGENE!

Hvis du vil tilbakestille den traddlgse Router uten &
miste konfigurasjonsinnstillingene, kan du se
‘Tilbakestille’ (se ‘Meny: Avanserte innstillinger’).



NO

Installere

Sla pa den tradlgse Router og koble til kablene

Koble den tradlgse Router til stremnettet

Sett ledningen fra den medfalgende stremadapteren inn i 9V===1A-kontakten.

Koble stremadapteren til stremkontakten.

Strem-lampen slas pa.



Koble bredbandmodemet til den tradlgse Router

Koble fra Ethernet-kabelen mellom PC-en og bredbandmodemet pa PC-siden.

Koble Ethernet-kabelen til Til modem-porten.

TANd LANI  LANZ

V1A ToModem [

Modem-lampen slas pa.
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Koble PC-en til den tradlgse Router: Kablet

Ta den medfelgende Ethernet-kabelen.

Koble den ene enden av Ethernet-kabelen til LAN1-porten pa SNB6500.

Koble den andre enden av Ethernet-kabelen til nettverkskortet pa PC-en.

Nettverkskortet ma vaere konfigurert til & hente en IP-adresse automatisk.
(se kapittelet ‘Konfigurere klient-PC’)

Lampen 1 pa forsiden slas pa.
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Konfigurere den tradlgse Router med installasjons-CD-en

Sett installasjons-CD-en i CD-stasjonen.

Velg Agree.

Hvis_du ikke far opp dette skjermbildet, starter du CD-en manuelt
1 Apne Min datamaskin

2 Apne CD-stasjonen

3 Apne Setup.exe

Velg SNB6500.

Klikk pa Install Software.

Vent til enheten (tradles Router) blir funnet.

Klikk pa Next.

11
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NO

H Klikk pa Next.

Velg bredbandsmodemtype (DHCP).

Angi bredbandinnstillingene.
Disse innstillingene skal du ha fatt fra Internett-leverandaren.
el

(Dette eksempelet viser kabelmodemkonfigurasjon)

T —FTTY
H I Vent til innstillingene er lagret.

— = Klikk pa LOGIN (Skriv inn passord hvis det er angitt).

“ e = Statusvinduet viser at du er koblet til Internett.

|

g

i
L]
i
i

I




Sikre hjemmenettverket

Brannmur

Aktiver brannmuren for a beskytte hjemmenettverket mot hackere.
é Apne Internet-leseren.

1. Skriv inn http://192.168.1.2 i adresselinjen.

= 2. Klikk pi Go (Ga til).

Address | Rttpif192,166.1.2 v [Go

.

e = Klikk pA LOGIN (Skriv inn passord hvis det er angitt).

P = Klikk pa Security.

iy T = Klikk p& Firewall.
|~ I— =
=

sy T = Velg Enable.
_ mm=——

by o - Klikk ps SAVE SETTINGS.
= ——

13
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Trinn 1

&

hittp: (192, 168.1.2 v o

::.’.’. I — —:

Tradlgs-kryptering

Aktiver tradles-kryptering for & hindre andre i a lytte pa din tradlgse forbindelse.

Wi-Fi Protected Access (WPA/WPA2)
Trinn 1: Stille inn WPA/WPA2-krypteringen

Apne nettleseren

1. Skriv inn http://192.168.1.2 i adresselinjen.
2. Klikk pd Go (Ga til).

Klikk pd LOGIN (Skriv inn passord hvis det er angitt).

Klikk pa Security.

Klikk pa Wireless.

Velg WPA&WPA2.



1 Skriv inn den forhidndsdelte ngkkelen (= passord eller passetning)
2 Klikk pa SAVE SETTINGS.

“x

ADVARSEL: WPA/WPAZ2-kryptering er fortsatt ikke aktiv
pa dette stadiet
Trinn 2

Trinn 2: Aktivere WPA/WPA2-kryptering
ﬁ - o Klikk p2 Wireless Encryption.
S p— .
I T —.

1.
mre—

Velg WPA/WPA2 Only
2 Klikk ps SAVE SETTINGS.

ﬁ ‘/ WPA/WPA2-kryptering er na aktiv.

15




Trinn 3

Trinn 3: Koble til den tradlase Router

Dette eksempelet viser hvordan du kobler til ved hjelp av Philips’ tradlese USB-
adapter (SNU6600)

Dobbeltklikk pa skrivebordsikonet for Philips tradlgs USB-adapter 11g.

1 Velg Site Survey.
2 Klikk pa Scan.

Klikk pa Scan.

Dobbeltklikk pa den krypterte, tradlese Router.

1. Skriv inn den forhandsdelte nokkelen.
2. Klikk pa Apply Changes.

Kontroller IP Information.
Gateway skal veere 192.168.1.2



Dette eksempelet viser skjermbilder fra tradlgs nettverkstilkobling i Windows XP

Flytt musen til tradlas-ikonet i systemkurven.

CIE s % [] 11:54 aM

Hayreklikk pa tradles-ikonet.
Klikk pa ‘Vis tilgjengelige tradlgse nettverk.

Change Wirdows: Firesal settings
G Mabwrcrk Convaschions

wiwr Avadabln Wirnkew Motk

Klikk pa den krypterte tradlgse Router.
Klikk pa Koble til.

Skriv inn forhandsdelt WPA/WPA?2-ngkkel (nettverksngkkel i Windows XP-
terminologi).
Klikk pa Koble til.

i et Phillgs’ et b refet hiy (e cullid @ T ey o0 W e A rester |
iy Pl (i) i Wi P P T i M Pt

Frie £ by anad B ol Corvast
At b T ———
e

Du er na tilkoblet.

17
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Trinn 1

é

http:[f192,168.1.2

Address

I —
;_:: I — _:I-
= —

= omb-

Wired Equivalent Privacy (WEP)

Trinn 1: Stille inn WEP-krypteringen

Apne nettleseren

1. Skriv inn http://192.168.1.2 i adresselinjen.
2. Klikk pa Ga til.

Klikk pd LOGIN (Skriv inn passord hvis det er angitt).

Klikk pa Security.

Klikk pa Wireless.

Klikk pa WEP.

1 Velg 128-bit.
2 Klikk pa Clear.



ge— ~ 1 Merk av for ‘Passphrase’ og skriv inn passetningen.
L S s ) Klikk pi SAVE SETTINGS.
_'_'_m“:% T

O

ADVARSEL: WEP-kryptering er fortsatt ikke aktiv pa
X dette punktet

s e = Klikk pa WEP.
[~~~ I— =
Pl - Kopier WEP-krypteringsngkkelen.
= S Dobbeltklikk pa Key1. Hoyreklikk. Klikk pa Copy.
f-E' B ces v Lagre denne ngkkelen til senere bruk.

Trinn 2 Trinn 2: Aktivere WEP-kryptering
I —
ﬁ = - Klikk pd2 Wireless Encryption.
e — -

. 1 Velg WEP Only.
== 2 Klikk pA SAVE SETTINGS.

ﬁ ¢/ WPA/WPA2-kryptering er na aktiv.
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Trinn 3: Koble til den tradlgse Router.
Dette eksempelet viser skjermbilder fra Philips’ tradlgse USB-adapter (SNU6600)

Dobbeltklikk pa skrivebordsikonet for Philips tradlgs USB-adapter 11g.

1 Velg Site Survey.
2 Klikk pa Scan.

Dobbeltklikk pa den krypterte, tradlgse Router.

1 Velg autentiseringstype WEP.
2 Skriv inn WEP-ngkkelen som er kopiert fra den tradlgse Router

1 Velg ngkkeltype 104/128 bit Encryption.
2 Angi standardngkkel Key 1.

Klikk pa Apply Changes.



Kontroller IP-status for gatewayen

Gatewayen skal vare 192.168.1.2

Trinn 3

Trinn 3: Koble til den tradlgse Router

Dette eksempelet viser hvordan du kobler til den tradlese Router ved hjelp av
Windows XP.

Flytt musen til tradlgs-ikonet i systemkurven

e % % ] 11:54am

Hayreklikk pa tradlgs-ikonet.
Klikk pa vis tilgjengelige tradlgse nettverk.
Change Windows Firesal sethings
G Mabwrcrk Convaschions

wirw Avadabln wWirskeoo Molmoks

Klikk pa den krypterte tradlgse Router.
Klikk pa Koble til.

Angi WEP (nettverksngkkel i Windows XP-terminologi)
Klikk pa Koble til.

Du er na tilkoblet

21




Meny: Oppsettsveiviser

Apne nettleseren

é 1. Skriv inn http://192.168.1.2 i adresselinjen
— 2. Klikk pa Go (Ga til).

Address hitkp: (1192, 168.1.2 b G

[=]

B . 0 i et B B Klikk pa NEXT.

b e e : Klikk pi NEXT.

B G dds i s o Velg Internett-innstillingene.

L | . o . . .
—_— Hvilken type bredbandforbindelse du har til Internett, er beskrevet i
e . dokumentasjonen fra Internett-leveranderen.

Byrare o
s sy
e
T —
p— Angi ISP-innstillingene (dynamisk IP-adresse i dette eksempelet).
-—___ . —— Klikk p4 NEXT.

T —ETTY
o ; =it b _-... Status viser ISP IP-adresse.

22



Meny: Innstillinger av hjemmenettverket

Innstillinger av hjemmenettverket

2= B3 — e |- Status

m C— Status-siden viser forbindelsesstatus for WAN/LAN, versjonsnumre for fastvare og
L maskinvare, uautoriserte forsgk pa tilgang til nettverket, samt informasjon om DHCP-
: klienter tilkoblet nettverket. Sikkerhetsloggen kan lagres som en fil ved a klikke pa
‘Lagre’ og velge et lagringssted.

Nettverksinnstillinger
Bruk Hjemmenettverk-menyen til 3 konfigurere LAN IP-adressen og til & aktivere
DHCP-serveren for dynamisk tildeling av klientadresser.

Merk: Husk d konfigurere klient-PC-ene for dynamisk tildeling av IP-adresse.

o= B Seae—G L Tradlgs

m_ . Den tridlgse Router fungerer ogsa som et tradles aksesspunkt, slik at datamaskiner
e — med tradlgse forbindelser kan kommunisere med hverandre. For a konfigurere denne
B funksjonen ma du aktivere tradlgs-funksjonen, definere radiokanalen,

- - domeneidentifikatoren og sikkerhetsalternativene.

e Kryss av Enable og klikk pd ‘LAGRE INNSTILLINGER'’.

e P a- Kanal og SSID

m mmssem DU ma spesifisere en felles radiokanal og SSID (Service Set ID) som skal brukes av
w—s den tradlgse Router og alle dens tradlgse klienter.

Serg for at du konfigurerer alle klientene med samme verdier.

i
]
|

2= e amma 8- Tilgangskontroll

m memses  1ilgangskontroll gjor at brukere kan definere hva slags utgaende trafikk som tillates
i eller ikke tillates giennom WAN-grensesnittet. Standardinnstillingene er 3 tillate all
—_— utgaende trafikk.

------ Slik legger du PC-en til filtreringstabellen:

...... 1 Kilikk pad ‘Add PC’ pa skjermbildet Access Control.

me

2 Definer de aktuelle innstillingene for klient-PC-tjenester.

e vy I 3 Kilikk pad ‘OK’ og deretter pa ‘SAVE SETTINGS’ for & lagre innstillingene.

23
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WDS

Hvis signalstyrken til én enkelt tradles Router ikke er tilstrekkelig pa grunn av et stort
dekningsomrade eller signaltap pa grunn av vegger, kan rekkevidden til den tradlgse
Router utvides med WDS.

Alle Routers i et tradlest distribusjonssystem (WDS) ma konfigureres med samme
radiokanal og eventuelt krypteringstype (WEP/WPA/WPA2).

Merk: WDS-funksjonen er ikke fullstendig spesifisert i IEEE- eller Wifi-standardene. Det kan
derfor ikke garanteres at WDS vil fungere med produkter fra forskjellige
leveranderer.

WEP
Hvis du bruker WEP til & beskytte det tradlese nettverket, ma du angi de samme
parameterne for den tradlase Router og alle tradlese klienter.

Du kan generere krypteringsnokler automatisk eller angi ngklene manuelt. For a
generere ngkkelen automatisk med en passetning, ma du krysse av i Passetning-
boksen og angi en streng med tegn. Velg standardngkkelen fra rullegardinmenyen.
Klikk pa ‘SAVE SETTINGS’.

Merk: Passetningen kan bestd av opptil 32 alfanumeriske tegn.

For a konfigurere krypteringsngkkelen manuelt ma du angi fem heksadesimale par
med tegn for hver 64-bit ngkkel, eller angi 13 par for den enkle 128-bit ngkkelen.

(Et heksadesimalt tegn er et tall eller en bokstav i intervallet 0-9 eller A-F.)

Merk at WEP beskytter data sendt mellom tradlgse tilkoblingspunkter, men ikke data
som sendes over kablet nettverk eller over Internett.

WPA/WPA2

Wi-Fi Protected Access (WPA/WPA2) kombinerer mekanismene ‘Temporal Key
Integrity Protocol’ (TKIP) og 802.1x. Den gir kryptering med dynamisk ngkkel og
autentisering med 802.1x.

802.1X

Hvis 802.1x brukes i ditt nettverk, ma du aktivere denne funksjonen for den tradlgse
Router. Disse parameterne brukes for a koble den tradlese Router til
autentiseringsserveren.
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Silkkerhet

Brannmur

Den triadlese Routers brannmur undersgker pakker i applikasjonslaget, vedlikeholder
TCP- og UDP-gktopplysninger, herunder tidsavbrudd og antall aktive okter, og gir
evnen til 2 oppdage og forhindre visse typer nettverksangrep.

Nettverksangrep som nekter tilgang til en nettverksenhet kalles driftsvegringsangrep.
Driftsvegringsangrep rettes mot enheter og nettverk med forbindelse til Internett.
Malet er ikke a stjele informasjon, men a sette en enhet eller et nettverk ut av drift
slik at brukerne ikke lenger har tilgang til nettverkets ressurser.

Den tridlese Routers brannmurfunksjon beskytter mot fglgende driftsvegringsangrep:

IP-spoofing, landangrep, Ping of Death, IP med null lengde, smurfangrep, UDP port
loopback, Snorkangrep, TCP nullskann og TCP SYN-oversvemming.

Brannmuren pavirker ikke systemets ytelse i betydelig grad, sa vi anbefaler at du har
det aktivert for & beskytte nettverket. Velg Enable og klikk pa ‘SAVE SETTINGS’-
knappen for & apne brannmurens undermenyer.

Tilgangskontroll

Tilgangskontroll gjgr at brukere kan definere hva slags utgdende trafikk som tillates
eller ikke tillates giennom WAN-grensesnittet. Standardinnstillingene er 3 tillate all
utgaende trafikk.

Slik legger du PC-en til filtreringstabellen:
1 Kilikk pad ‘Add PC’ pa skjermbildet Access Control.
2 Definer de aktuelle innstillingene for klient-PC-tjenester.

3 Kilikk pad ‘OK’ og deretter pa ‘SAVE SETTINGS’ for & lagre innstillingene.

MACfilter

Den tradlese Router kan ogsa begrense nettverkstilgang basert pA MAC-adressen.
MAC-filtreringstabellen gjor at den tradlase Router kan angi opptil 32 MAC-adresser
som ikke har tilgang til WAN-porten.

1 Kilikk pd Ja for pa aktivere, eller Nei for a deaktivere denne funksjonen.

2 Angi MAC-adressen pa det angitte stedet og klikk pa ‘Save Settings’ for a bekrefte.

URL-blokkering

Den tradlese Router tillater at brukeren blokkerer tilgang til nettsteder ved a angi
enten en fullstendig URL eller bare et ngkkelord. Denne funksjonen kan brukes til a
forhindre at barn far tilgang til nettsteder med vold eller pornografi.

Du kan definere opptil 30 nettsteder her.
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Planleggingsregel

m_ T Du kan filtrere Internettilgang for lokale klienter basert pa regler. Hver regel for

tilgangskontroll kan aktiveres pa en planlagt tid. Definer tidsplanen pa denne siden, og
bruk regelen pa tilgangskontrollsiden.

Inntrengerregistrering

Inntrengerregistreringsfunksjon

m_ e ) Brannmurbeskyttelse med Stateful Packet Inspection (SPI) og anti-driftsvegring

(Standard: Aktivert) - Inntrengerregistreringsfunksjonen til den tradlese Router

begrenser tilgang for innkommende trafikk ved WAN-porten. Nar SPI-funksjonen er

slatt pa, vil alle innkommende pakker bli blokkert, bortsett fra de typene som er
= merket i SPI-delen.

i RIP Defect (standard: Deaktivert) - Hvis en RIP-foresparselspakke ikke bekreftes av
ruteren, vil den bli stdende i inngangskgen og ikke frigis. Akkumulerte pakker kan
- gjore at inngangskaen fylles opp, noe som kan skape store problemer for alle

protokoller. Aktivering av denne funksjonen forhindrer at pakker akkumuleres.

Discard Ping to WAN (standard: Deaktivert) - Forhindrer at en ping pi WAN-porten
til den tradlgse Router rutes til nettverket.

Rull ned for a se mer informasjon.
|~ i

Stateful Packet Inspection

Dette kalles en ‘stateful’ pakkeinspeksjon fordi den undersgker innholdet av pakken
for & fastsla kommunikasjonstilstanden; dvs. den sgrger for at den oppgitte
destinasjonsdatamaskinen tidligere har bedt om den gjeldende kommunikasjonen.
Dette er en metode for & sgrge for at all kommunikasjon igangsettes av
mottakerdatamaskinen og bare finner sted med kilder som er kjente fra tidligere
dialoger og som er til 4 stole pa. | tillegg til & veere strengere i undersgkelsen av
e pakker, lukker brannmurer med ‘stateful’ undersokelse porter inntil det bes om

. tilkobling til den spesifikke porten.

—— Nar bestemte trafikktyper kontrolleres, vil bare den bestemte trafikktypen startet fra
det interne lokalnettverket veere tillatt. For eksempel, hvis brukeren bare merker av
— - ‘FTP-tjeneste’ i SPI-delen, vil all innkommende trafikk bli blokkert, bortsett fra

FTP-forbindelser startet fra lokalnettverket.

i Stateful Packet Inspection gjor at du kan velge forskjellige applikasjonstyper som

et e 2 bruker dynamiske portnumre. Hvis du ensker a bruke Stateful Packet Inspection (SPI)
s til & blokkere pakker, klikker du pé Ja-knappen i feltet ‘Aktiver brannmurbeskyttelse
med SPI og anti-driftsvegring’ og merker av inspeksjonstypen du trenger, som for
eksempel Packet Fragmentation, TCP Connection, UDP Session, FTP Service,

H.323 Service eller TFTP Service.

e a SNB6500 vil varsle deg via e-post nar hackere prgver a komme seg inn i

m — ditt nettverk.

Hvis e-postserveren trenger a autentisere din identifikasjon for den sender ut en
- e-postmelding, ma du fylle ut de aktuelle opplysningene i feltene for POP3-server,
- brukernavn og passord. Ellers lar du de tre feltene veere tomme.

- : Tilkoblingspolitikk

— — Angi de aktuelle verdiene for TCP/UDP-gkter som beskrevet i tabellen nedenfor.

Merk: Brannmuren pavirker ikke systemets ytelse i betydelig grad, sa vi anbefaler at du
aktiverer forebyggingsfunksjonene for G beskytte nettverket.

m_ - DMZ

Hvis du har en klient-PC som ikke kan kjgre en Internettapplikasjon pa en skikkelig
mate bak en brannmur, kan du apne klienten for ubegrenset toveis Internettilgang.
Angi IP-adressen til en DMZ (demilitarisert sone)-vert pa dette skjermbildet.

s A legge en klient til DMZ kan eksponere lokalnettet mot en rekke
sikkerhetsrisikofaktorer, sa dette alternativet ma bare brukes som siste utvei.




Tradlgs-sikkerhet

Tradles-kryptering

For & gjore det tradlgse nettverket sikkert, bar du sla pa sikkerhetsfunksjonen.
Den tradlese Router stotter sikkerhetsmekanismene WEP (Wired Equivalent
Privacy), WPA/WPA2 (Wi-Fi Protected) og 802.1x

Tilgangskontroll

Tilgangskontroll gjor at brukere kan definere hva slags utgdende trafikk som tillates
eller ikke tillates giennom WAN-grensesnittet. Standardinnstillingene er a tillate all
utgaende trafikk.

Slik legger du PC-en til filtreringstabellen:

1 Klikk pa ‘Add PC’ pa skjermbildet Access Control.
2 Definer de aktuelle innstillingene for klient-PC-tjenester.

3 Kilikk pad ‘OK’ og deretter pa ‘SAVE SETTINGS’ for & lagre innstillingene.

MACHfilter

Den tradlese Router kan ogsa begrense nettverkstilgang basert pA MAC-adressen.
MAC-filtreringstabellen gjor at den tradlese Router kan angi opptil 32 MAC-adresser
som ikke har tilgang til WAN-porten.

1 Kilikk pd Ja for pa aktivere, eller Nei for a deaktivere denne funksjonen.

2 Angi MAC-adressen pa det angitte stedet og klikk pa ‘Lagre innstillinger’ for a
bekrefte.

Merk: Se ogsd ‘Finne MAC-adressen til et nettverkskort’.

WEP
Hvis du bruker WEP til & beskytte det tradlase nettverket, ma du angi de samme
parameterne for den tradlese Router og alle tradlese klienter.

Du kan generere krypteringsngkler automatisk eller angi ngklene manuelt.

For a generere nokkelen automatisk med en passetning, ma du krysse av i Passetning-
boksen og angi en streng med tegn. Velg standardnekkelen fra rullegardinmenyen.
Klikk pa ‘SAVE SETTINGS'.

Merk: Passetningen kan bestd av opptil 32 alfanumeriske tegn.

For a konfigurere krypteringsngkkelen manuelt ma du angi fem heksadesimale par
med tegn for hver 64-bit ngkkel, eller angi 13 par for den enkle 128-bit ngkkelen.
(Et heksadesimalt tegn er et tall eller en bokstav i intervallet 0-9 eller A-F.)

Merk at WEP beskytter data sendt mellom tradlese tilkoblingspunkter, men ikke
beskytter data som sendes over kablet nettverk eller over Internett.
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a- WPA/WPA2
“ s WVi-Fi Protected Access (WPA/WPA2) kombinerer mekanismene ‘Temporal Key
i Integrity Protocol’ (TKIP) og 802.1x. Den gir kryptering med dynamisk nekkel og
= autentisering med 802.1x.
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Hvis 802.1x brukes i ditt nettverk, sa ma du aktivere denne funksjonen for den
tradlgse Router. Disse parameterne brukes for a koble den tradlese Router til
P autentiseringsserveren.
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Innstillinger av hjemmenettverket

Status

Status-siden viser forbindelsesstatus for WAN/LAN, versjonsnumre for firmware og
maskinvare, illegale forsegk pd tilgang til nettverket, samt informasjon om DHCP-
klienter tilkoblet nettverket. Sikkerhetsloggen kan lagres til en fil ved a klikke pa
‘Lagre’ og velge et lagringssted.

Nettverksinnstillinger
Bruk Hjemmenettverk-menyen til & konfigurere LAN IP-adressen og til & aktivere
DHCP-serveren for dynamisk allokering av klientadresse.

Merk: Husk d konfigurere klient-PC-ene for dynamisk allokering av IP-adresse.

Tradlgs

Den tradlese Router fungerer ogsa som et tradlgs aksesspunkt, slik at datamaskiner
med tradlgse forbindelser kan kommunisere med hverandre. For a konfigurere denne
funksjonen ma du aktivere tradlgs-funksjonen, definere radiokanalen,
domeneidentifikatoren og sikkerhetsalternativene.

Kryss av Enable og klikk pa ‘SAVE SETTINGS'.

Kanal og SSID

Du ma spesifisere en felles radiokanal og SSID (Service Set ID) som skal brukes av
den tradlgse Router og alle dens tradlgse klienter.

Sorg for at du konfigurerer alle klientene med samme verdier.

Tilgangskontroll

Tilgangskontroll gjor at brukere kan definere hva slags utgaende trafikk som tillates
eller ikke tillates giennom WAN-grensesnittet. Standardinnstillingene er a tillate all
utgaende trafikk.

Slik legger du PC-en til filtreringstabellen:
1 Klikk pa ‘Add PC’ pa skjermbildet Access Control.
2 Definer de aktuelle innstillingene for klient-PC-tjenester.

3 Kilikk pad ‘OK’ og deretter pa ‘SAVE SETTINGS’ for & lagre innstillingene.
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WDS

Hvis signalstyrken til én enkelt tradles Router ikke er tilstrekkelig pa grunn av et stort

dekningsomrade eller signaltap pa grunn av vegger, kan rekkevidden til den tradlgse
Router utvides med WDS.

Alle Routers og wireless range extenders (dvs. SNR6500) i et tradlost
distribusjonssystem (WDS) ma konfigureres med samme radiokanal og eventuelt
krypteringstype (WEP/WPA/WPA2).

Merk: WDS-funksjonen er ikke fullstendig spesifisert i IEEE- eller Wifi-standardene. Det kan

derfor ikke garanteres at WDS vil fungere med produkter fra forskjellige
leveranderer.

WEP
Hvis du bruker WEP til & beskytte det tradlese nettverket, ma du angi de samme
parameterne for den tradlase Router og alle tradlese klienter.

Du kan generere krypteringsnokler automatisk eller angi ngklene manuelt. For a
generere ngkkelen automatisk med en passetning, ma du krysse av i Passetning-
boksen og angi en streng med tegn. Velg standardngkkelen fra rullegardinmenyen.
Klikk pa ‘SAVE SETTINGS’.

Merk: Passetningen kan bestd av opptil 32 alfanumeriske tegn.

For a konfigurere krypteringsngkkelen manuelt ma du angi fem heksadesimale par
med tegn for hver 64-bit ngkkel, eller angi 13 par for den enkle 128-bit ngkkelen.
(Et heksadesimalt tegn er et tall eller en bokstav i intervallet 0-9 eller A-F.)

Merk at WEP beskytter data sendt mellom tradlgse tilkoblingspunkter, men ikke
beskytter data som sendes over kablet nettverk eller over Internett.

WPA/WPA2

Wi-Fi Protected Access (WPA/WPA2) kombinerer mekanismene ‘Temporal Key
Integrity Protocol’ (TKIP) og 802.1x. Den gir kryptering med dynamisk ngkkel og
autentisering med 802.1x.

802.1X

Hvis 802.1x brukes i ditt nettverk, sa ma du aktivere denne funksjonen for den
tradlgse Router. Disse parameterne brukes for a koble den tradlese Router til
autentiseringsserveren.



Avanserte innstillinger

NAT
NAT (Network Address Translation) tillater flere brukere & ha tilgang til Internett

ved a dele én offentlig IP-adresse.

Adressekartlegging
Tillater at én eller flere offentlige IP-adresser deles av flere interne brukere. Denne

funksjonen skjuler dessuten det interne nettverket for bedre personvern og sterre
sikkerhet. Angi den offentlige IP-adressen du ensker & dele i feltet Global IP. Angi et
omrade for interne IP-adresser som vil dele den globale IP-adressen i ‘fra’-feltet.

Virtuell server
Hvis du konfigurere den tradlese Router som en virtuell server, kan eksterne brukere

som far tilgang til tjenester som www eller FTP lokal via offentlige IP-adresser
automatisk sendes videre til lokale servere konfigurert med private IP-adresser. Med
andre ord, avhengig av tjenesten det bes om (TCP-/UDP-portnummeret), kan den
tradlgse Router sende den eksterne tjenesteforespgrselen videre til den aktuelle
serveren (pa en annen intern IP-adresse).

Hyvis, for eksempel, du angir Type/Offentlig port som TCP/80 (HTTP eller www) og
privat IP/Port som 192.168.1.10/80, sa vil alle HTTP-foresporsler fra eksterne brukere
overfores til 192.168.1.10 pa port 80. Ved & bare angi IP-adressen du har fitt av
Internettleveranderen, kan derfor Internettbrukere fa tilgang til den tjenesten de
trenger pa den lokale adressen du sender dem til.

Folgende lenke har en liste med porter:
http://lwww.iana.org/assignments/port-numbers.

Spesialapplikasjoner
Noen applikasjoner krever flere tilkoblinger, som for eksempel Internettspill,

videokonferanser og Internettelefoni.

Det kan hende disse applikasjonene ikke fungerer nar NAT (Network Address
Translation) er aktivert. Hvis du har behov for a kjere applikasjoner som krever flere
tilkoblinger, kan du bruke disse sidene til & angi de ekstra offentlige portene som skal

apnes for hver applikasjon.

NAT kartleggingstabell
Denne siden viser adressekartlegginger for gjeldende NAPT (Network Address Port

Translation).
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Vedlikehold

Bruk Maintenance-menyen til a ta sikkerhetskopi av gjeldende konfigurasjon,
gjenopprette en tidligere lagret konfigurasjon, gjenopprette fabrikkinnstillinger,
oppdatere firmware, og tilbakestille den tradlese Router.

Konfigurasjonsverktay
Velg en funksjon og klikk pa Neste.

Sikkerhetskopi gjor at du kan lagre konfigurasjonsdetaljene for den tradlese Router til
en fil. Gjenopprett kan brukes til & gienopprette den lagrede konfigurasjonsfilen.
Gjenopprett til fabrikkstandard tilbakestiller den tradlgse Router til
originalinnstillingene. Du vil bli bedt om a bekrefte det valget du gjor.

Oppgradere firmware

Bruk skjermbildet Firmware-oppgradering til & oppdater firmware eller
brukergrensesnittet til siste versjon. Last ned oppgraderingsfilen fra
www.philips.com/support (Model SNB6500) og lagre den pé harddisken. Klikk
deretter pa ‘Bla gjennom...” for a finne den nedlastede filen. Klikk pa ‘START
OPPGRADERING’: Kontroller informasjonsdelen pa Statussiden for a bekrefte at
oppgraderingsprosessen var vellykket.

Tilbakestille
Klikk pa ‘REBOOT ROUTER' for a tilbakestille den tradlgse Router.

Hvis du utferer en tilbakestilling fra denne siden, vil konfigurasjonene ikke endres
tilbake til fabrikkinnstillingene.

Merk: Hvis du bruker Tilbakestillingsknappen pd bakpanelet, vil den trddlese Router sld
strommen av og pd igjen. Fabrikkinnstillingene blir gjenopprettet hvis du trykker pa
knappen i mer enn fem sekunder.

System

Tidsinnstillinger
Velg tidssonen du befinner deg i fra rullegardinlisten. Denne informasjonen brukes for

loggoppferinger og klientfiltrering.

Du ma angi tidssonen for a fa neyaktig klokkeslett pa loggoppferinger og
systemhendelser. Velg tidssonen fra rullegardinlisten.

Hvis du gnsker automatisk synkronisering av den tradlgse Router med en offentlig
tidsserver, kan du merke av i boksen Aktiver automatisk vedlikehold med tidsserver.

Velg gnskede servere fra rullegardinmenyen.

Passordinnstillinger
Bruk denne siden til 2 endre passordet for tilgang til styregrensesnittet for den

tradlgse Router.
Passord kan ha 3~12 alfanumeriske tegn og skiller mellom store og sma bokstaver.

Merk: Hvis du har mistet passordet, eller ikke kan fa tilgang til brukergrensesnittet, kan du
trykke pd den tilbakestillingsknappen pd bakpanelet og holde den nede i fem
sekunder for a gjenopprette fabrikkinnstillingene. Som standard er det ikke noe
passord for G logge seg pd brukergrensesnittet.



ADVARSEL!
Nar du tilbakestiller den tradlese Router med den bla tilbakestillingsknappen, vil alle
konfigurasjonsinnstillinger ga tapt, herunder innstillingene for Internettleverandaren.

Angi et maksimalt Uvirksom tidsavbrudd (i minutter) for a definere den maksimale
tidsperioden som péloggingen opprettholdes nar det ikke er noen aktivitet.

Hyvis forbindelsen er inaktiv for mer enn det maksimale uvirksomhetstidsrommet,

vil systemet logges ut og du ma logge pa igjen for a fa tilgang til styringsgrensesnittet.
(Standard: 10 minutter)

Fjernstyring

Som standard gis det styringstilgang kun til brukere pa lokalnettverket. Du kan
imidlertid ogsa styre den tradlgse Router fra en ekstern vert ved a angi IP-adressen til
den eksterne datamaskinen pa dette skjermbildet. Merk av Enabled-boksen og angi IP-
adressen til vertsmaskinen og klikk pa ‘SAVE SETTINGS’.

Merk: Hvis du merker av Enable og angir IP-adressen 0.0.0.0,
kan enhver ekstern vert styre den trddlese Router.

For fjernstyring via en WAN IP-adresse md du koble opp med port 8080. Bare angi
WAN [P-adressen etterfulgt av :8080, for eksempel 212.120.68.20:8080.

SNMP
Bruk SNMP-konfigurasjonsskjermbildet til & vise og modifisere parametere for Simple
Network Management Protocol (SNMP).

SNMP -fellesskap

Du kan bruke en datamaskin tilkoblet nettverket, som kalles en Network
Management Station (NMS) til & fa tilgang til denne informasjonen. Tilgangsrettigheter
til agenten styres av fellesskapsstrenger. For a kommunisere med den tradlese Router
méd NMS-maskinen ferst sende en gyldig fellesskapsstreng for autentisering.

Parameter Beskrivelse

Fellesskap Et fellesskapsnavn autorisert for
styringstilgang.

Tilgang Styringstilgang begrenset til Bare lese
(Lese) eller Lese/Skrive (Skrive).

Gyldig Aktiverer/deaktiverer oppferingen.

Merk: Det kan angis opptil fem fellesskapsnavn.

SNMP-felle

Angi IP-adressen som NMS-maskinen skal melde fra til nar agenten oppdager en
betydelig hendelse. Nar det oppstar en felletilstand, sender SNMP-agenten en SNMP-
fellemelding til alle NMS-maskiner angitt som fellemottaker.
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UPNP (Universal Plug and Play)-innstillinger

Med Universal Plug and Play kan en enhet automatisk og dynamisk koble seg opp mot
et nettverk, anskaffe en IP-adresse, kommunisere sine egenskaper og leere om hvilke
andre enheter som er til stede og deres egenskaper. Enhetene kan deretter
kommunisere direkte med hverandre. Dette muliggjer enda mer direktekoblet
nettverksarbeid

DDNS (Dynamisk DNS)-innstillinger

DDNS-tekst ‘Domenenavn’ er en serie med alfanumeriske strenger atskilt av punktum
som kartlegger adressen til en nettverksforbindelse og identifiserer eieren av
adressen.

Dynamisk DNS gir brukere pé Internett en metode for a knytte deres domenenavn til
en datamaskin eller server. DDNS gjor det mulig for domenenavnet 4 falge IP-
adressen automatisk ved & endre DNS-oppferingen nar IP-adressen endres.
Serverkonfigurasjonsdelen apner automatisk TCP-portalternativene som er merket av
i Virtuell server-delen. Angi IP-adressen til serveren, for eksempel en web-server, og
klikk deretter pa portalternativet HTTP Port 80 slik at brukere kan fa tilgang til din
web-server fra Internettforbindelsen.

Denne DNS-funksjonen er avhengig av en DDNS-tjenesteleverander. Med en DDNS-
forbindelse kan du vare vert for ditt eget nettsted, e-postserver, FTP-server m.m. pa
egen hand selv om du har en dynamisk IP-adresse. (Standard: Deaktiver)

Ruting
Disse sidene definerer rutingrelaterte parametere, herunder statiske ruter og RIP-
parametere (Routing Information Protocol).

Statisk ruteparameter

1 Kilikk pa ‘Add’ for a legge en ny statisk rute til listen.

2 Klikk pa ‘Save settings’ for & lagre konfigurasjonen.

RIP-parameter

RIP sender meldinger med ruteoppdateringer med regelmessige intervaller nar
nettverkstopologien endres. Nar en ruter mottar en ruteoppdatering som omfatter
endringer til en oppfering, oppdaterer den rutetabellen for & gjenspeile den nye ruten.
RIP-rutere vedlikeholder bare den beste ruten til en destinasjon.

Etter oppdatering av rutetabellen begynner ruteren umiddelbart & sende
ruteoppdateringer for a informere andre nettverksrutere om endringen.

Rutetabell



Konfigurere klient-PC

Etter at du har koblet til alle nettverksenheter, ma du konfigurere datamaskinen slik
at den kan koble seg opp mot den tradlgse Router.
Se: ‘Windows 2000’

‘Windows XP’

‘Tradlgse adaptere’

TCP/IP-konfigurasjon

For a fa tilgang til Internett gjennom den tradlese Router ma du konfigurere
nettverksinnstillingene pa datamaskinene i lokalnettet til & bruke samme IP-subnett
som den tradlgse Router. Standard IP-innstillinger for den tradlese Router er:

IP-adresse 192.168.1.2

Nettverksmaske 255.255.255.0
DHCP-funksjon Aktiver

DHCP IP poolomrade 192.168.1.11 til 192.168.1.60

Merk: Disse innstillingene kan endres slik at de passer til dine nettverksbehov, men du ma
forst konfigurere minst én datamaskin for a fa tilgang til den trddlese Routers
webkonfigurasjonsgrensesnitt for @ kunne foreta de nedvendige endringene.

(Se ‘Konfigurere den tradlese Router’ for informasjon om konfigurasjon av Router.)

Windows NT 4.0

1 Kilikk pa Start/Innstillinger/Kontrollpanel pa Windows-skrivebordet.

2 Dobbeltklikk pa Nettverk-ikonet.
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5 Seorg for at din Ethernet-adapter er merket av i Adapter-rullegardinlisten.

6 Hyvis ‘Motta en IP-adresse automatisk’ allerede er merket av, er datamaskinen
allerede konfigurert for DHCP. Hvis ikke, skal du merke av dette alternativet og
klikke pa ‘Bruk’.

T — | | 7 Klikk pa DNS-kategorien for a se primar og sekunder DNS-server.

SO S et Skriv ned disse verdiene og klikk pa ‘Fjern’. Klikk pa ‘Bruk’ og deretter ‘OK’.
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8 Det kan hende Windows kopierer noen filer. Deretter vil systemet be om a bli
startet pa nytt. Klikk pa Ja. Datamaskinen avslutter og starter pd nytt.

Deaktiver HTTP Proxy

Du ma bekrefte at ‘HTTP Proxy’-funksjonen pé nettleseren er deaktivert. Dette gjor
at nettleseren kan vise HTML-konfigurasjonssidene til den triddlese stasjonen (se
‘Internet Explorer’).

Innhent IP-innstillinger fra din tradlgse Router

N& som du har konfigurert datamaskinen slik at den kan koble seg opp mot den
tradlese Router, ma den innhente nye nettverksinnstillinger. Ved a frigi de gamle
DHCEP IP-innstillingene og fornye dem med innstillinger fra den tradlese Router, vil du
ogsa bekrefte at du har konfigurert datamaskinen riktig.

JEE R ’ 1 Kilikk pa Start/Programmer/Kommandoer/ledetekst pd Windows-skrivebordet.
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8| Windows NT

2 Skriv IPCONFIG /RELEASE’ i ledetekstvinduet og trykk pa ENTER-tasten.

3 Skriv IPCONFIG /RENEW’ og trykk pa ENTER-tasten. Bekreft at IP-adressen na
er 192.168.1.xxx, nettverksmasken 255.255.255.0 og standard gateway
192.168.1.2.

Disse verdiene bekrefter at den tradlgse Router fungerer som den skal.
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4 Skriv ‘EXIT’ og trykk pa ENTER-tasten for a lukke ledetekstvinduet.
Datamaskinen er na konfigurert til 3 koble seg opp mot den tradlase Router.

Windows 2000

1 Kilikk pa Start/Innstillinger/Nettverk og Eksterne tilkoblinger pa Windows-
skrivebordet.

2 Kilikk pa ikonet som tilsvarer forbindelsen til den trddlese Router.

3 Skjermbildet for forbindelsesstatus apnes. Klikk pa Egenskaper.

4 Dobbeltklikk pa Internettprotokoll (TCP/IP).

5 Hoyis ‘Motta en IP-adresse automatisk’ og ‘Motta DNS-serveradresse automatisk’
allerede er merket, er datamaskinen allerede konfigurert for DHCP. Hyvis ikke,
merker du av dette alternativet.

Deaktiver HTTP Proxy

Du ma bekrefte at ‘HTTP Proxy’-funksjonen pa nettleseren er deaktivert. Dette gjor
at nettleseren kan vise HTML-konfigurasjonssidene til den tridlgse stasjonen (se
‘Internet Explorer’).

Innhent IP-innstillinger fra din tradlgse Router

N& som du har konfigurert datamaskinen slik at den kan koble seg opp mot den
tradlgse Router, ma den innhente nye nettverksinnstillinger. Ved a frigjore de gamle
DHCP [IP-innstillingene og fornye dem med innstillinger fra den tradlese Router, kan
du bekrefte at du har konfigurert datamaskinen riktig.
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1 Kilikk pa Start/Programmer/Tilbehgr/Ledetekst pa Windows-skrivebordet.

2 Skriv IPCONFIG /RELEASE’ i ledetekstvinduet og trykk pa ENTER-tasten.

3 Skriv IPCONFIG /RENEW’ og trykk pa ENTER-tasten. Bekreft at
IP-adressen na er 192.168.1.xxx, nettverksmasken 255.255.255.0 og standard
gateway 192.168.1.2.

Disse verdiene bekrefter at den tradlgse Router fungerer som den skal.

4 Skriv ‘EXIT’ og trykk pa ENTER-tasten for a lukke ledetekstvinduet.

Datamaskinen er nd konfigurert til 3 koble seg opp mot den tradlase Router.

Windows XP

1 Kilikk pa Start/Kontrollpanel pa Windows-skrivebordet.
2 | Kontrollpanel-vinduet skal du klikke pa Nettverks- og Internett-tilkoblinger

3 Vinduet Nettverkstilkoblinger apnes.
Dobbeltklikk pa forbindelsen for denne enheten.

4 Klikk pa Egenskaper pa skjermbildet for forbindelsesstatus.
5 Dobbeltklikk pa Internettprotokoll (TCP/IP).

6 Hyvis ‘Motta en IP-adresse automatisk’ og ‘Motta DNS-serveradresse automatisk’
allerede er merket, er datamaskinen allerede konfigurert for DHCP. Hyvis ikke,
merker du av dette alternativet.

Deaktiver HTTP Proxy

Du ma bekrefte at ‘HTTP Proxy’-funksjonen pa nettleseren er deaktivert. Dette gjor
at nettleseren kan vise HTML-konfigurasjonssidene til den trddlese stasjonen (se
‘Internet Explorer’).

Innhent IP-innstillinger fra din tradlgse Router

Na som du har konfigurert datamaskinen slik at den kan koble seg opp mot den
tradlese Router, ma den innhente nye nettverksinnstillinger. Ved a frigjore de gamle
DHCEP IP-innstillingene og fornye dem med innstillinger fra den tradlgse Router, kan
du bekrefte at du har konfigurert datamaskinen riktig.

1 Kilikk pa Start/Programmer/Tilbehgr/Ledetekst pa Windows-skrivebordet.

2 Skriv IPCONFIG /RELEASE’ i ledetekstvinduet og trykk pa ENTER-tasten.



3 Skriv IPCONFIG /RENEW’ og trykk pa ENTER-tasten. Bekreft at |IP-adressen na

er 192.168.1.xxx, nettverksmasken 255.255.255.0 og standard gateway
192.168.1.2. Disse verdiene bekrefter at den tradlgse Router fungerer som den
skal. Skriv ‘EXIT’ og trykk pa ENTER-tasten for a lukke ledetekstvinduet.

Datamaskinen er na konfigurert til 3 koble seg opp mot den tradlase Router.

Konfigurere en Macintosh-datamaskin

Det kan hende at instruksene her ikke helt tilsvarer ditt operativsystem. Det er fordi
denne fremgangsmaten og disse skjermdumpene er opprettet i Mac OS 10.2. Mac OS
7.x og senere er tilsvarende, men ikke identiske til Mac OS 10.2.

Folg disse instruksene.

1
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Trekk ned pa Apple-menyen. Klikk pa System Preferences.

2 Dobbeltklikk pa Network-ikonet i System Preferences-vinduet.

3 Hyvis ‘Using DHCP Server’ allerede er merket av i Configure-feltet, er

JRRRY wivd | sverivt | tvwete

(s e

Ty (- e

datamaskinen allerede konfigurert for DHCP. Hvis ikke, merker du av dette
alternativet.

4 De nye innstillingene vises i TCP/IP-kategorien. Bekreft at IP-adressen na er

192.168.1.xxx, nettverksmasken 255.255.255.0 og standard gateway 192.168.1.2.
Disse verdiene bekrefter at den tradlgse Router fungerer som den skal.

Lukk Network-vinduet.

Datamaskinen er na konfigurert til 3 koble seg opp mot den tradlase Router.
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Deaktiver HTTP Proxy

Du ma bekrefte at ‘HTTP Proxy’-funksjonen pa nettleseren er deaktivert. Dette for at
nettleseren skal kunne vise HTML-konfigurasjonssidene til den tradlgse Router.
Folgende trinn gjelder for Internet Explorer.

Internet Explorer
1 Apne Internet Explorer og klikk pa Stopp-knappen.
Klikk pa Explorer/Innstillinger.

2 | vinduet Internet Explorer Innstillinger, skal du velge Proxyer under Nettverk.

3 Fjern eventuelle hakemerker fra alle bokser og klikk pa OK.

Konfigurere den tradlgse adapteren

Du kan ha en tradlgs forbindelse med SNB6500 ved hjelp av en WiFi tradles adapter.
Du finner opplysninger i handboken for Wi-Fi tradles adapter for hvordan den skal
kobles til SNB6500.

Deaktiver HTTP Proxy

Du ma bekrefte at ‘HTTP Proxy’-funksjonen pa nettleseren er deaktivert. Dette for at
nettleseren skal kunne vise HTML-konfigurasjonssidene til den tradlgse Router.
Folgende trinn gjelder for Internet Explorer.

Internet Explorer
1 Apne Internet Explorer.

2 Klikk pa Stopp @-knappen og deretter pa Verktoy/Alternativer for Internett.

3 Kilikk pa Tilkoblinger-kategorien i Alternativer for Internett.
Klikk deretter pa knappen LAN-innstillinger-...



Finne MAC-adressen til et nettverkskort

MAC-adresse

MAC-adressen kan brukes til a forhindre ugnsket tilgang til den tradlgse Router.
Hvordan du gjer dette, er forklart under MAC-filter.
MAC-adressen har formatet xx:xx:xx:xx:xx:xx der x kan vere i omradene [0...9, A...F]

Windows NT4/2000/XP
Klikk pa Start/Programmer/Ledetekst. Skriv ‘ipconfig /all’ og trykk pa ‘ENTER’.

MAC-adressen er oppfert som ‘Fysisk adresse.’

Macintosh
Klikk pa Systeminnstillinger/Nettverk.

MAC-adressen er oppfert som ‘Ethernet-adresse’ i TCP/IP-kategorien.

Linux
Kjer kommandoen ‘/sbin/ifconfig.’

Slik setter du opp et datanettverk

De neste sidene vil vise deg et eksempel pa hvordan du setter opp et datanettverk
med Philips tradles Router.

Advarsel: Den tradlgse Router etablerer bare en forbindelse mellom enhetene i det
tradlgse nettverket. Hvordan du bruker denne forbindelsen er opp til deg.

Oppsett av et datanettverk ma ses som en uavhengig applikasjon som krever
nettverksprogramvare fra andre produsenter. For eksempel, nettverksprogramvare
som er innebygget i operativsystemet Windows fra Microsoft.

Derfor er beskrivelsen nedenfor bare et eksempel.

HVILKEN WINDOWS-VERSJON HAR DU?

1. Start oppsettet av nettverket med datamaskinen som har det nyeste
operativsystemet. Den foretrukne rekkefalgen er: Windows XP, Windows 2000
Windows ME og til slutt Windows 98SE.

2. Bruk veiviseren for konfigurasjon av nettverk og la den lage en installasjonsdiskett
for nettverk.

3. Med denne disketten kan du konfigurere de andre datamaskinene.

For Windows XP og Windows 2000.
Se lenger frem i dette kapittelet for Windows ME og Windows 98SE.

Klikk pa Startknappen i Windows og klikk pa ‘Kontrollpanel’ i listen.
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Dobbeltklikk pa ikonet ‘Nettverk og Internett-tilkoblinger’.

T

4

Klikk pa listen til venstre pa ‘Sett opp et hjemmenettverk eller lite kontornettverk’.

Veiviseren for nettverksinstallasjon vises. Klikk pa ‘Neste’ for & fortsette.

P o b T ek Brbs
v

Veiviseren Nettverksinnstillinger

1 Les negye instruksene som veiviseren gir og tilpass valgene til den typen nettverk
du ensker & installere. Bruk Hjelp-funksjonen i veiviseren hvis du trenger mer
informasjon mens du bruker veiviseren.

2. | hvert vindu klikker du pa ‘Neste’ for a ga til neste trinn.

3. Nedenfor beskriver vi noen av de viktigste trinnene i denne veiviseren.

Kryss av for & ignorere eventuelle brutte nettverksforbindelser for du klikker pa
e e el 0 ol mremes hmsma & ‘ y o
e Neste’ for a fortsette.
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oo | 1 Angi en beskrivelse som hjelper deg til a kjenne igjen datamaskinen.

laren thet e v e -

i 2. Angi et forskjellig navn for hver datamaskin.
3. Klikk pa ‘Neste’ for & fortsette.
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S Angi samme arbeidsgruppenavn for alle datamaskinene i nettverket og klikk pa ‘Neste’
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Velg & lage en installasjonsdiskett for nettverk. Klikk pa ‘Neste’.
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Klikk pa ‘Fullfer’ for & lukke veiviseren og bruk disketten du lagde til & konfigurere de
Completing the Network Setup andre datamaskinene.
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Slik deler du mapper pa nettverket: Start Windows Utforsker og hgyreklikk pa
mappen du vil dele med nettverket. Klikk pa ‘Deling’-kategorien og juster
innstillingene.
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Slik utforsker du nettverket: Dobbeltklikk pa ikonet Nettverksmiljg pa skrivebordet.
Bruk Windows Hjelp dersom du trenger mer informasjon.

For Windows ME og Windows 98SE.
Se tidligere i dette kapittelet for Windows XP og Windows 2000.

Klikk pa Startknappen i Windows, klikk pa ‘Innstillinger’ og klikk pa ‘Kontrollpanel’ i
listen.

Dobbeltklikk pa ‘Nettverk’-ikonet.

Klikk pa kategorien ‘ldentifikasjon’.
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Angi et forskjellig navn for hver datamaskin.

Angi samme arbeidsgruppenavn for alle datamaskiner i nettverket.
Angi en beskrivelse som hjelper deg til & kjenne igjen datamaskinen.
Klikk pa kategorien ‘Konfigurasjon’ for a fortsette.

W=

Klikk pa knappen ‘Del filer og skrivere’.

Velg tilgangsalternativet du @nsker og klikk pa ‘OK’ for 4 fortsette.

45



Klikk pa ‘OK’ for & godta endringene.

‘wiesienn USH Adaptes T
wiesimne LSE Adapier 119

Slik deler du mapper pa nettverket: Start Windows Explorer og hgyreklikk pa
mappen du vil dele med nettverket. Klikk pa ‘Deling’-kategorien og juster
innstillingene.

Slik utforsker du nettverket: Dobbeltklikk pa ikonet Nettverksmiljg pa skrivebordet.
Bruk Windows Hijelp dersom du trenger mer informasjon.

46



Feilsoking

Problem
Jeg kan ikke bla til min
tradlgse Router

PC-en min har/far ingen IP-adresse

Denne delen beskriver felles problemer du kan stgte pa og mulige lgsninger for dem.
Den tradlese Router kan lett overvakes gjennom panelindikatorer som identifiserer
problemer.

Arsak/lgsning

PC-en fikk ingen IP-adresse fra den tradlese Router.

* Kontroller at PC-en har en IP-adresse.
Apne en kommandoboks (Windows-tast ‘r’, skriv cmd, trykk enter).
Skriv ipconfig. Kontroller at gateway-adressen er 192.168.1.2

PC-en kan ikke kommunisere med den tradlese Router.

* Kontroller at du kan kommunisere med den tradlese Router.
Apne en kommandoboks. Skriv ping 192.168.1.2
Svar skal vaere ‘Reply from 192.168.1.2: bytes=32 time=110ms TTL=32
(klokkeslett og TTL kan vaere forskjellige)

Nettverkskortet er ikke konfigurert til & hente en IP-adresse automatisk.
* Kontroller at NIC (Network Interface Card) er i DHCP-modus.
Se kapittelet ‘Konfigurere PC-en’.

Nettverkskorthastigheten tilsvarer ikke hastigheten til den triddlgse Router.
* Sett nettverksadapteren til en fast hastighetpa datamaskinen.
1 Klikk pa Start.
2 Klikk pa Innstillinger.
3 Klikk pa Nettverkstilkoblinger.
4 Velg nettverkskortet. Hoyreklikk. Velg Egenskaper.
5 Klikk pa Konfigurer.
6 Klikk pa kategorien Avansert.
Klikk pa Linjehastighet og dupleks.
Velg en Full dupleks-hastighet (100Mbps eller 10Mbps)

Kabel mellom PC og tradles Router er ikke tilkoblet.
* Kontroller Ethernet-kabel og lamper pa den tradlgse Router.
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DHCP

DNS Serveradressen

DSL-modem

Ethernet

HPNA

IP-adresse

ISP gateway-adresse
(se ISP for definisjon)

ISP

LAN

MAC-adresse

NAT

PPPoE

RJ-45

Secondary Dial-Up

SPI

Subnet Mask

TCP/IP

WAN

Ordliste

Dynamic Host Configuration Protocol. Denne protokollen konfigurerer automatisk
TCP/IP-innstillingene for alle datamaskiner pa hjemmenettverket ditt.

DNS star for Domain Name System (domennavnsystem), som tillater vertsmaskiner
pa Internett a ha et domenenavn og én eller flere IP-adresser. En DNS-server
inneholder en database med vertsmaskiner og deres respektive domenenavn og IP-
adresser, slik at brukeren blir sendt til den riktige IP-adressen hver gang det blir bedt
om et domenenavn. DNS-serveradressen brukt av datamaskinene pa
hjemmenettverket ditt er plasseringen av den DNS-serveren din leverander av
Internett-tjenester (ISP) har tildelt.

DSL star for Digital Subscriber Line (digital abonnentlinje). Et DSL-modem bruker
dine eksisterende telefonlinjer for overfering av data ved hgye hastigheter.

En standard for datanettverk. Ethernet-nettverk er sasmmenkoblet gjennom spesielle
kabler og hub-er og flytter data omkring ved en hastighet pa opptil 10 millioner bits
per sekund (Mbps).

Home Phone line Networking Alliance (nettverksallianse for fasttelefonlinjer), som er
en sammenslutning av selskaper (inkluderende) som arbeider for a fremme at det
adopteres én enkelt og ensartet standard for nettverksdrift over telefonlinjer. Din
Home Connect hjemmenettverksportal er i samsvar med HPNA-spesifikasjon 2.0,
som tillater nettverkshastigheter pa opptil 1 million bits per sekund (Mbps) ved bruk
av dine eksisterende fasttelefonlinjer.

IP stér for Internettprotokoll. En IP-adresse bestdr av fire numre separert av punktumer,
som identifiserer én enkelt, unik vertsmaskin pa Internett. Eksempel: 192.34.45.8.

ISP gateway-adressen er en |P-adresse for Internett-ruteren som er plassert hos
Internett-leverandgren. Denne adressen er bare pakrevd hvis du bruker et kabel-
eller DSL-modem.

Leverander av Internett-tjenester. En ISP er et foretak som leverer tilkobling til
Internett til privatpersoner eller til andre foretak eller organisasjoner.

Lokalnett. Et LAN (lokalnett) er en gruppe med datamaskiner og utstyrsenheter
koblet sammen i et relativt lite omrade (for eksempel et hus eller et kontor).
Hjemmenettverket ditt regnes som et LAN.

MAC star for Media Access Control (medietilgangskontroll) En MAC-adresse er
maskinvareadressen til en utstyrsenhet koblet til et nettverk.

Network Address Translation (oversettelse av nettverksadresse). Med denne
prosessen kan alle datamaskinene pa hjemmenettverket ditt bruke én og samme IP-
adresse. Ved a bruke NAT-funksjonen i hjemmenettverksportalen i Home Connect,
kan du fa tilgang til Internett fra en hvilken som helst datamaskin i hjemmenettverket
ditt uten a matte kjope flere IP-adresser fra leveranderen av Internett-tjenester.

Point-to-Point Protocol over Ethernet (punkt-til-punkt-protokoll over Ethernet).
Point-to-Point Protocol er en metode for sikker dataoverfering som opprinnelig ble
laget for oppringte forbindelser; PPPoE er for Ethernet-forbindelser.

Registered Jack-45, 8 polet kontakt

Internett-leverandgren din bruker et sekundart oppringningsnummer hvis
hovednummeret ditt er opptatt med for mange kunder som vil ha tilgang til det
samtidig. Dette sekundare nummeret blir brukt hvis det ikke er mulig @ komme
igiennom til hovednummeret pa telefonen din.

Stateful Packet Inspection. SPI er den typen Internett-sikkerhet pa foretaksniva du far
giennom din Home Connect hjemmenettverksportal. Nar du bruker SPI, fungerer
portalen som en ‘brannmur’ som beskytter nettverket ditt mot hackere.

En delnettmaske, som kan vare en del av den TCP/IP-informasjonen du far fra
Internett-leveranderen er et sett med fire numre konfigurert som en IP-adresse.

Den brukes til & opprette IP-adressenumre som kun brukes innenfor et gitt nettverk
(i motsetning til gjeldende IP-adressenumre anerkjent av Internett, som ma tildeles av
InterNIC).

Transmission Control Protocol/Internet Protocol (overferingsprotokoll/
Internettprotokoll). Dette er standardprotokollen for dataoverfering over Internett.

Regionnett. Et nettverk som kobler sammen datamaskiner plassert i geografisk
atskilte omrader (f. eks. forskjellige bygninger, byer, land. Internett er et regionnett.



Tekniske spesifikasjoner

Fysiske egenskaper

Porter
— Fire 10/100Mbps R]-45-porter

Styrefunksjoner

— Oppgradering av fastvare via webbasert styring
— Webbasert styring (konfigurasjon)

— Stremindikatorer

— Hendelse- og historikklogg

— Nettverksping

Sikkerhetsfunksjoner

— Passordbeskyttet konfigurasjonstilgang

— Brukerautentisering (PAP/CHAP) med PPP

— Brannmur NAT NAPT

— VPN gjennomsending (IPSec-ESP Tunnel-modus, L2TP, PPTP)

LAN-funksjoner

— |EEE 802.1d (selvlzrende transparent brokobling)
— DHCP-server:

— DNS Proxy

— Statisk ruting, RIPv1 og RIP

Radiofunksjoner

— Tradles RF-modul Frekvensband
— 802.11g Radio: 2,4 GHz
—802.11b Radio: 2,4 GHz

Europa - ETSI

— 2412~2472 MHz (Ch1~Ch13)

Modulasjonstype
— OFDM, CCK

Driftskanaler er i samsvar med IEEE 802.11b:
— 13 kanaler (ETSI)

Driftskanaler er i samsvar med IEEE 802.11g:
— 13 kanaler (Europa)

RF-utgangens effektmodulasjon, merkeutgangseffekt (dBm)
802.11b - 1 Mbps (16 dBm)

802.11b - 2 Mbps (16 dBm)

802.11b - 5,5 Mbps (16 dBm)

802.11b - 11 Mbps (16 dBm)

Modulasjon, merkeutgangseffekt (dBm)
802.11g - 6 Mbps (15 dBm)

802.11g - 9 Mbps (15 dBm)

802.11g - 12 Mbps (15 dBm)

802.11g - 18 Mbps (15 dBm)

802.11g - 24 Mbps (15 dBm)

802.11g - 36 Mbps (15 dBm)

802.11g - 48 Mbps (15 dBm)

802.11g - 54 Mbps (15 dBm)

802.11g - 108 Mbps (15 dBm)
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AQ95-56F-611KR
(report No.)

EC DECLARATION OF CONFORMITY

We , Philips Consumer Electronics B.V., P&A CC: Building SBP6

{manufacturer's name)

P.0.Box 80002, 5600 JB Eindhoven, The Netherlands
{manufacturer's address)

declare under our responsibility that the electrical product:

Philips SNB6500 -/00 -/05
{mame) ftype or model)

Wireless Base Station 11 b/g
(product description)

to which this declaration relates is in conformity with the following standards:

EN 300 328 v1.6.1 (2004-11)

EN 301 489-1 v1.4.1 (2002-08)

EN 301 489-17 v1.2.1 (2002-08)
EN60950-1 :2001

EN60950:2000
(title and/or number and date of issue of the standards)

following the provisions of 1999/5/EC ( R&TTE Directive)
and is produced by a manufacturing organisation on ISO 9000 level.

S

Eindhoven, 16/06/2005 K.Rysman

Approbation manager
{place, date) {signature, name and function)



Guarantee certificate Certificado de garantia Garantibevis

Certificat de garantie Certificato di garanzia Garanticertifikat
Garantieschein Certificado de garantia Garantibevis
Garantiebewijs Eyyunon Takuutodistus
year warranty XpOvaog gyyunon
année garantie ar garanti
Jahr Garantie ar garanti
jaar garantie ar garanti
afo garantia vuosi takuu
anno garanzia afio garantia
Type: SNB6500
Serial nr:

Date of purchase - Date de la vente - Verkaufsdatum - Aankoopdatum - Fecha de compra - Date d’acquisito -
Data da adquiri¢do - Huepopnvia ayopdg - Inképsdatum - Anskaffelsesdato - Kjgpedato - Oatopiiva -

Dealer’s name, address and signature Ovopatenwvpo, dietBuvon Kal unoypagpn tou gun. npopneutn
Nom, adresse et signature du revendeur Aterforsiljarens namn, adress och signatur

Name, Anschrift und Unterschrift des Handlers Forhandlerens navn, adresse og unterskrift

Naam, adres en handtekening v.d. handelaar Forhandlerens navn, adresse og unterskrift

Nombre, direccion y firma del distribudor Jalleenmyyjan nimi, osoite ja allekirjoitus

Nome, indirizzo e firma del fornitore Nome, morada e assinature da loja

C€ 06820

Specifications are subject to change without notice.
Trademarks are the property of Koninklijke Philips Electronics N.V. or their respective owners.
2006 © Koninklijke Philips Electronics N.V. All rights reserved.
www.philips.com
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