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Informations importantes concernant la sécurité

* Nous vous recommandons d’exécuter les étapes d’installation et de raccordement
de I'appareil dans 'ordre exact décrit dans le manuel Guide de démarrage rapide.
Un respect strict des procédures décrites vous garantira les meilleurs résultats et
le moins de difficultés techniques.

* Avant d'utiliser la Couteau sans fil SNB6500, nous vous recommandons de lire
attentivement ce mode d’emploi et le Guide de démarrage rapide et de les
conserver a portée de main afin de pouvoir vous y référer ultérieurement.

* Vous trouverez les informations et les téléchargements les plus récents
concernant ce produit sur notre site internet www.philips.com/support.

* Pendant la configuration et l'installation, vous aurez peut-étre besoin de la
documentation de votre ordinateur et des autres composants de votre réseau.

ConS|gnes de sécurité
La partie radio assurant les applications sans fil n’est pas protégée contre les
perturbations pouvant émaner d’autres services radio.
*  N’exposez pas le systéme a une humidité excessive, a la pluie, au sable ou a des
sources de chaleur.
Protégez I'appareil de toute projection et de tout écoulement de liquide.
Aucun objet contenant du liquide (vases, etc.) ne doit y étre déposé.
Conservez I'appareil a I'abri des radiateurs, des appareils de chauffage et des
rayons directs du soleil.
*  Prévoyez un espace libre suffisant autour de I'appareil afin d’assurer une
ventilation appropriée.
*  N’ouvrez pas I'appareil. En cas de difficultés techniques, contactez votre
revendeur Philips.

Informations relatives a la protection de I’environnement
Les matériaux d’emballage ont été réduits dans toute la mesure du possible. Les
éléments d’emballage ont été congus pour pouvoir étre facilement séparés en deux
matériaux distincts : le carton (boite) et le polyéthyléne (sacs, feuilles de protection
en mousse). Les éléments du systeme se composent de matériaux qui peuvent étre
recyclés au démontage par une société spécialisée. Respectez les réglementations
locales en matiére d’élimination des matériaux d’emballage et des anciens appareils.

Limitation de responsabilité

Ce produit est fourni par Philips ‘en I'état’ et sans garantie expresse ou implicite
d’aucune sorte, y compris (sans limitation) toute garantie implicite relative a I'aptitude
du produit a é&tre commercialisé et a étre utilisé dans une application particuliére.

Philips ne sera en aucun cas tenue pour responsable de tous dommages directs,
indirects, accessoires, spéciaux, moraux ou consécutifs (y compris, sans limitation,
I’achat de biens ou de services de remplacement, la perte d’informations, de données
ou de bénéfices, ou I'interruption d’activités commerciales) causés d’une quelconque
fagon, quel que soit le principe de responsabilité invoqué (responsabilité contractuelle,
responsabilité stricte ou tort, y compris la négligence et tout autre tort), ou émanant
d’une quelconque fagon de l'utilisation du produit ou de l'incapacité a utiliser le
produit, méme en cas de notification de la probabilité de tels dommages.

En outre, Philips ne garantit pas I'exactitude ou I'exhaustivité des informations, du
texte, des graphiques, des liens ou des autres éléments fournis avec ou transmis par
ce produit.
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Introduction

SNB6500

Nous vous remercions d’avoir choisi cette Couteau sans fil Philips. Cette Couteau
sans fil Philips est un appareil compatible WiFi (IEEE 802.11b/g). Elle permet des
vitesses de transmission jusqu’a 108 Mb/s et peut retomber automatiquement sur des
vitesses inférieures pour un fonctionnement siir a moindre débit méme dans les
environnements sans fil les plus difficiles.

Ce mode d’emploi décrit les procédures d’installation, de configuration et d’utilisation
de la Couteau sans fil Philips.

En particulier, ce chapitre vous présente des informations de référence sur les
réseaux sans fil et leur sécurité en général.

Principe des connexions réseau sans fil

La Couteau sans fil utilise un protocole de transmission radio appelé IEEE 802.11b/g
ou WiFi pour communiquer avec d’autres ordinateurs en réseau par le biais d’ondes
radio. Les ondes radio WiFi rayonnent dans toutes les directions a partir de
I’antenne, et peuvent traverser les murs et les sols. En théorie, les transmissions sans
fil peuvent atteindre

450 metres en environnement ouvert et des vitesses de 108 mégabits par seconde
(Mb/s) a courte distance. En pratique cependant, la portée du réseau et le débit des
données seront inférieures en fonction de la qualité de la liaison sans fil.

Facteurs déterminant la portée du réseau et la vitesse de

transmission

* L’environnement est déterminant : les signaux radio se propagent mieux a
I'extérieur des batiments et si les dispositifs sans fil sont directement visibles 'un
par rapport a l'autre. Placer les dispositifs sans fil en hauteur permet d’éviter les
obstacles physiques et procure une meilleure couverture.

* Les constructions telles que les charpentes métalliques et les murs ou les sols en
béton ou en magonnerie réduisent I'intensité des signaux radio. Il convient
d’éviter de placer les dispositifs sans fil a c6té de murs ou d’autres objets solides
ou a proximité de grands objets métalliques (ordinateurs, moniteurs, appareils,
etc.).

* La portée, la vitesse et I'intensité des signaux radio peuvent étre affectés par les
interférences causées par des réseaux et des appareils sans fil proches. Les
appareils électromagnétiques tels que les téléviseurs, les postes de radio, les fours
a micro-ondes, les téléphones sans fil, en particulier ceux qui émettent dans la
gamme des 2,4 GHz, peuvent également interférer avec la transmission sans fil.

* Une présence humaine trop proche des dispositifs sans fil peut également affecter
la qualité des signaux radio.

* Le réglage de I'antenne a également son importance : celle-ci ne doit pas étre
placée a proximité de grandes pieces métalliques, sous peine de provoquer des
interférences.

Sécurisation du réseau sans fil

Comme les réseaux informatiques sans fil utilisent des signaux radio, il est possible
que d’autres adaptateurs de réseau sans fil extérieurs captent les signaux et soit se
connectent a votre réseau, soit capturent le trafic de votre réseau. Par conséquent, il
convient d’activer les systémes de protection Wired Equivalent Privacy (WEP) ou
WiFi Protected Access (WPA/WPA?2) pour empécher les connexions non
autorisées ou pour éviter que d’autres personnes ne puissent accéder aux
informations véhiculées par votre réseau.

Pour savoir comment sécuriser votre réseau, reportez-vous au chapitre
Sécurisation du réseau sans fil.



Couteau sans fil

Témoin Etat Description
1-4 Allumé Connexion Ethernet établie
Clignotant ~ Envoi et réception de données
Eteint Pas de connexion
Wireless Allumé Liaison sans fil établie
Clignotant  Envoi et réception de données
Eteint Signal radio désactivé
Internet Allumé Connexion a l'internet
Clignotant  Envoi et réception de données
Eteint Pas de connexion a I'internet
Modem Allumé Connexion a un adaptateur large bande Ethernet
Eteint Pas de connexion
Power Allumé Appareil sous tension, fonctionnement normal
Eteint Appareil hors tension ou défaillance

lllustration du panneau arriére décrivant les ports et les

boutons

Port 9V=—=1A Raccordez I'adaptateur de courant fourni a cette
prise.

Port To Modem Port du réseau étendu.
Raccordez cette prise a I'adaptateur large bande.

Ports LAN1 - LAN4 Ports Ethernet 10/100 Mb/s (R]-45).
Raccordez ces prises aux dispositifs de votre réseau
local (ordinateur, concentrateur ou commutateur
Ethernet, etc.).

Bouton Reset Enfoncez ce bouton pendant au moins 5 secondes

pour réinitialiser la Couteau sans fil et rétablir les
réglages d’usine.

AVERTISSEMENT : CETTE ACTION A POUR
EFFET DE SUPPRIMER VOS PARAMETRES
INTERNET !

Pour réinitialiser la Couteau sans fil sans perdre les
parametres de configuration, reportez-vous a la
section Réinitialisation

(voir 'Menu : Configuration avancée').



Installation

Mise sous tension de la Couteau sans fil et raccordement
des cables

Raccordez la Couteau sans fil au secteur.

Raccordez I'adaptateur de courant fourni au port 9V=——=1A.

T AN AN Res

o Modem LA

Raccordez I'adaptateur de courant a la prise du secteur.

Le témoin lumineux Power s’allume.

. .
Wirclse tncath mddem Leower

1



Raccordement de PPadaptateur large bande a la Couteau
sans fil

Déconnectez le cible Ethernet entre I'ordinateur et I'adaptateur large bande du c6té
de l'ordinateur.

Raccordez le cable Ethernet au port To Modem.

Gk L L L L]

1VEIA  ToModem | LANA  LANI  LANZ | LAN

Le témoin lumineux Modem s’allume.
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Raccordement de Pordinateur a la Couteau sans fil avec un
cable

Prenez le cible Ethernet fourni.

Raccordez une extrémité du cable Ethernet au port LAN1 du SNB6500.

Raccordez l'autre extrémité du cible Ethernet a la carte réseau de 'ordinateur.

La carte réseau doit étre configurée pour obtenir une adresse IP automatiquement.
(Voir le chapitre Configuration de I'ordinateur client.)

Le témoin lumineux 1 de la face avant s’allume.



Configuration de la Couteau sans fil avec le CD
d’installation

Placez le CD d’installation dans le lecteur de I'ordinateur.

Activez la case Agree (J’accepte).
Si cet écran ne s’affiche pas, lancez le CD manuellement.
1 Ouvrez la fenétre Poste de travail.

2 Ouvrez la fenétre du lecteur de CD.
3 Ouvrez Setup.exe.

Sélectionnez SNB6500.

Cliquez sur Install Software (Installer le logiciel).

Attendez quelques instants, le temps que le dispositif (Couteau sans fil) soit trouvé.

Srary bimg et o pmenallable et jor. please @i

H : Cliquez sur Next (Suivant).

=

11
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Cliquez sur Next (Suivant).

o Sélectionnez le type de I'adaptateur large bande (DHCP).
|~ I e
L
i o s
s s
P
— -
T —
= E TR s Entrez vos paramétres de connexion.
=_=__ —— Ces parametres sont ceux qui vous ont été attribués par votre fournisseur d’acces
o

(L’exemple illustre la configuration du modem céble.)

- Cliquez sur LOGIN (CONNEXION).
a1 (Entrez le mot de passe si un tel mot de passe a été défini.)

La fenétre d’état indique que vous &tes connecté a l'internet.




Sécurisation du réseau domestique

Pare-feu
Activez le pare-feu pour protéger votre réseau domestique des pirates informatiques.
é Ouvrez votre navigateur internet.
1. Entrez http://192.168.1.2 dans la barre d’adresse.
. 2. Cliquez sur Go (Aller).
Aldecs | hbbpefi192.168.1.2 v go_
el il — = Cliquez sur LOGIN (CONNEXION). (Entrez le mot de passe si un tel mot de

= passe a été défini.)

=g 284 —tmcseiee = Cliquez sur Security (Sécurité).

3= ips —tee = Cliquez sur Firewall (Pare-feu).
| - =
e

. - Sélectionnez Enable (Activer).
|~ I n=—

—— - Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).
= Y

13



Etape 1

e

al
(=]

http: (1192, 168.1.2 B

Cryptage de la transmission sans fil

Nous vous recommandons d’activer le cryptage de la transmission sans fil pour

empécher d’autres personnes de capter les informations qui transitent sur votre
réseau.

Wi-Fi Protected Access (WPA/WPA?2)
Etape 1 : Configuration du cryptage WPA/WPA2

Ouvrez votre navigateur internet.

1. Entrez http://192.168.1.2 dans la barre d’adresse.
2. Cliquez sur Go (Aller).

Cliquez sur LOGIN (CONNEXION). (Entrez le mot de passe si un tel mot de

passe a été défini.)

Cliquez sur Security (Sécurité).

Cliquez sur Wireless (Sans fil).

Activez WPA&WPA2.



=— - 1

Entrez votre clé pré-partagée (mot de passe

- M‘__“_; =
Om—
,h x AVERTISSEMENT : Le cryptage WPA/WPA2 n’est pas
Etape 2 encore appliqué a ce stade.
— = Etape 2 : Activation du cryptage WPA/WPA2
m —— Cliquez sur Wireless Encryption (Cryptage sans fil).
et
fe iipe —eee = 1.
L_ S

Sélectionnez WPA/WPA2 Only (WPA/WPAZ2 uniquement).
2 Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

ﬁ ‘/ Le cryptage WPA/WPA2 est maintenant actif.

).
2 Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

15
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LISE Adapter

11g

e

[T -

oo ot e m—

Etape 3 : Raccordement a la Couteau sans fil

Cet exemple illustre la procédure de raccordement avec I'adaptateur USB sans fil
Philips SNU6600.

Double-cliquez sur I'icéne Philips Wireless USB Adapter 11g sur le bureau.

1 Sélectionnez Site Survey (Recherche de site).
2 Cliquez sur Scan (Rechercher).

Cliquez sur Scan (Rechercher).

Double-cliquez sur votre Couteau sans fil cryptée.

1. Entrez la clé pré-partagée.

2. Cliquez sur Apply Changes (Appliquer les modifications)

Vérifiez les informations IP.
La passerelle doit étre 192.168.1.2.



Cet exemple illustre les écrans de la connexion réseau sans fil de Windows XP.

Placez le pointeur de la souris sur I'icone de la connexion sans fil dans la barre
systeme.

Cliquez avec le bouton droit de la souris sur I'icone.
Cliquez sur View available Wireless Networks (Afficher les réseaux sans fil

disponibles).
Change Wirdows: Firesal settings
G Mabwrcrk Convaschions

wiwr Avadabln Wirnkew Motk

Cliquez sur votre Couteau sans fil cryptée.
Cliquez sur Connect (Connecter).

Entrez la clé pré-partagée WPA/WPA2 (clé de réseau dans la terminologie de

Windows XP).
Cliquez sur Connect (Connecter).

Phe rtar P’ coqaret & retesnt by (ais cullecd o AT by o WP e b retvnrl |
iy Pl et e L L]

Frie £ by anad B ol Corvast

Vous étes a présent connecté.

17
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Etape 1

pr

http:[f192,168.1.2

w GD
s

~

Wired Equivalent Privacy (WEP)

Etape 1 : Configuration du cryptage WEP

Ouvrez votre navigateur internet.

1. Entrez http://192.168.1.2 dans la barre d’adresse.

2. Cliquez sur Go (Aller).

Cliquez sur LOGIN (CONNEXION). (Entrez le mot de passe si un tel mot de

passe a été défini.)

Cliquez sur Security (Sécurité).

Cliquez sur Wireless (Sans fil).

Cliquez sur WEP.

1 Sélectionnez 128-bit (128 bits).
2 Cliquez sur Clear (Effacer).



- g = 1

Cochez la case Passphrase et entrez le code. .
2 Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

AVERTISSEMENT : Le cryptage WEP n’est pas encore
X appliqué a ce stade.
Se.sipe —emci - Cliquez sur WEP.
[~~~ I— n=—
m-‘: s~ =2 Copiez la clé de cryptage WEP.
— —— Double-cliquez sur Key1 (Clé1). Cliquez ensuite avec le bouton droit de la souris.
= _ R Cliquez sur Copy (Copier).
= e Enregistrez cette clé pour pouvoir la retrouver ultérieurement.
Etape 2 Etape 2 : Activation du cryptage WEP
ﬁ e = Cliquez sur Wireless Encryption (Cryptage sans fil).
Eg--h .
m-‘: el e . 1 Sélectionnez WEP Only (WEP uniquement). .
—— — 2 Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

ﬁ ‘/ Le cryptage WPA/WPA2 est maintenant actif.

19



EtaPe 3 Etape 3 : Raccordement 2 la Couteau sans fil
Cet exemple illustre les écrans de I'adaptateur USB sans fil Philips SNU6500.

Double-cliquez sur I'icéne Philips Wireless USB Adapter 11g sur le bureau.

LISE Adapter

1 Sélectionnez Site Survey (Recherche de site).
2 Cliquez sur Scan (Rechercher).

Double-cliquez sur votre Couteau sans fil cryptée.

g P — o m —

t BN

o - =

1 Sélectionnez le type d’authentification WEP.
2 Entrez la clé WEP copiée de la Couteau sans fil.

1 Sélectionnez le type de clé 104/128 bit Encryption (Cryptage 104/128 bits).
2 Entrez la clé par défaut Key 1 (Clé 1).

Cliquez sur Apply Changes (Appliquer les modifications).




Etape 3

% % [ ] 11:54aM

Change Windows Firesal sethings
G Mabwrcrk Convaschions

Winre Avadabin Wirskeo Malworks

Vérifiez les informations IP de la passerelle.

La passerelle doit étre 192.168.1.2.

Etape 3 : Raccordement 2 la Couteau sans fil
Cet exemple illustre la procédure de raccordement a la Couteau sans fil avec
Windows XP.

Placez le pointeur de la souris sur 'icéne de la connexion sans fil dans la barre
systeme.

Cliquez avec le bouton droit de la souris sur l'icéne.
Cliquez sur View available Wireless Networks (Afficher les réseaux sans fil
disponibles).

Cliquez sur votre Couteau sans fil cryptée.
Cliquez sur Connect (Connecter).

Entrez la clé WEP
(clé de réseau dans la terminologie de Windows XP).
Cliquez sur Connect (Connecter).

Vous étes a présent connecté.

21
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Menu : Assistant de configuration

Ouvrez votre navigateur internet.
é 1. Entrez http://192.168.1.2 dans la barre d’adresse.
- 2. Cliquez sur Go (Aller).
Address | hetpeff192,168.1,2 ¥ B

s daw % Cliquez sur NEXT (SUIVANT).
L =

LI a1 Cliquez sur NEXT (SUIVANT).
L |

334 2 Sélectionnez vos paramétres internet.
| - E— ~e—

Le type de connexion internet large bande dont vous disposez est décrit dans la

. documentation fournie par votre fournisseur d’acces.
Byrare o
W pmaen e
e
T ———
f—2 Ude —meerrs .- Entrez vos paramétres d’acces (dans cet exemple, il s’agit d’'une adresse IP
n_ =5 dynamique).
—— Ae—e— Cliquez sur NEXT (SUIVANT).

s aas 2 i La zone Status (Etat) présente I'adresse IP attribuée par le fournisseur d’acces.

[

i
L]

i
L]
i
i

I




Menu : Parameétres du réseau domestique

Parameétres du réseau domestique

g - s - Etat
m s La page Status (Etat) affiche I'état de la connexion WAN/LAN, la version du
/ microprogramme, la version de I'appareil, les tentatives illégales d’acceés au réseau
=i ainsi que les informations concernant les clients DHCP connectés a votre réseau. Le
e journal de sécurité peut étre enregistré dans un fichier en cliquant sur Save
— — (Enregistrer) et en choisissant un emplacement.

Réglages du réseau
m_ s Vous pouvez utiliser le menu Home Networking (Réseau domestique) pour

" - configurer I'adresse IP du réseau local et pour activer le serveur DHCP pour une
. attribution dynamique des adresses des ordinateurs clients.

Remarque : N'oubliez pas dans ce cas de configurer les ordinateurs clients en vue d’'une
—— attribution dynamique des adresses IP.

Sans fil

La Couteau sans fil sert également de point d’acces sans fil, pour permettre a des
ordinateurs sans fil de communiquer entre eux. Pour configurer cette fonction, vous
devez activer la fonction sans fil, définir le canal radio, I'identificateur de domaine et
. les options de sécurité.

Cochez |a case Enable (Activer) et cliquez sur SAVE SETTINGS (ENREGISTRER LES
PARAMETRES).

%rm”ill-

Canal et SSID

Vous devez définir un canal radio commun et un code SSID (identificateur de service)
a utiliser par la Couteau sans fil et tous ses clients sans fil.

Assurez-vous que tous les clients présentent les mémes valeurs.

Contréle d’acces

Le contréle d’acces permet aux utilisateurs de définir quel trafic sortant est autorisé
ou non pour linterface WAN (réseau étendu). Le paramétrage par défaut autorise
Pintégralité du trafic sortant.

Pour ajouter 'ordinateur a la table de filtrage, procédez comme suit :

1 Cliquer sur Add PC (Ajouter PC) dans I'’écran Access Control (Contréle d’acces).

2 Définissez les parametres appropriés pour les services PC clients.

T maTE T IaEnEEC i 3 Cliquez sur OK, puis sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES)
. pour enregistrer les réglages.

23



24

WDS

Si l'intensité du signal d’'une seule Couteau sans fil n’est pas suffisante étant donné
I’espace a couvrir ou l'atténuation due aux murs, il est possible d’étendre la portée
d’une Couteau sans fil avec la fonction WDS.

Toutes les Couteau d’un systéme sans fil réparti doivent étre configurées avec le
méme canal radio et le méme type de cryptage (WEP/VWPA/WPA?2).

Remarque : La fonction WDS n’est pas totalement spécifiée dans les normes IEEE ou
Wifi. Par conséquent, il n’est pas garanti qu’elle fonctionnera avec les produits
d’autres constructeurs.

WEP
Si vous utilisez le cryptage WEP pour protéger votre réseau sans fil, vous devez
définir les mémes parametres pour la Couteau sans fil et tous vos clients sans fil.

Vous pouvez générer les clés de cryptage automatiquement ou les entrer

manuellement. Pour générer une clé automatiquement avec un code, activez la zone
Passphrase et entrez une chaine de caractéres. Sélectionnez la clé par défaut dans le
menu déroulant. Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

Remarque : Le code peut comprendre au maximum 32 caractéres alphanumériques.

Pour configurer manuellement la clé de cryptage, entrez cinq paires de chiffres
hexadécimaux pour chaque clé de 64 bits ou entrez 13 paires pour la clé de 128 bits
unique.

(Un chiffre hexadécimal est un chiffre ou une lettre compris entre ‘0-9’ et ‘A-F’.)

Il est a noter que le cryptage VWEP protége les données transmises entre noeuds sans
fil, mais ne protége pas les transmissions sur le réseau cablé ou sur l'internet.

WPA/WPA2

La protection WPA/WPA2 (Wi-Fi Protected Access) combine les mécanismes TKIP
(Temporal Key Integrity Protocol) et 802.1x. Elle assure un cryptage de clé
dynamique et un service d’authentification 802.1x.

802.1X

Si votre réseau utilise 802.1%, vous devez activer cette fonction pour la Couteau sans
fil. Ces paramétres permettent a la Couteau sans fil de se connecter au serveur
d’authentification.
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Sécurité

Pare-feu
Le pare-feu de la Couteau sans fil inspecte les paquets au niveau de 'application, gére
les informations des sessions TCP et UDP, y compris les délais d’attente et le nombre
de sessions actives, et permet de détecter et d’'empécher certains types d’attaque sur
le réseau.

Les attaques du réseau qui refusent I'accés a un dispositif du réseau sont appelées
attaques Déni de service (DoS). Les attaques DoS ciblent des dispositifs et des
réseaux avec connexion a l'internet. Leur objectif n’est pas de voler des informations
mais de désactiver un dispositif ou un réseau afin que les utilisateurs n’aient plus accés
aux ressources réseau.

La fonction pare-feu de la Couteau sans fil protége contre les attaques DoS suivantes
: IP Spoofing, Land Attack, Ping of Death, IP with zero length, Smurf Attack, UDP port
loopback, Snork Attack, TCP null scan et TCP SYN flooding.

Le pare-feu ne ralentit pas de maniére significative les performances du systéme, et
nous vous conseillons de le laisser activé pour protéger votre réseau. Sélectionnez
Enable (Activer) et cliquez sur le bouton SAVE SETTINGS (ENREGISTRER LES
PARAMETRES) pour ouvrir les sous-menus Pare-feu.

Contréle d’accés

Le contréle d’accés permet aux utilisateurs de définir quel trafic sortant est autorisé
ou non pour linterface WAN (réseau étendu). Le paramétrage par défaut autorise
P'intégralité du trafic sortant.

Pour ajouter 'ordinateur a la table de filtrage, procédez comme suit :
1 Cliquer sur Add PC (Ajouter PC) dans I'’écran Access Control (Contréle d’acces).
2 Définissez les paramétres appropriés pour les services PC clients.

3 Cliquez sur OK, puis sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES)
pour enregistrer les réglages.

Filtre MAC

La Couteau sans fil peut aussi limiter I'accés au réseau sur la base de I'adresse MAC.
La table de filtration MAC permet a la Couteau sans fil de saisir jusqu’a

32 adresses MAC qui n'ont pas le droit d’accéder au port WAN.

1 Cliquez sur Yes (Oui) pour activer ou sur No (Non) pour désactiver cette
fonction.

2 Saisissez I'adresse MAC dans |'espace fourni et cliquez sur Save Settings
(Enregistrer les paramétres) pour confirmer.

Blocage d’adresse universelle

La Couteau sans fil permet a I'utilisateur de bloquer I'accés aux sites internet en
saisissant une adresse universelle (URL) compléte ou simplement un mot clé. Cette
fonction peut étre utilisée pour protéger les enfants contre I'accés a des sites internet
violents ou pornographiques.

Ici, vous pouvez définir jusqu’a 30 sites.
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Régle de programmation

Vous pouvez filtrer I'accés internet pour des clients locaux en vous basant sur des
régles. Chaque régle de controle d’accés peut étre activée a un moment programmé.
Vous pouvez définir ce moment sur cette page et appliquer la régle sur la page
Access Control (Contréle d’acces).

Détection d’intrusion

Fonction de détection d’intrusion

Protection Stateful Packet Inspection (SPI) et Anti-DoS

(Configuration par défaut : activée) - La fonction Détection d’intrusion de la Couteau
sans fil limite 'accés du trafic entrant sur le port WAN. Lorsque la fonction SPI est
activée, tous les paquets entrants sont bloqués a I'exception de ceux indiqués dans la
section Stateful Packet Inspection.

Probleme RIP (configuration par défaut : désactivé) - Si un paquet de demande RIP
n’est pas reconnu par le Couteau, il restera dans la file d’entrée et ne sera pas lancé.
L’accumulation de paquets pourrait bloquer la file d’entrée et causer de sévéres
problémes pour tous les protocoles. L’activation de cette fonction empéche les
paquets de s’accumuler.

Abandon Ping vers WAN (configuration par défaut : désactivé) - Cette protection
empéche un ping sur le port WAN de la Couteau sans fil d’étre acheminé vers le
réseau.

Vous pouvez faire défiler les informations de la fenétre pour obtenir de plus amples
informations.

Stateful Packet Inspection (Inspection contextuelle des paquets)

C’est une inspection de paquets dite ‘d’état’ parce qu’elle examine le contenu des
paquets pour déterminer I'état des communications. Elle veille ainsi a ce que
'ordinateur de destination mentionné ait demandé au préalable la communication
actuelle. C’est une fagon de s’assurer que toutes les communications sont initiées par
'ordinateur destinataire et qu’elles se déroulent uniquement avec des sources
connues et jugées dignes de confiance sur la base des interactions précédentes. Les
pare-feux d’inspection d’état sont non seulement plus rigoureux en matiére
d’'inspection des paquets, mais ils ferment aussi les ports jusqu’a ce que la connexion
au port spécifié soit demandée.

Lorsque des types particuliers de trafic sont activés, seul le type particulier de trafic
lancé a partir du réseau local interne est autorisé. Par exemple, si 'utilisateur active
uniquement le service FTP dans la section Stateful Packet Inspection, tout le trafic en
réception sera bloqué a 'exception des connexions FTP initiées depuis le réseau
local.

La protection Stateful Packet Inspection permet de sélectionner différents types
d’application qui utilisent des numéros de port dynamiques. Si vous souhaitez utiliser
la protection Stateful Packet Inspection (SPI) pour bloquer des paquets, cliquez sur la
case Yes (Oui) dans la zone Enable SPI and Anti-DoS firewall protection (Activer la
protection pare-feu SPI et Anti-DoS) et activez ensuite le type d’inspection dont vous
avez besoin, par exemple

Packet Fragmentation, TCP Connection, UDP Session, FTP Service, H.323 Service

ou encore TFTP Service.

Lorsque des pirates informatiques cherchent a entrer dans votre réseau, le
SNB6500 peut vous alerter par courrier électronique.

Si le serveur de messagerie a besoin d’authentifier votre identité avant d’envoyer un
message électronique, vous devez remplir les informations nécessaires dans les zones
relatives au serveur POP3, au nom d’utilisateur et au mot de passe. Autrement, vous
pouvez laisser les trois zones vides.

Politique de connexion
Vous devez entrer les valeurs appropriées pour les sessions TCP/UDP comme
indiqué dans le tableau suivant.

Remarque : Le pare-feu ne ralentit pas de maniére significative les performances du
systéme. Nous vous conseillons dés lors d’activer les fonctions de protection
pour protéger votre réseau.

bmz

Si vous avez un client PC qui ne peut pas faire fonctionner correctement une
application internet derriére un pare-feu, vous pouvez ouvrir pour le client un acces
internet sans limite dans les deux sens. Entrez I'adresse IP d’un héte DMZ (zone
démilitarisée) dans cet écran. L'ajout d’un client a la zone DMZ peut exposer votre
réseau local a une série de risques en matiére de sécurité. N'utilisez donc cette
option qu’en dernier recours.



Sécurité des dispositifs sans fil

Cryptage de la transmission sans fil

Pour rendre sir votre réseau sans fil, vous devez activer la fonction de sécurité.
La Couteau sans fil prend en charge les mécanismes de sécurité WEP (Wired
Equivalent Privacy), WPA/WPA2 (Wi-Fi Protected Access) et 802.1x.

Contréle d’accés

Le contréle d’acces permet aux utilisateurs de définir quel trafic sortant est autorisé
ou non pour l'interface WAN (réseau étendu). Le paramétrage par défaut autorise
Pintégralité du trafic sortant.

Pour ajouter l'ordinateur a la table de filtrage, procédez comme suit :

1 Cliquer sur Add PC (Ajouter PC) dans I'’écran Access Control (Contréle d’acces).
2 Définissez les paramétres appropriés pour les services PC clients.

3 Cliquez sur OK, puis sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES)
pour enregistrer les réglages.

Filtre MAC

La Couteau sans fil peut aussi limiter I'acces au réseau sur la base de I'adresse MAC.
La table de filtration MAC permet a la Couteau sans fil de saisir jusqu’a

32 adresses MAC qui n’ont pas le droit d’accéder au port WAN.

1 Cliquez sur Yes (Oui) pour activer ou sur No (Non) pour désactiver cette
fonction.

2 Saisissez I'adresse MAC dans |'espace fourni et cliquez sur Save Settings
(Enregistrer les paramétres) pour confirmer.

Remarque : Vous pouvez également vous reporter a la section ‘Recherche de I'adresse
MAC d’une carte réseau’.

WEP

Si vous utilisez le cryptage WEP pour protéger votre réseau sans fil, vous devez
définir les mémes paramétres pour la Couteau sans fil et tous vos clients sans fil.

Vous pouvez générer les clés de cryptage automatiquement ou les entrer

manuellement. Pour générer une clé automatiquement avec un code, activez la zone
Passphrase et entrez une chaine de caractéres. Sélectionnez la clé par défaut dans le
menu déroulant. Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

Remarque : Le code peut comprendre au maximum 32 caractéres alphanumériques.

Pour configurer manuellement la clé de cryptage, entrez cinq paires de chiffres
hexadécimaux pour chaque clé de 64 bits ou entrez 13 paires pour la clé de 128 bits
unique. (Un chiffre hexadécimal est un chiffre ou une lettre compris entre ‘0-9’ et
‘A-F.) Il est a noter que le cryptage WEP protege les données transmises entre

noeuds sans fil, mais ne protége pas les transmissions sur le réseau cablé ou sur
l'internet.
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La protection WPA/WPA2 (Wi-Fi Protected Access) combine les mécanismes TKIP

(Temporal Key Integrity Protocol) et 802.1x. Elle assure un cryptage de clé
dynamique et un service d’authentification 802.1x.
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Si votre réseau utilise le mécanisme 802.1x, vous devez activer cette fonction pour la
Couteau sans fil. Ces paramétres permettent a la Couteau sans fil de se connecter au
serveur d’authentification.

s



Parameétres du réseau domestique

Etat

La page Status (Etat) affiche I'état de la connexion WANJ/LAN, la version du
microprogramme, la version de I'appareil, les tentatives illégales d’acceés au réseau
ainsi que les informations concernant les clients DHCP connectés a votre réseau. Le
journal de sécurité peut étre enregistré dans un fichier en cliquant sur Save
(Enregistrer) et en choisissant un emplacement.

Réglages du réseau

Vous pouvez utiliser le menu Home Networking (Réseau domestique) pour
configurer I'adresse IP du réseau local et pour activer le serveur DHCP pour une
attribution dynamique des adresses des ordinateurs clients.

Remarque : N'oubliez pas dans ce cas de configurer les ordinateurs clients en vue d’une
attribution dynamique des adresses IP.

Sans fil

La Couteau sans fil sert également de point d’acces sans fil, pour permettre a des
ordinateurs sans fil de communiquer entre eux. Pour configurer cette fonction, vous
devez activer la fonction sans fil, définir le canal radio, Iidentificateur de domaine et
les options de sécurité.

Cochez |a case Enable (Activer) et cliquez sur SAVE SETTINGS (ENREGISTRER LES
PARAMETRES).

Canal et SSID

Vous devez définir un canal radio commun et un code SSID (identificateur de service)
a utiliser par la Couteau sans fil et tous ses clients sans fil.

Assurez-vous que tous les clients présentent les mémes valeurs.

Contréle d’accés

Le contréle d’acces permet aux utilisateurs de définir quel trafic sortant est autorisé
ou non pour l'interface WAN (réseau étendu). Le paramétrage par défaut autorise
Pintégralité du trafic sortant.

Pour ajouter 'ordinateur a la table de filtrage, procédez comme suit :
1 Cliquer sur Add PC (Ajouter PC) dans I'’écran Access Control (Contréle d’acces).
2 Définissez les paramétres appropriés pour les services PC clients.

3 Cliquez sur OK, puis sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES)
pour enregistrer les réglages.
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WDS

Si l'intensité du signal d’'une seule Couteau sans fil n’est pas suffisante étant donné
I’espace a couvrir ou l'atténuation due aux murs, il est possible d’étendre la portée
d’une Couteau sans fil avec la fonction WDS.

Toutes les Couteau d’un systéme sans fil réparti et modules d'extension sans fil (SNR

6500, etc.) doivent étre configurées avec le méme canal radio et le méme type de
cryptage (WEP/WPA/WPA2).

Remarque : La fonction WDS n’est pas totalement spécifiée dans les normes IEEE ou
Wifi. Par conséquent, il n’est pas garanti qu’elle fonctionnera avec les produits
d’autres constructeurs.

WEP
Si vous utilisez le cryptage WEP pour protéger votre réseau sans fil, vous devez
définir les mémes parametres pour la Couteau sans fil et tous vos clients sans fil.

Vous pouvez générer les clés de cryptage automatiquement ou les entrer

manuellement. Pour générer une clé automatiquement avec un code, activez la zone
Passphrase et entrez une chaine de caractéres. Sélectionnez la clé par défaut dans le
menu déroulant. Cliquez sur SAVE SETTINGS (ENREGISTRER LES PARAMETRES).

Remarque : Le code peut comprendre au maximum 32 caractéres alphanumériques.

Pour configurer manuellement la clé de cryptage, entrez cinq paires de chiffres
hexadécimaux pour chaque clé de 64 bits ou entrez 13 paires pour la clé de 128 bits
unique.

(Un chiffre hexadécimal est un chiffre ou une lettre compris entre ‘0-9’ et ‘A-F’.)

Il est a noter que le cryptage VWEP protége les données transmises entre noeuds sans
fil, mais ne protége pas les transmissions sur le réseau cablé ou sur l'internet.

WPA/WPA2

La protection WPA/WPA2 (Wi-Fi Protected Access) combine les mécanismes TKIP
(Temporal Key Integrity Protocol) et 802.1x. Elle assure un cryptage de clé
dynamique et un service d’authentification 802.1x.

802.1X
Si votre réseau utilise 802.1%, vous devez activer cette fonction pour la Couteau sans

fil. Ces parameétres permettent a la Couteau sans fil de se connecter au serveur
d’authentification.



Parameétres avancés

NAT
La fonction de traduction des adresses de réseau (NAT, Network Address

Translation) permet a de nombreux utilisateurs d’accéder a I'internet en partageant
une adresse |P publique.

Mappage d’adresses

Le mappage d’adresses permet le partage d’une ou de plusieurs adresses IP entre
plusieurs utilisateurs internes. Il permet aussi de cacher le réseau interne pour une
meilleure confidentialité et sécurité. Saisissez I'adresse IP publique que vous souhaitez
partager dans le champ Global IP (Adresse IP générale). Saisissez une série d’adresses
IP internes qui partageront I'adresse IP générale dans la zone From (A partir de).

Serveur virtuel

Si vous configurez la Couteau sans fil comme serveur virtuel, les utilisateurs a
distance accédant a des services Web ou FTP sur votre site local via des adresses IP
publiques seront automatiquement redirigés vers des serveurs locaux configurés avec
des adresses IP privées. En d’autres termes, en fonction du service demandé (numéro
de port TCP/UDP), la Couteau sans fil redirige la demande de service externe vers le
serveur approprié (situé sur une autre adresse IP interne).

Par exemple, si vous donnez a Type/Public Port (Type/Port Public) la valeur TCP/80
(HTTP ou Web) et a Private IP/Port (Adresse IP privée/Port la valeur
192.168.1.10/80, toutes les demandes HTTP provenant d'utilisateurs extérieurs
seront transférées au 192.168.1.10 sur le port 80. Ainsi, en saisissant simplement
I’adresse IP fournie par le fournisseur d’acceés, les utilisateurs internet peuvent
accéder au service dont ils ont besoin sur I'adresse locale vers laquelle vous les
redirigez.

Une liste de ports se trouve au lien suivant :
http://www.iana.org/assignments/port-numbers.

Applications spéciales
Certaines applications nécessitent des connexions multiples, notamment les jeux
internet, les vidéoconférences et la téléphonie internet.

Ces applications peuvent ne pas fonctionner lorsque la traduction des adresses de
réseau (NAT) est activée. Si vous devez faire fonctionner des applications qui
nécessitent des connexions multiples, utilisez ces pages pour spécifier les ports
publics supplémentaires a ouvrir pour chacune des applications.

Table de mappage NAT
Cette page affiche les mappages d’adresses NAPT (Network Address Port

Translation, traduction de ports d’adresse de réseau) actuels.
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Maintenance

Le menu Maintenance permet de sauvegarder la configuration actuelle, de restaurer
une configuration sauvegardée précédemment, de restaurer les réglages d’usine, de
mettre a jour le microprogramme et de réinitialiser la Couteau sans fil.

Outils de configuration
Choisissez une fonction et cliquez sur Next (Suivant).

Backup (Sauvegarder) permet de sauvegarder la configuration de la Couteau sans fil
dans un fichier. Restore (Restaurer) peut étre utilisé pour restaurer le fichier de
configuration que vous avez sauvegardé. Restore to Factory Defaults (Restaurer les
réglages d’usine) réinitialise la Couteau sans fil pour rétablir les parametres d’origine.
Vous devrez confirmer I'opération pour qu’elle soit exécutée.

Mise a niveau du microprogramme

L’écran Firmware Upgrade (Mise a niveau du microprogramme) permet de mettre a
jour le programme qui gére le systéme ou linterface utilisateur

pour disposer des versions les plus récentes. Pour cela, téléchargez le fichier de mise
a niveau depuis www.philips.com/support (modéle SNB6500) et enregistrez-le sur le
disque dur. Cliquez ensuite sur Browse... (Parcourir...) pour visualiser le fichier
téléchargé. Cliquez sur BEGIN UPGRADE (COMMENCER LA MISE A NIVEAU).
Vérifiez la page Status (Etat), section Information pour confirmer la réussite du
processus de mise a niveau.

Réinitialisation i
Cliquez sur REBOOT ROUTER (REINITIALISER LE ROUTEUR) pour réinitialiser la
Couteau sans fil.

Si vous effectuez une réinitialisation a partir de cette page, la configuration en cours
ne change pas et les réglages d’usine ne sont pas rétablis.

Remarque : Si vous utilisez le bouton Reset (Réinitialiser) sur le panneau arriére, la
Couteau sans fil effectue une remise a zéro. Si vous appuyez sur ce bouton
pendant plus de cing secondes, les réglages d’usine sont rétablis.

Systéme

Paramétres de temps
Sélectionnez votre fuseau horaire dans la liste déroulante. Ces informations sont
utilisées pour les inscriptions dans le journal et le filtrage des clients.

Pour un minutage précis des inscriptions dans le journal et des événements systéme,
vous devez régler le fuseau horaire. Sélectionnez votre fuseau horaire dans la liste
déroulante.

Si vous voulez synchroniser automatiquement la Couteau sans fil avec un serveur
temporel public, cochez la case Enable Automatic Time Server Maintenance (Activer
la maintenance automatique du serveur temporel). Sélectionnez les serveurs souhaités
dans le menu déroulant.

Paramétres du mot de passe
Cette page permet de changer le mot de passe pour accéder a I'interface de gestion
de la Couteau sans fil.

Les mots de passe peuvent contenir entre 3 a 12 caractéres alphanumériques ; ils font
la distinction entre minuscules et majuscules.

Remarque : Si vous avez perdu le mot de passe ou si vous ne pouvez pas accéder a
l'interface utilisateur, appuyez sur le bouton de réinitialisation sur le panneau
arriére et maintenez-le enfoncé pendant au moins cinq secondes dfin de
rétablir les réglages d’usine. Par défaut, il n’y a pas de mot de passe pour se
connecter a l'interface utilisateur.
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Lorsque vous réinitialisez la Couteau sans fil en utilisant le bouton de réinitialisation bleu,
tous les paramétres de configuration sont perdus, de méme que les paramétres d’accés a
linternet.

Saisissez une temporisation maximale (en minutes) pour définir une période de temps
maximale pendant laquelle la session de connexion est maintenue durant l'inactivité.
Si la connexion est inactive pendant plus de temps que la période de temporisation
maximale, il y aura déconnexion du systeme et vous devrez vous connecter a nouveau
pour avoir acces a l'interface de gestion (configuration par défaut : 10 minutes).

Gestion a distance

Par défaut, I'accés a la gestion est uniquement accessible aux utilisateurs du réseau
local. Vous pouvez toutefois aussi gérer la Couteau sans fil depuis un hote a distance
en entrant I'adresse IP d’un ordinateur a distance dans cet écran. Cochez la case
Enabled (Activé) et saisissez I'adresse IP de I'adresse de I'héte et cliquez sur SAVE

SETTINGS (ENREGISTRER LES PARAMETRES).

Remarque : Si vous cochez Enable (Activer) et que vous définissez 'adresse IP 0.0.0.0,
tout hote a distance peut gérer la Couteau sans fil.

Pour la gestion a distance via une adresse IP de réseau étendu (WAN), vous devez
vous connecter en utilisant le port 8080. Saisissez simplement I'adresse IP WAN
suivie de :8080, par exemple 212.120.68.20:8080.

SNMP
Utilisez I’écran de configuration SNMP pour afficher et modifier les paramétres pour
le protocole SNMP (Simple Network Management Protocol).

Communauté SNMP

Les informations relatives a la communauté SNMP peuvent étre obtenue par le biais
d’un ordinateur relié au réseau appelé station de gestion de réseau (NMS). Les droits
d’acces a I'agent sont contrélés par des chaines de communauté. Pour communiquer
avec la Couteau sans fil , la station NMS doit d’abord soumettre une chaine de
communauté valide a I'authentification.

Parameétre Description

Communauté Nom de communauté autorisé a I'acces
de gestion.

Acces L’accés de gestion est limité a la lecture

seule (Read Only (Read)) ou a la
lecture/écriture (Read/Write (Write)).

Valide Activation ou désactivation de 'entrée.

Remarque : Il est possible de saisir jusqu’a cinq noms de communauté.

Déroutement SNMP

Spécification de I'adresse IP de la station NMS pour signaler quand un événement
significatif est détecté par I'agent. Lorsqu’une condition de déroutement se produit,
I'agent SNMP envoie un message de déroutement SNMP a la station NMS spécifiée
comme récepteur de déroutement.
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Parameétres UPNP (Universal Plug and Play)

Avec 'UPNP, un dispositif peut automatiquement rejoindre un réseau, obtenir une
adresse IP, communiquer ses capacités et déterminer la présence et les
fonctionnalités d’autres dispositifs de maniére dynamique. Les dispositifs peuvent alors
communiquer directement les uns avec les autres. Cela permet en outre une mise en
réseau poste a poste.

Parameétres DDNS (Dynamic DNS)

Le texte DDNS Domain Name (Nom de domaine) est une série de chaines
alphanumériques séparées par des points qui met en correspondance I'adresse d’une
connexion réseau et identifie le propriétaire de I'adresse.

Le DNS dynamique fournit aux utilisateurs internet une méthode qui lie leur nom de
domaine a un ordinateur ou un serveur. Le DDNS permet a votre nom de domaine
de suivre votre adresse IP automatiquement en changeant vos enregistrements DNS
lorsque votre adresse IP change.

La section Server Configuration (Configuration du serveur) ouvre automatiquement
les options de port TCP cochées dans la section Virtual Server (Serveur virtuel).
Saisissez simplement I'adresse IP de votre serveur, par exemple un serveur Web, puis
cliquez sur I'option de port HTTP Port 80 (Port HTTP 80) pour permettre aux
utilisateurs d’accéder a votre serveur Web a partir d’'une connexion internet.

La fonction DNS est assurée par un fournisseur de services DDNS. Avec une
connexion DDNS, vous pouvez héberger votre propre site Web, serveur de
messagerie électronique, site FTP et bien d’autres chez vous, méme si vous avez une
adresse IP dynamique (configuration par défaut : désactivée).

Routage

Ces pages définissent les paramétres de routage, y compris les paramétres de routes
statiques et les paramétres RIP (Routing Information Protocol, protocole
d’information de routage).

Paramétres de routes statiques
1 Cliquez sur Add (Ajouter) pour ajouter une nouvelle route statique a la liste.

2 Cliquez sur Save Settings (Enregistrer les paramétres) pour sauvegarder la
configuration.

Paramétre RIP

Le parametre RIP envoie des messages de mise a jour de routage a intervalles
réguliers et lorsque la topologie du réseau change. Lorsqu’un Couteau regoit une
mise a jour de routage qui comprend des changements pour une entrée, il met a jour
sa table de routage. Les routeurs RIP conservent uniquement la meilleure route pour
une destination.

Apreés avoir mis a jour sa table de routage, le Couteau commence immédiatement a

transmettre les mises a jour de routage pour informer les autres routeurs du réseau
du changement.

Table de routage



Configuration du PC client

Aprés avoir terminé linstallation du matériel informatique en connectant tous les
dispositifs du réseau, vous devez configurer votre ordinateur pour le connecter a la
Couteau sans fil. Voir : ‘Windows 2000’

‘Windows XP’

‘Adaptateurs sans fil’

Configuration TCP/IP

Pour accéder a l'internet via la Couteau sans fil , vous devez configurer les
paramétres réseau des ordinateurs de votre réseau local de telle fagon qu’ils utilisent
le méme sous-réseau IP que la Couteau sans fil. Les paramétres IP par défaut pour la
Couteau sans fil sont les suivants :

Adresse IP 192.168.1.2
Masque de sous-réseau 255.255.255.0
Fonction DHCP Activer

Plage des adresses IP DHCP 192.168.1.11 a 192.168.1.60

Remarque : Ces paramétres peuvent étre modifiés pour répondre aux exigences de votre
réseau, mais vous devez d’abord configurer au moins un ordinateur pour
accéder a l'interface de configuration Web de la Couteau sans fil afin de
procéder aux modifications requises (voir Configuration de la Couteau sans fil
pour plus d’informations sur les instructions de configuration de la Couteau
sans fil).

Windows NT 4.0

1 Sur le bureau Windows, cliquez sur Démarrer/Paramétres/Panneau de
configuration.

2 Cliquez deux fois sur I'icone Connexions réseau.
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3 Dans la fenétre Connexions réseau, sélectionnez 'onglet Protocoles.
Iervicien | Sendces Proens | Acacsens | Binciogs | Cliquez deux fois sur le protocole TCP/IP.
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5 Dans la liste déroulante Adaptateur, veillez a ce que ce soit votre adaptateur
Ethernet qui soit sélectionné.

6 Si ‘Obtenir automatiquement une adresse |IP’ est déja sélectionné, votre
ordinateur est déja configuré pour l'attribution dynamique DHCP. Si ce n’est pas
le cas, sélectionnez cette option et cliquez sur Appliquer.

7 Cliquez sur 'onglet DNS pour voir les serveurs DNS primaires et secondaires.
Enregistrez ces valeurs et cliquez ensuite sur Supprimer. Cliquez sur Appliquer,
puis sur OK.

8 |l se peut que Windows copie quelques fichiers puis vous invite a réinitialiser
I'ordinateur. Cliquez sur Oui. L'ordinateur va s’arréter puis redémarrer.

Désactivation du proxy HTTP

Vous devez vérifier si la propriété ‘Proxy HTTP’ de votre navigateur internet est bien
désactivée. Cest ainsi que votre navigateur pourra visualiser les pages de
configuration HTML de la Couteau sans fil (reportez-vous a la section Internet
Explorer).

Obtention des paramétres IP depuis la Couteau sans fil

A présent que l'ordinateur est configuré pour se connecter a la Couteau sans fil,
il doit obtenir de nouveaux parametres réseau.

En débloquant les anciens paramétres IP DHCP et en les remplagant par les
paramétres de la Couteau sans fil , vous vérifierez si la configuration de votre
ordinateur est correcte.

1 Sur le bureau Windows, cliquez sur Démarrer/Programmes/Commandes MS-
DOS.

2 Dans la fenétre Commandes MS-DOS, saisissez IPCONFIG /RELEASE’ et appuyez
sur la touche Entrée.

3 Saisissez IPCONFIG /RENEW’ et appuyez sur la touche Entrée. Vérifiez si votre
adresse IP est maintenant 192.168.1.xxx, votre masque de sous-réseau
255.255.255.0 et votre passerelle par défaut 192.168.1.2.

Ces valeurs confirment que votre Couteau sans fil fonctionne.



4 Tapez ‘EXIT’ et appuyez sur la touche Entrée pour fermer la fenétre Commandes
MS-DOS.
Votre ordinateur est maintenant configuré pour se connecter a la Couteau sans
fil.

Windows 2000

1 Sur le bureau Windows, cliquez sur Démarrer/Paramétres/Connexions réseau et
acces a distance.

2 Cliquez sur I'icéne qui correspond a la connexion a votre Couteau sans fil.

Local Area Cannection | SN Hz 3 L’écran d’état de la connexion va s’ouvrir. Cliquez sur Propriétés.
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4 Cliquez deux fois sur Protocole Internet (TCP/IP).
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—— Désactivation du proxy HTTP
— Vous devez vérifier si la propriété ‘Proxy HTTP’ de votre navigateur internet est bien
désactivée. C’est ainsi que votre navigateur pourra visualiser les pages de
¥ ttan LG oo s mawsesy configuration HTML de la Couteau sans fil (reportez-vous a la section Internet
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I Obtention des paramétres IP depuis la Couteau sans fil
stgwent | A présent que I'ordinateur est configuré pour se connecter a la Couteau sans fil , il
doit obtenir de nouveaux paramétres réseau. En débloquant les anciens paramétrages

el | IP DHCP et en les remplagant par les paramétrages de la Couteau sans fil, vous
pouvez vérifier si la configuration de votre ordinateur est correcte.
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1 Sur le bureau Windows, cliquez sur
Démarrer/Programmes/Accessoires/Commandes MS-DOS.

2 Dans la fenétre Commandes MS-DOS, saisissez IPCONFIG /RELEASE’ et appuyez
sur la touche Entrée.

3 Saisissez IPCONFIG /RENEW’ et appuyez sur la touche Entrée. Vérifiez que
votre adresse IP est bien maintenant 192.168.1.xxx, que votre masque de sous-
réseau est 255.255.255.0 et que votre passerelle par défaut est 192.168.1.2.

Ces valeurs confirment que votre Couteau sans fil fonctionne.

4 Tapez ‘EXIT’ et appuyez sur la touche Entrée pour fermer la fenétre Commandes
MS-DOS.

Votre ordinateur est maintenant configuré pour se connecter a la Couteau sans fil.

Windows XP

1 Sur le bureau Windows, cliquez sur Démarrer/Panneau de configuration.

2 Dans la fenétre Panneau de configuration, cliquez sur Connexions réseau et
Internet.

3 La fenétre Connexions réseau s’ouvre.
Cliquez deux fois sur la connexion a ce dispositif.

4 Sur lécran d’état de la connexion, cliquez sur Propriétés.
5 Cliquez deux fois sur Protocole Internet (TCP/IP).

6 Si les options ‘Obtenir une adresse IP automatiquement’ et ‘Obtenir les adresses
des serveurs DNS automatiquement’ sont déja activées, c’est que votre
ordinateur est déja configuré pour une attribution dynamique DHCP. Si ce n’est
pas le cas, sélectionnez cette option.

Désactivation du proxy HTTP

Vous devez vérifier si la propriété ‘Proxy HTTP’ de votre navigateur internet est bien
désactivée. Cest ainsi que votre navigateur pourra visualiser les pages de
configuration HTML de la Couteau sans fil (reportez-vous a la section Internet
Explorer).

Obtention des parameétres IP depuis la Couteau sans fil

A présent que l'ordinateur est configuré pour se connecter a la Couteau sans fil , il
doit obtenir de nouveaux paramétres réseau. En débloquant les anciens paramétrages
IP DHCP et en les remplagant par les paramétrages de la Couteau sans fil , vous
pouvez vérifier si la configuration de votre ordinateur est correcte.

1 Sur le bureau Windows, cliquez sur
Démarrer/Programmes/Accessoires/Commandes MS-DOS.

2 Dans la fenétre Commandes MS-DOS, saisissez IPCONFIG /RELEASE’ et appuyez
sur la touche Entrée.
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Saisissez ‘IPCONFIG /RENEW’ et appuyez sur la touche Entrée. Vérifiez que votre
adresse IP est bien maintenant 192.168.1.xxx, que votre masque de sous-réseau est
255.255.255.0 et que votre passerelle par défaut est 192.168.1.2. Ces valeurs
confirment que votre Couteau sans fil fonctionne. Tapez ‘EXIT’ et appuyez sur la
touche Entrée pour fermer la fenétre Commandes MS-DOS.

Votre ordinateur est maintenant configuré pour effectuer la connexion a la
Couteau sans fil.

Configuration de votre ordinateur Macintosh

Il se peut que les instructions indiquées ici ne correspondent pas exactement a votre
systéme d’exploitation. Les procédures et les captures d’écran ci-dessous ont été
créées avec Mac OS 10.2. Mac OS 7.x et les versions supérieures sont semblables,
mais peuvent ne pas é&tre identiques a Mac OS 10.2.

Suivez les instructions suivantes :

1

2

3

Ouvrez le menu Pomme. Cliquez sur les Préférences Systeme.

Cliquez deux fois sur I'icone Réseau dans la fenétre Préférences Systéeme.

Si ‘Utilisation du serveur DHCP’ est déja sélectionné dans la zone Configurer,
votre ordinateur est déja configuré pour une attribution dynamique DHCP. Si ce
n’est pas le cas, sélectionnez cette option.

Vos nouveaux paramétres sont indiqués dans la page de I'onglet TCP/IP. Vérifiez
que votre adresse IP est bien maintenant 192.168.1.xxx, que votre masque de
sous-réseau est 255.255.255.0 et que votre passerelle par défaut est 192.168.1.2.
Ces valeurs confirment que la Couteau sans fil fonctionne.

Fermez la fenétre Réseau.

Votre ordinateur est maintenant configuré pour se connecter a la Couteau sans
fil.
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Désactivation du proxy HTTP

Vous devez vérifier si la propriété ‘Proxy HTTP’ de votre navigateur internet est bien
désactivée. Cest ainsi que votre navigateur pourra visualiser les pages de
configuration HTML de la Couteau sans fil. Les étapes suivantes sont destinées a
Internet Explorer.

Internet Explorer

1 Ouvrez Internet Explorer et cliquez sur le bouton Arrét.
Cliquez sur Explorer/Préférences.

2 Dans la fenétre Préférences Explorer Internet, sous Réseau, sélectionnez Proxy.

3 Désactivez toutes les cases a cocher et cliquez sur OK.

Configuration de I’adaptateur sans fil

Vous pouvez faire une connexion sans fil avec la Couteau SNB6500 en utilisant un
adaptateur Wi-Fi sans fil. Veuillez lire le manuel de votre adaptateur Wi-Fi sans fil sur
la maniére de vous connecter au SNB6500.

Désactivation du proxy HTTP

Vous devez vérifier si la propriété ‘Proxy HTTP’ de votre navigateur internet est bien
désactivée. C’est ainsi que votre navigateur pourra visualiser les pages de
configuration HTML de la Couteau sans fil. Les étapes suivantes sont destinées a
Internet Explorer.

Internet Explorer

1 Ouvrez Internet Explorer.

2 Cliquez sur le bouton Arrét @, ensuite cliquez sur Outils/Options Internet.

3 Dans la fenétre Options Internet, cliquez sur I'onglet Connexions.
Ensuite, cliquez sur le bouton Parameétres LAN...



Recherche de 'adresse MAC d’une carte réseau

Adresse MAC

L’adresse MAC peut étre utilisée pour empécher les accés non souhaités a votre
Couteau sans fil. La maniére d’y parvenir est expliquée a la section Filtre MAC.
L’adresse MAC a pour format xx:xx:Xx:XX:Xx:XX, ol X peut se situer dans la plage de
[0..9, A..F].

Windows NT4/2000/XP

Cliquez sur Démarrer/Programmes/Commandes MS-DOS. Saisissez ‘ipconfig /all’ et
appuyez sur Entrée.

L’adresse MAC est reprise comme ‘adresse physique’.

Macintosh
Cliquez sur Préférences Systéme/Réseau.

L’adresse MAC est reprise comme ‘adresse Ethernet’ dans la page de I'onglet TCP/IP.

Linux
Exécutez la commande ‘/sbin/ifconfig’.

Configuration d’un réseau d’ordinateurs

Les pages suivantes illustrent comment installer un réseau d’ordinateurs en utilisant la
Couteau sans fil Philips.

Avertissement : La Couteau sans fil établit simplement une connexion entre vos
dispositifs réseaux sans fil. La maniére dont vous utilisez cette
connexion dépend de vous.

Linstallation d’un réseau d’ordinateurs doit &tre considérée comme une application
indépendante qui nécessite un logiciel de mise en réseau fourni par un éditeur tiers.
Il peut s’agir du logiciel de mise en réseau intégré dans le systeme d’exploitation
Windows par Microsoft.

Il ne faut dés lors considérer la description ci-dessous que comme un exemple.

QUELLE EST VOTRE VERSION WINDOWS ?

1. Commencez par installer votre réseau avec I'ordinateur dont le systéme
d’exploitation est le plus récent. L’ordre de préférence étant : Windows XP,
Windows 2000, Windows ME et enfin Windows 98SE.

2. Utilisez son assistant d’installation de réseau et permettez-lui de faire une
disquette d’installation de réseau.

3. Avec cette disquette, installez vos autres ordinateurs.

Pour Windows XP et Windows 2000.
Voir plus loin dans ce chapitre pour Windows ME et Windows 98SE.

Cliquez sur le bouton Démarrer de Windows, puis sur Panneau de configuration.
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Cliquez deux fois sur I'icone ‘Connexions réseau et Internet’.

Cliquez dans la liste a gauche sur ‘Installation d’un réseau local ou d’un petit réseau
d’entreprise’.

L’assistant d’installation du réseau apparait. Cliquez sur ‘Suivant’ pour continuer.

P o b T ek Brbs
v

Assistant des paramétres du réseau

1. Veuillez lire attentivement les instructions données par I'assistant et adapter vos
choix au type de réseau que vous voulez créer. Utilisez la fonction Aide de
I’assistant si vous avez besoin de plus amples informations au cours de ['utilisation.

2. Dans chaque fenétre, cliquez sur ‘Suivant’ pour passer a I'étape suivante.

3. Nous allons décrire ci-dessous certaines des étapes clés de cet assistant.
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Placez une coche pour ignorer toute connexion réseau interrompue avant de cliquer
i sur ‘Suivant’ pour poursuivre.
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1. Saisissez une description qui vous permette de reconnaitre |'ordinateur.
2. Saisissez un nom différent pour chaque ordinateur.
3. Cliquez sur ‘Suivant’ pour continuer.

Saisissez le méme nom de groupe de travail pour tous les ordinateurs du réseau, puis
cliquez sur ‘Suivant’ pour continuer.

Choisissez de faire un disque d’installation de gestion de réseau. Puis, cliquez sur
‘Suivant’.

Cliquez sur ‘Terminer’ pour fermer l'assistant, puis utilisez le disque que vous avez
créé pour installer les autres ordinateurs.

Pour partager des dossiers avec le réseau : Lancez Windows Explorer et cliquez avec
le bouton droit de la souris sur le dossier que vous voulez partager avec le réseau.
Cliquez sur I'onglet ‘Partage’ et adaptez les paramétres.
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Pour explorer le réseau : Cliquez deux fois sur I'icéne Environnement réseau sur le

bureau.
Si vous souhaitez de plus amples informations, consultez I'aide de Windows.

Pour Windows ME et Windows 98SE.
Voir au début de ce chapitre pour Windows XP et Windows 2000.

Cliquez sur le bouton Démarrer de Windows, cliquez sur ‘Paramétres’ et cliquez sur
‘Panneau de configuration’ dans la liste.

Cliquez deux fois sur I'icdne ‘Connexions réseau’.

Cliquez sur I'onglet ‘Identification’.
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Saisissez un nom différent pour chaque ordinateur.

Saisissez le méme nom de groupe de travail pour tous les ordinateurs du réseau.
Saisissez une description qui vous permette de reconnaitre I'ordinateur.

Cliquez sur I'onglet ‘Configuration’ pour poursuivre.

W=

Cliquez sur le bouton ‘Partage de fichiers et d'imprimantes’.

Sélectionnez les options d’acceés souhaitées et cliquez sur ‘OK’ pour poursuivre.

FR
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Cliquez sur ‘OK’ pour accepter les modifications.

Pour partager des dossiers avec le réseau : Lancez Windows Explorer et cliquez avec
le bouton droit de la souris sur le dossier que vous voulez partager avec le réseau.
Cliquez sur I'onglet ‘Partage’ et adaptez les paramétres.

Pour explorer le réseau : Cliquez deux fois sur I'icbne Environnement réseau sur le
bureau.
Si vous souhaitez de plus amples informations, consultez I'aide de Windows.



Probléme
Je n’arrive pas a naviguer vers
la Couteau sans fil

Mon ordinateur n’a pas (regu) d’adresse IP.

Résolution des erreurs

Cette section décrit des problémes courants susceptibles d’étre rencontrés ainsi que
les solutions correspondantes. La Couteau sans fil peut facilement étre controlée
grace a ses témoins lumineux qui permettent d’identifier les éventuels problémes.

Cause et solution
Votre ordinateur n’a pas obtenu d’adresse IP de la Couteau.
* Vérifiez si 'ordinateur a regu une adresse IP.
Ouvrez une fenétre de commandes (touche Windows ‘r’, tapez ‘cmd’ et appuyez
sur Entrée).
Tapez ipconfig.
Vérifiez si 'adresse de la passerelle est 192.168.1.2.

L’ordinateur n’arrive pas a communiquer avec la Couteau sans fil.
* Vérifiez si vous arrivez a communiquer avec la Couteau sans fil.
Ouvrez une fenétre de commandes.
Tapez ‘ping 192.168.1.2".
La réponse doit étre ‘Reply from 192.168.1.2: bytes=32 time=110ms TTL=32’
(les valeurs time et TTL peuvent différer).

La carte réseau n’est pas configurée pour obtenir une adresse IP automatiquement.
* Vérifiez si 'adaptateur réseau NIC (Network Interface Card) est en mode DHCP.
Voir le chapitre ‘Configuration de I'ordinateur’.

La vitesse de la carte réseau ne correspond pas a celle de la Couteau sans fil.
* Réglez la vitesse de 'adaptateur réseau a une vitesse fixe sur I'ordinateur.
1 Cliquez sur Démarrer.
2 Cliquez sur Paramétres.
3 Cliquez sur Connexions réseau.
4 Sélectionnez votre carte réseau. Cliquez avec le bouton droit de la souris.
Sélectionnez Propriétés.
5 Cliquez sur Configurer.
6 Cliquez sur I'onglet Avancé.
Cliquez sur Vitesse de liaison et duplex.
Sélectionnez une vitesse duplex intégral (100 Mb/s ou 10 Mb/s).

Le céble entre 'ordinateur et la Couteau sans fil n’est pas raccordé.
* Vérifiez le cible Ethernet et les témoins lumineux de la Couteau sans fil.
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DHCP

Adresse de serveur DNS

Modem DSL

Ethernet

HPNA

Adresse IP

Adresse de passerelle ISP
(voir la définition correspondante)

Fournisseur d’acceés

Réseau local

Adresse MAC

NAT

PPPoE

RJ-45

Accés auxiliaire

SPI

Masque de sous-réseau

TCP/IP

Réseau étendu

Glossaire

Dynamic Host Configuration Protocol. Ce protocole configure automatiquement les
paramétres TCP/IP de chaque ordinateur sur votre réseau domestique.

DNS signifie Domain Name System (systéme de noms de domaine). Ce systéme
permet a des ordinateurs hétes sur l'internet d’obtenir un nom de domaine et une
ou plusieurs adresses IP. Le serveur DNS gére une base de données des ordinateurs
hotes et de leurs noms de domaine et adresses IP de fagon a pouvoir aiguiller
l'utilisateur vers la bonne adresse IP en cas de demande de nom de domaine.
L’adresse de serveur DNS utilisée par les ordinateurs sur votre réseau domestique
correspond a I'adresse de serveur DNS affectée par votre fournisseur d’acces.

DSL signifie Digital Subscriber Line (ligne d’abonné numérique). Le modem DSL utilise
votre ligne téléphonique existante pour transmettre des données a des vitesses élevées.

Norme de transmission pour les réseaux informatiques. Les réseaux Ethernet sont
raccordés par I'intermédiaire de cables et de concentrateurs ou de commutateurs
spéciaux. llIs transmettent les données a des vitesses allant jusqu’a 10 millions de bits
par seconde (Mb/s).

Home Phone Line Networking Alliance, groupement d’entreprises s’efforgant
d’assurer I'adoption d’une seule norme unifiée adoption en matiére de création de
réseaux utilisant les lignes téléphoniques. Votre passerelle est conforme a la
spécification HPNA 2.0, qui autorise des vitesses de réseau jusqu’a 1 million de bits
par seconde (Mb/s) avec une ligne téléphonique ordinaire.

IP signifie Internet Protocol. Une adresse IP se compose d’une série de quatre
nombres séparés par des points qui identifie un ordinateur hote internet unique.
Exemple : 192.34.45.8.

L’adresse de passerelle ISP est 'adresse IP du Couteau internet situé chez le
fournisseur d’accés. Cette adresse n’est requise que si vous utilisez un modem cable
ou un modem DSL.

Le fournisseur d’accés est aussi appelé ISP (Internet Service Provider). C’est la
société qui fournit I'accés a l'internet pour les particuliers ou les entreprises.

Le réseau local est aussi appelé LAN (Local Area Network). C’est un groupe
d’ordinateurs et de dispositifs reliés au sein d’un environnement précis (une maison
ou un bureau). Le réseau domestique est considéré comme un réseau local.

MAC signifie for Media Access Control. L'adresse MAC est 'adresse matérielle d’un
dispositif raccordé a un réseau.

Network Address Translation (traduction d’adresses de réseau). Le procesuss NAT
permet a tous les ordinateurs d’un réseau domestique d’utiliser une seule adresse IP.
Grace a la fonctionnalité NAT de la passerelle du réseau domestique, vous pouvez
accéder a l'internet a partir de n'importe quel ordinateur de votre réseau domestique,
sans devoir obtenir d’autres adresses IP auprés de votre fournisseur d’acces.

Point-to-Point Protocol over Ethernet (protocole point a point sur Ethernet). Ce

protocole est une méthode de transmission slre de données créée originellement
pour les connexions commutées. Le protocole PPPoE est destiné aux connexions

Ethernet.

Prise réseau Registered Jack-45, a 8 conducteurs.

Numéro d’accés auxiliaire utilisé par votre fournisseur d’accés lorsque le numéro
d’accés téléphonique principal est surchargé. Il sert de numéro secondaire quand le
numéro principal n’est pas accessible.

Stateful Packet Inspection (inspection contextuelle des paquets). La protection SPI
constitue une fonction de sécurité internet professionnelle fournie par la passerelle
de votre réseau domestique. Grice a la protection SPI, la passerelle agit comme un
‘pare-feu’ qui protége votre réseau contre les pirates informatiques.

Le masque de sous-réseau, qui peut faire partie des informations TCP/IP fournies par
votre fournisseur d’acces, est une série de quatre nombres configurés a la maniére
d’une adresse IP. Ce masque est utilisé pour créer des adresses IP qui seront utilisées
exclusivement au sein d’un réseau particulier (par opposition aux adresses |P
reconnues par l'internet, et qui doivent é&tre affectées par InterNIC).

Transmission Control Protocol/Internet Protocol. TCP/IP est le protocole normalisé
pour la transmission de données sur linternet.

Le réseau étendu est aussi appelé WAN (Wide Area Network). C’est un réseau qui
relie des ordinateurs situés dans des zones géographiques distinctes (différents
batiments, différentes villes, différents pays, etc.). L'internet est un réseau étendu.



Caractéristiques techniques

Caractéristiques physiques

Ports
- Quatre ports RJ-45 10/100 Mb/s

Caractéristiques de gestion

- Mise a niveau du microprogramme via gestion Web
- Gestion Web (configuration)

- Indicateurs de marche

- Journalisation des événements et de I'historique

- Ping réseau

Caractéristiques de sécurité

- Acceés a la configuration protégé par mot de passe

- Authentification des utilisateurs (PAP/CHAP) avec PPP

- Pare-feu NAT NAPT

- Intercommunication VPN (IPSec-ESP Tunnel mode, L2TP, PPTP)

Caractéristiques du réseau local

- IEEE 802.1d (pontage intelligent transparent)
- Serveur DHCP

- Proxy DNS

- Routage statique, RIPv1 et RIP

Caractéristiques radio

- Module RF sans fil Bande de fréquences
- 802.11g Radio : 2,4 GHz

- 802.11b Radio : 2,4 GHz

Europe - ETSI

- 2412~2472 MHz (canal 1~13)

Type de modulation
- OFDM, CCK

Canaux d’exploitation compatibles IEEE 802.11b :
- 13 canaux (ETSI)

Canaux d’exploitation compatibles IEEE 802.11g :
- 13 canaux (Europe)

Taux de modulation RF - Puissance de sortie (dBm)
802.11b - 1 Mb/s (16 dBm)

802.11b - 2 Mb/s (16 dBm)

802.11b - 5,5 Mb/s (16 dBm)

802.11b - 11 Mb/s (16 dBm)

Taux de modulation - Puissance de sortie (dBm)
802.11g - 6 Mb/s (15 dBm)

802.11g - 9 Mb/s (15 dBm)

802.11g - 12 Mb/s (15 dBm)

802.11g - 18 Mb/s (15 dBm)

802.11g - 24 Mb/s (15 dBm)

802.11g - 36 Mb/s (15 dBm)

802.11g - 48 Mb/s (15 dBm)

802.11g - 54 Mb/s (15 dBm)

802.11g - 108 Mb/s (15 dBm)
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