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Tarkeai turvallisuustietoa

* Asenna ja kytke tuote pikaoppaan ohjeiden mukaisessa jarjestyksessa.
Nain asennus sujuu helpoimmin ja viltyt monilta teknisiltd ongelmilta.

* Lue timad kdyttoohije ja pikaopas huolellisesti, ennen kuin kaytdt langatonta Router
(SNB6500). Siilytda ohjeet tulevaa tarvetta varten.

*  Uusimmat ladattavat tiedostot ja tiedot tuotteesta ovat saatavilla Internet-
sivuillamme osoitteessa www.philips.com/support.

» Tietokoneen ja muiden verkkolaitteiden kdyttdohjeista voi olla apua asetusten
madrittelyn ja asennuksen aikana.

Turvallisuuteen liittyvia varotoimia

* Langattomaan kdytt6on tarkoitettua radiolaitteistoa ei ole suojattu muiden
radiopalveluiden aiheuttamilta hairicilta.

* Suojaa jarjestelma liialliselta kosteudelta, sateelta, hiekalta ja kuumuudelta.

» Ald altista tuotetta vesipisaroille tai roiskeille.
Al3 sijoita tuotteen pidille mitddn nesteelld tiytettyjd esineitd, esimerkiksi
maljakoita.

* Ald sijoita tuotetta lammityslaitteen ldhettyville tai suoraan auringonvaloon.

* Jatd tuotteen ymparille tarpeeksi tilaa riittavaa ilmankiertoa varten.

e Ald avaa tuotetta.

Ymparistotietoa

Olemme luopuneet kaikista tarpeettomista pakkausmateriaaleista. Pakkaus koostuu
kahdesta helposti erotettavasta ainesosasta: pahvista (laatikko) ja polyeteenista (pussit,
suojaava vaahtomuovilevy). Tuotteessa kidytetyt materiaalit voidaan kierrittda, jos
asiantunteva taho purkaa tuotteen. Noudata pakkausmateriaalien ja kaytosta
poistettujen laitteiden havittimisestd annettuja paikallisia ohjeita.

Vastuuvapauslauseke

Philips toimittaa timan tuotteen sellaisenaan, ilman mitdan suoraa tai epasuoraa
takuuta, ja kiistdd muun muassa mutta ei yksinomaan epésuorat takuut sopivuudesta
kaupankaynnin kohteeksi tai johonkin tiettyyn tarkoitukseen.

Philips ei ole vastuussa mistdan vahingoista, olivatpa ne suoria, epdsuoria, tahattomia,
erityisid, esimerkinomaisia tai seuraamuksellisia (mukaan lukien mutta ndihin
rajoittumatta korvaavan tuotteen hankintakulut, tietojen, datan tai lilkevoiton
menetykset tai liiketoiminnan keskeytyminen) ja olivatpa ne aiheutuneet mista syysta
tahansa tai minkdan vahingonkorvausvelvollisuutta koskevan opin perusteella, ei sen
enempdd sopimukseen perustuen kuin ankaran vastuun tai sopimussuhteen
ulkopuolisen vahingonkorvausvastuun perusteella (johtuipa
vahingonkorvausvelvollisuus huolimattomuudesti tai muusta syystid), jotka ovat jollain
lailla seurausta taman tuotteen kaytosta tai kyvyttdmyydestd kayttda sitd, vaikka
tdllaisten vahinkojen mahdollisuudesta olisikin varoitettu.

Philips ei myoskaan takaa minkddn tdhan tuotteeseen liittyvien tietojen, tekstin,
grafiikan, linkkien tai muiden kohteiden virheettdmyyttd tai taydellisyytta.



Pakkauksen sisalto
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Johdanto

SNB6500

Kiitos, ettd ostit Philipsin langattoman Router. Tama Philipsin langaton Router on
WiFi (IEEE 802.11b/g) -yhteensopiva. Se tukee téysin suuria datamé@iria aina 1

08 miljoonan bitin sekuntinopeuteen saakka. Turvatun toiminnan takaamiseksi sen
nopeus viahenee automaattisesti pienempia datamdaria kisiteltdessa hankalimmissakin
langattomissa ymparistoissa.

Téssd kdyttooppaassa annamme ohjeita Philipsin langattoman Router asentamiseen,
konfigurointiin ja kayttoon.

Tastd kappaleesta saat taustatietoa langattomista verkoista ja niiden yleisestd
turvallisuudesta.

Mita langattomat verkkoyhteydet ovat?

Langaton Router kayttda langatonta protokollaa (nimeltdan IEEE 802.11b/g tai WiFi)
kommunikoidakseen muiden verkkokoneiden kanssa radioldhetysten vilitykselld. WiFi-
radioaallot kulkevat antennista kaikkiin suuntiin ja voivat ldpdistd seinid ja lattioita.
Langattomat lahetykset voivat teoriassa yltdd jopa

450 metriin esteettémassd ymparistossa ja saavuttaa jopa 108 miljoonan bitin
sekuntinopeuden (Mbps) lyhyilld valimatkoilla. Todellinen toimintaside ja

Verkkotaajuuteen ja nopeuteen vaikuttavat tekijat

*  Ympiristo: Radiosignaalit voivat kulkea pidemmille ulkotiloissa ja silloin, jos
langattomat komponentit ovat suorassa linjassa toisiinsa nahden. Langattomien
komponenttien sijoittaminen korkealle auttaa vdlttamdin konkreettiset esteet ja
saavuttamaan paremman kattavuuden.

* Metallikehysten ja betoni- tai kiviseinien ja -lattioiden kaltaiset rakenteet
heikentdvat radiosignaalia. Vilta langattomien komponenttien sijoittamista seinien
ja muiden suurikokoisten, kiinteiden esineiden tai suurten metallisten esineiden,
kuten tietokoneiden ja monitorien, ldhelle.

* Lihelld sijaitsevat langattomat verkot ja laitteet voivat vaikuttaa langattoman
signaalin kantavuuteen, nopeuteen ja voimakkuuteen. Elektromagneettiset laitteet,
kuten televisiot, radiot, mikroaaltouunit ja langattomat puhelimet (varsinkin
taajuudella 2,4 GHz toimivat), saattavat my6s hiirita langatonta lihetysta.

* Liian lahelld langatonta laitteistoa istuminen saattaa myos vaikuttaa radiosignaalin
laatuun. .

* Antennin sijoittaminen: Ald sijoita antenneja ldhelle suuria metallisia kappaleita, silla
nama saattavat aiheuttaa hdirioita.

Langattoman verkkosi suojaaminen

Koska langattomat tietokoneet kdyttavat radiosignaaleita, alueesi ulkopuolella
sijaitsevien muiden verkkolaitteiden on mahdollista poimia langaton signaali ja joko
kytkeytya verkkoosi tai kaapata verkkoliikenne. Siksi sinun tulisi aina kayttdd Wired
Equivalent Privacy-(WEP) tai WiFi Protected Access (WPA/WPA?2)-
verkkosalausta, joka auttaa estimdin luvattomat yhteydet seka verkkoliikenteesi
mahdollisen salakuuntelun.

Esimerkki verkon suojaamisesta on kappaleessa Langattoman verkkosi
suojaaminen.



Langaton Router

Valo Tila Merkitys
1-4 Pailla Ethernet-yhteys on muodostettu.
Vilkkuu Tietoa lahetetddn/vastaanotetaan.

Pois pailta  Kaapelia ei ole liitetty.

Wireless Paalla Langaton yhteys on muodostettu.
Vilkkuu Tietoa lahetetdadn/vastaanotetaan.
Pois pailta ~ Langaton signaali ei ole kdytossa.

Internet Paalla Yhteydessid Internetiin.
Vilkkuu Tietoa ldhetetddn/vastaanotetaan.
Pois pailtd  Ei yhteyttd Internetiin.

Modem Paalla Yhteydessa Ethernet-laajakaistamodeemiin.
Pois pailta  Ei yhteytta.

Power Paalla Virta pdilld, normaali toiminta.
Pois pailtd  Virta kytketty pois tai toimintahdirio.

Takaosan kuva, jossa selitetdin portit ja painikkeet.
‘OV=—=1A’ -portti Kytke mukana oleva verkkolaite tihin liitintaan.

‘To Modem’ -portti Etaverkkoportti.
Liitd tdma laajakaistamodeemiisi.

LAN1 — LAN4 -portit 10/100 Mbps:n Ethernet-portit (R]-45).
Kytke ldhiverkkoosi kuuluvat laitteet (esim.
tietokone, Ethernet-keskus tai kytkin) ndihin
portteihin.

LANe  LANI AN LA

_IVSIA  ToModem  LANA | LAN3 | LANZ  LANI  Reset

Reset-painike Paina titd painiketta vahintidan viiden sekunnin ajan
palauttaaksesi langattoman Router asetuksiksi
tehdasasetukset.

VAROITUS: TAMA POISTAA INTERNET-
ASETUKSESI!

Jos haluat vaihtaa langattoman Router asetukset
menettamittd konfigurointiasetuksia, katso kappale
‘Asetusten vaihtaminen’ (katso ‘Valikko: Advanced
Settings’).



Asennus

Langattoman Router kytkeminen pdille ja kaapeleiden
liittiminen

Virran kytkeminen langattomaan Router

Liitd mukana toimitettu virtalihde 12V==—=1A-porttiin.

Kytke virtalihde pistorasiaan.

Virtavalo (Power) syttyy.




Laajakaistamodeemin kytkeminen langattomaan Router

Irrota tietokoneesi ja laajakaistamodeemisi yhdistdvd Ethernet-kaapeli tietokoneesta.

Liitd Ethernet-kaapeli To Modem-porttiin.

G AL L L.

1VEIA  ToModem | LANA  LANI | LANZ | LAN
—_—

Modeemivalo (Modem) syttyy.
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Tietokoneen yhdistaiminen langattomaan Router: Kytketty

Ota mukana toimitettu Ethernet-kaapeli.

Yhdistd Ethernet-kaapelin toinen paa SNB6500:n LAN1-porttiin.

LANA  LAN3  LANI  LANT  Reset

V1A ToModem

Liitd Ethernet-kaapelin toinen péi tietokoneesi verkkokorttiin.

Verkkokortti tiytyy olla asetettu automaattisesti vastaanottamaan |IP-osoite
(katso kappale ‘Asiakastietokoneen asetukset’).

Valo 1 laitteen etuosassa syttyy.




PHILIPS

Braiy g i eiallable e o please @ il

= .'.._._.._.....__.3 -‘;

Langattoman Router konfigurointi asennus-CD-levyn avulla

Aseta asennus-CD levyasemaan.

Valitse Agree.

Ellei tillaista ndytt6d avaudu, kdynnistdi CD manuaalisesti:
1 Avaa My computer.

2 Avaa CD-asema.

3 Avaa Setup.exe.

ValitseSNB6500.

Napsauta Install Software.

Odota, kunnes langaton Router (Wireless Router) [6ytyy.

Napsauta Next.

11
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H Napsauta Next.

‘;

o e a Valitse laajakaistamodeemisi tyyppi (DHCP).
|~ I e

L

i o s

s s

L
e -
T —
Ty R s a Syo6ta laajakaista-asetuksesi.

Ex—— Nama asetukset sinun pitdisi saada Internet-palveluidesi tarjoajalta.

el

(Tassa esimerkissd nakyvit asetukset ovat kaapelimodeemin asetuksia.)

T —FTTY
H I Odota, kunnes asetuksesi on tallennettu.

— = Napsauta LOGIN (kirjoita salasana, jos sitd vaaditaan).

“ 4% A % Tilaikkunasta niet, ettd olet yhteydessa Internetiin.




Kotiverkkosi turvaaminen

Palomuuri
Ota kayttoon palomuuri, joka suojaa kotiverkkoasi tunkeutumisilta.
é Avaa Internet-selaimesi.
1. Kirjoita osoitekenttdan http://192.168.1.2
. 2. Napsauta Go.
Al hbbpefi192.168.1.2 v &o_
el il — = Napsauta LOGIN (kirjoita salasana, jos sitd vaaditaan).

iy = Napsauta Security.

en iy~ - Napsauta Firewall.

2= § = = Valitse Enable.
_ o——

rrivhral— “ Napsauta SAVE SETTINGS.
= —
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Langaton salaus

Ota langaton salaus kayttoon, jotta muut eivat padse seuraamaan langatonta yhteyttasi.

Wi iFi-suojattu paasy (WiFi Protected Access, WPA/WPA2)
Kohta 1 Kohta 1: WPA/WPA2-suojauksen asentaminen
Avaa Internet-selaimesi.
e 1. Kirjoita osoitekenttdan http://192.168.1.2
- 2. Napsauta Go.
hitp:/192,168.1,2 ¥ B co
S
B B0e —pi = Napsauta LOGIN (kirjoita salasana, jos sitd vaaditaan).
e
Pl - Napsauta Security.
- p—
e = Napsauta Wireless.
=
3= ips —tee = Valitse WPA&WPA2.




Kirjoita etukiteen saamasi salasana.
Napsauta SAVE SETTINGS.

N =

,h x VAROITUS: WPA/WPAZ2-salaus ei ole vield kaytossa.

Kohta 2: WPA/WPA2-salauksen kayttéonotto

Napsauta Wireless Encryption.

= 1. Valitse WPA/WPA2 Only.
Exm— 2 Napsauta SAVE SETTINGS.

ﬁ ‘/ WPA-salaus on nyt kaytossa.

15



Kohta 3

Kohta 3: Langattomaan Router kytkeminen

Tastd esimerkistd ndet, kuinka kytket laitteen Philipsin langattoman USB-adapterin
(SNU6600) avulla.

Kaksoisnapsauta Philips Wireless USB Adapter 11g -kuvaketta tyopoydalla.

1 Valitse Site Survey.
2 Napsauta Scan.

Napsauta Scan.

Kaksoisnapsauta salattua langatonta Router (Wireless Router).

1. Kirjoita etukiteen saamasi salasana.
2. Napsauta Apply Changes.

Tarkista IP-tiedot.
Yhdyskdytidvan (Gateway) tulee olla 192.168.1.2



Tassa ndet kuvia Windows XP:n langattomasta verkkoyhteydesta.

Siirra hiiren kursori tehtivapalkin langatonta yhteyttd osoittavan kuvakkeen kohdalle.

) W 'S T[] 11:54AM

Napsauta langatonta yhteyttd osoittavaa kuvaketta hiiren oikealla painikkeella.
Napsauta View available Wireless Networks.

Change Wirdows: Firesal settings
G Mabwrcrk Convaschions

wiwr Avadabln Wirnkew Motk

Napsauta salattua langatonta Router (Wireless Router).
Napsauta Connect.

Kirjoita etukiteen saamasi WPA/WPA2-salasana (Windows XP:ssd tista kdytetdan
nimitysta Network Key).
Napsauta Connect.

Phe rtar P’ coqaret & retesnt by (ais cullecd o AT by o WP e b retvnrl |
iy Pl et e L L]

Frie £ by anad B ol Corvast

Olet nyt muodostanut yhteyden.

17
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Wired Equivalent Privacy (WEP) -salaus

Kohta 1 Kohta 1: WEP-suojauksen asentaminen
é Avaa Internet-selaimesi.
- 1. Kirjoita osoitekenttdan http://192.168.1.2
2. Napsauta Go.
Aldecs | hbtpefi192168.1.2 v S:_
E" s ooy - Napsauta LOGIN (kirjoita salasana, jos sitd vaaditaan).
I —

Napsauta Security.
= s

I —

g g e = Napsauta Wireless.
|~ I— m—

iy .t TG = Napsauta WEP.

FeivhrihE— - 1 Valitse 128-bit.
g_ == 2 Napsauta Clear.




= ~ 1 Rastita Passphrase-ruutu ja kirjoita salasana.

e 2 Napsauta SAVE SETTINGS.

fh X VAROITUS: WEP-salaus ei ole vieli kiytéssi.

s = Napsauta WEP.

e - Kopioi WEP-salausavain.

L == Kaksoisnapsauta salausavainta 1 (Key1). Napsauta hiiren oikealla painikkeella
= Napsauta Copy.

== e Sailytd tama avain tulevaa tarvetta varten.

Kohta 2 Kohta 2: WEP-salauksen kiyttoonotto
ﬁ”_; Napsauta Wireless Encryption.
;_é_;__--h "

e =B 1 Valise WEP Only.
F_ s 2 Napsauta SAVE SETTINGS.

ﬁ ¢ WPA/WPA2-salaus on nyt kiytossa.

19
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Kohta 3

LISE Adapter
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Kohta 3: Langattomaan Router kytkeminen
Tiéssa esimerkissd naet kuvia Philipsin langattomasta USB-adapterista (SNU6600).

Kaksoisnapsauta Philips Wireless USB Adapter 11g -kuvaketta ty6poydalla.

1 Valitse Site Survey.
2 Napsauta Scan.

Kaksoisnapsauta salattua langatonta Router (Wireless Router).

1 Valitse todennustyypiksi (Authentication Type) WEP.

2 Syéta langattomasta tukiasemastasi (Wireless Router) kopioitu
WEP-salausavain.

1 Valitse avaintyypiksi (Key Type) 104/128 bit Encryption.
2 Syotd oletusavaimeksi (Default Key) Key 1.

Napsauta Apply Changes.



- B W e
e S e L8 g .

| g —— T ——— b  —

- — s
— T
Weleriiy - L

Kohta 3

e % % ] 11:54am

Change Windows Firesal sethings
G Mabwrcrk Convaschions
Wi Avadabln wirskeu lulmul\*

Tarkista yhdyskaytavan [P:n tila.

Yhdyskdytivan (Gateway) tulee olla 192.168.1.2

Kohta 3: Langattomaan Router kytkeminen
Tastd esimerkistd ndet, kuinka muodostat yhteyden langattomaan Router Windows
XP:ssd.

Siirra hiiren kursori tehtivapalkin langatonta yhteyttd osoittavan kuvakkeen kohdalle.

Napsauta langatonta yhteyttd osoittavaa kuvaketta hiiren oikealla painikkeella.
Napsauta View available Wireless Networks.

Napsauta salattua langatonta Router (Wireless Router).
Napsauta Connect.

Syota WEP.
(Windows XP:ssd kaytetddan termida Network Key.)
Napsauta Connect.

Olet nyt muodostanut yhteyden.
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Valikko: Setup Wizard

Avaa Internet-selaimesi.

é 1. Kirjoita osoitekenttdan http://192.168.1.2
- 2. Napsauta Go.

[=]

Address hitkp: (1192, 168.1.2 b G

s il i S Napsauta NEXT.

LT x Napsauta NEXT.

L L 2 Valitse Internet-asetuksesi.
—_— Laajakaistayhteytesi tyypin saat selville verkkopalveluiden tarjoajalta saamistasi ohjeista.
A m—
Byrare o
W pmaen e
e
T —
. Syota ISP-asetuksesi (tdssd esimerkissd dynaaminen |P-osoite).
|~ I e

Napsauta NEXT.

T —
Bty Bds i Al i Kohdasta Status ndet verkkopalveluntarjoajasi (ISP) IP-osoitteen.




Valikko: Home Network Settings

Home network settings

Tila

Tilasivu (Status) esittad WAN/LAN-yhteyden tilan, valmisohjelmiston ja laitteiston
versionumerot, laittomat yritykset padsta verkkoosi sekd tiedot verkkoosi
yhdistyneeni olevista DHCP-asiakkaista. Turvaloki voidaan tallentaa tiedostoon
napsauttamalla ‘Save”ja valitsemalla sijaintipaikka.

Verkon asetukset
Home Networking -valikon avulla asetat LAN IP -osoitteen ja otat kiytto6si DHCP-
palvelimen dynaamista asiakasosoitteiden varaamista varten.

Huomautus: Muista asettaa asiakastietokoneesi dynaamista IP-osoitteiden varaamista
varten.

Langattomat yhteydet

Langaton Router toimii my&s langattomana paisypisteend, jonka avulla langattomat
tietokoneet voivat viestid keskenddn. Taman toiminnon asettamiseksi sinun on
otettava kayttoon langaton toiminto ja madritettava radiokanava, aluetunnus seka
turvaominaisuudet.

Valitse Enable ja napsauta ‘SAVE SETTINGS’.

o- Le —ie LR Kanava ja SSID

m s SiNUN ON Midritettdva yhteinen radiokanava ja SSID (Service Set ID) langattoman
" Router ja kaikkien sen langattomien asiakkaiden kayttoon.

- Muista asettaa kaikille asiakkaille samat arvot.

2= e LR Pddsynvalvonta (Access Control)

m msssem  Padsynvalvonnan (Access Control) avulla kdyttdjat voivat maarittdd, minkalainen

e [— ulospdin suuntautuva liikenne sallitaan WAN-liitinnan kautta. Oletusarvona on sallia
kaikki liilkenne ulospiin.

------ Lisa3 tietokone suodatustaulukkoon seuraavasti:

T 1 Napsauta Access Control -ndytossd ‘Add PC’.

2 Mairitd asiakastietokonepalveluja varten asianmukaiset asetukset.

e vy 3 Napsauta ‘OK’ ja sen jilkeen ‘SAVE SETTINGS’ tallentaaksesi asetukset.
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WDS

Jos yksittdisen langattoman Router signaaliteho ei riitd laajan peittoalueen tai seinien
aiheuttaman heikkenemisen takia, langattoman Router ulottuvuutta voidaan jatkaa
langattoman jakelujarjestelman (Wireless Distribution System, WDS) avulla.

Kaikki Routers jakelujirjestelmdin kuuluvat tukiasemat on asetettava kdyttimain
samaa radiokanavaa ja salaustyyppia (WEP/WPA/WPA2), jos salausta kdytetaan.

Huomautus: WDS-ominaisuutta ei ole tdysin eritelty IEEE- tai Wifi-standardeissa. Ndin
ollen WDS:n toimintaa eri myyjien tuotteiden kanssa ei voida taata.

WEP
Jos kaytat WEP:td suojataksesi langatonta verkkoasi, sinun on asetettava samat
parametrit seka langattomaan Router ettd kaikkiin langattomiin asiakkaisiin.

Voit tuottaa salausavaimia automaattisesti tai syottaa avaimet itse. Tuottaaksesi
avaimen salasanoineen automaattisesti rastita Passphrase-ruutu ja sy6td merkkijono.
Valitse oletusndppidin pudotusvalikosta. Napsauta ‘SAVE SETTINGS'.

Huomautus: Salasana voi koostua enintddn 32 aakkosnumeerisesta merkistd.

Voi asettaa salausavaimen itse syéttamalla viisi heksadesimaalilukuparia kutakin 64 bitin
avainta kohden tai 13 paria yhta 128 bitin avainta kohden.

(Heksadesimaaliluku on numero tai kirjain valilli 0-9 ja A-F.)

Huomaa, ettd WEP suojaa tiedonsiirtoa langattomien solmujen vililli mutta ei
langallisessa verkossa tai Internetissa.

WPA/WPA2

Wi-Fi Protected Access (WPA/WPA2) yhdistad TKIP (Temporal Key Integrity
Protocol)- ja 802.1x-mekanismit. Se tarjoaa dynaamisen avainsalauksen ja 802.1x-
todennuspalvelun.

802.1X

Jos verkossasi kdytetadn 802.1x:dd, tdima ominaisuus on otettava kdyttdoon langatonta
Router varten. Niita parametreja kaytetdan, kun langaton Router ottaa yhteyttd
todennuspalvelimeen.
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Turvallisuus

Palomuuri

Langattoman Router palomuuri tutkii paketit sovellustasolla ja siilyttaa tiedot

TCP- ja UDP-istunnoista seka aikakatkaisuista ja aktiivisten istuntojen mairastd, ja sen
avulla voidaan havaita tietyntyyppiset verkkohyokkaykset.

Verkkohyokkdyksid, jotka estdvit padsyn verkkolaitteeseen, kutsutaan
palvelunestohyokkayksiksi (Denial-of-Service, DoS). Palvelunestohyokkaykset on
suunnattu laitteisiin ja verkkoihin, joilla on yhteys Internetiin.

Niiden tavoitteena ei ole varastaa tietoa vaan lamauttaa laite tai verkko niin, ettd
niiden kayttijilld ei endd ole padsya verkkoresursseihin.

Langattoman Router palomuuri suojaa seuraavilta DoS-hyokkayksilta: IP Spoofing
(lihdeosoitteen vadrentiminen), Land-hy6kkays, Ping of Death, IP with zero length,
Smurf Attack, UDP port loopback, Snork Attack, TCP null scan ja TCP SYN flooding.

Palomuuri ei merkittavasti vaikuta jarjestelman tehoon, joten suosittelemme, ettd
piddt sen kdytossd suojataksesi verkkoasi. Valitse Enable ja napsauta
‘SAVE SETTINGS’-painiketta avataksesi Firewall-alavalikot.

Pddsynvalvonta (Access Control)

Padsynvalvonnan (Access Control) avulla kdyttéjat voivat maarittad, minkalainen
ulospidin suuntautuva liikenne sallitaan WAN-liitinnan kautta. Oletusarvona on sallia
kaikki liilkenne ulospiin.

Lisaa tietokone suodatustaulukkoon seuraavasti:
1 Napsauta ‘Add PC’ Access Control -ndytossa.
2 Mdirita asiakastietokonepalveluja varten asianmukaiset asetukset.

3 Napsauta ‘OK’ ja sen jilkeen ‘SAVE SETTINGS’ tallentaaksesi asetukset.

MAC-suodatus (MAC Filter)

Langattoman Router avulla voidaan rajoittaa verkkoonpiiasyda myés MAC-osoitteen
perusteella. MAC-suodatustaulukon avulla langattomaan Router voidaan syottia
enintddn 32 MAC-osoitetta, joille ei anneta paasya WAN-porttiin.

1 Napsauta ‘Yes’ ottaaksesi timan toiminnon kayttoon tai ‘No’ poistaaksesi sen
kaytosta.

2 Syota MAC-osoite annettuun tilaan ja vahvista napsauttamalla ‘Save Settings’.

URL-esto (URL Blocking)

Langattoman Router avulla kadyttdja voi estda paasyn www-sivustolle syéttamalld joko
koko URL-osoitteen tai pelkdn avainsanan. Télli ominaisuudella voidaan estdi lapsia
padsemista vakivaltaisille tai pornografisille www-sivustoille.

Voit mairittaa tihin enintiin 30 sivustoa.
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Aikataulusddnto (Schedule Rule)Voit suodattaa paikallisasiakkaiden Internet-péaasya
saantojen perusteella. Jokainen paasynvalvontasiiantd voidaan aktivoida ennalta
maarattyyn aikaan. Madriti aikataulu talld sivulla ja sovella sdantoa
paasynvalvontasivulla (Access Control).

Tunkeutumisen havaitseminen

Tunkeutumisen havaitsemisominaisuus

m_ L SPI (Stateful Packet Inspection) -palomuuri ja palvelunestohyokkdykset torjuva
palomuurisuojaus (Anti-DoS firewall protection).
- (Oletus: Kaytossd) — Langattoman Router tunkeutumisen havaitsemisominaisuus
= rajoittaa tulevan liikenteen paasya WAN-porttiin. Kun SPl-ominaisuus on kdytossd,
e kaikki tulevat paketit torjutaan lukuun ottamatta pakettityyppejd, jotka on ilmoitettu

osiossa Stateful Packet Inspection -paketintarkastus.

RIP (Routing Information Protocol, sisdisen reitityksen protokolla) -virhe (RIP Defect)
(Oletus: Ei kaytossd) — Jos reititin ei tunnista RIP-pyyntopakettia, se pidetdan
sisddntulojonossa eiki sitd vapauteta. Kasautuneet paketit voivat saada sisddntulojonon
tdyttymaan, mika aiheuttaa kaikille protokollille suuria vaikeuksia. Taman ominaisuuden
kayttdonotto estdd pakettien kasautumisen.

Esti tiedustelu WAN-porttiin (Discard Ping to WAN) (Oletus: Ei kdytossd) — Estaa
langattoman Router WAN-porttiin tulleiden tiedustelupakettien reitityksen verkkoon.

T —— Vierita sivua niahdiksesi lisatiedot.

Stateful Packet Inspection -paketintarkastus

Paketintarkastuksesta kiytetdan nimitysta ‘stateful’ (‘tilakas’), koska se tutkii paketin
sisallon maarittadkseen viestinnan tilan, ts. se varmistaa, ettd mainittu kohdetietokone
e on aiemmin pyytdnyt kyseistd tietoa. Talld varmistetaan, ettd vastaanottava tietokone

: on viestinndn aloittaja ja ettd viestitddn vain aiempien yhteyksien perusteella
tunnettujen ja luotettujen ldhteiden kanssa. Tilakkaan tarkastuksen tekevit palomuurit
tarkastavat paketit tiukasti, minka lisaksi ne sulkevat portit, kunnes yhteytti tiettyyn
porttiin pyydetdan.

|:1[
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Jos valittuna on tietyntyyppinen liikenne, sallitaan vain valituntyyppinen sisdisesta

e palvelun, estetdan kaikki muu sisaantuleva lilkenne paitsi lahiverkosta kidynnistetyt FTP-
ks . yhteydet.

: SPI antaa sinun valita eri sovellustyypit, jotka kayttavat dynaamisia porttinumeroita. Jos
haluat kayttaa SPI:td pakettien torjuntaan, valitse ‘Yes’ kentdssa ‘Enable SPI and Anti-
- DoS firewall protection’ ja valitse sitten tarvitsemasi tarkastustyyppi, kuten
—e - - Packet Fragmentation, TCP Connection, UDP Session, FTP Service, H.323 Service
- ; tai TFTP Service.

T — SNB6500 voi varoittaa sinua sahkopostitse, jos verkkoosi yritetdan
e = a- tunkeutua.

- Jos sdhkopostipalvelimen taytyy varmistaa henkil6llisyytesi ennen sahkdpostin
— emaion lahettdmistd, anna tarvittavat tiedot POP3-palvelin-, kdyttijatunnus- ja salasanakentissa.
ey s Muussa tapauksessa jatd nama kolme kenttda tyhjaksi.
e Yhteysmenettely
i - Syota TCP/UDP-istuntoja varten asianmukaiset arvot seuraavassa taulukossa kuvatulla
—_— — tavalla.

Huomautus: Palomuuri ei merkittdvdsti vaikuta jdrjestelmdn tehoon, joten suosittelemme,
ettd piddt esto-ominaisuudet kdytossd suojataksesi verkkoasi.

Sy S e e a- bDMZ
m smmsmm  JOS sinulla on asiakastietokone, joka ei pysty ajamaan Internet-sovellusta kunnolla
palomuurin takaa, voit avata asiakkaalle rajoittamattoman kaksisuuntaisen Internet-
padsyn. Syota tdssa ndytossa DMZ-isannan IP-osoite (DMZ = Demilitarized Zone eli
- ‘harmaa vyohyke’). Asiakkaan lisddminen harmaaseen vyShykkeeseen altistaa
———— ——— lahiverkkosi monenlaisille turvallisuusriskeille, joten kaytd téitd vaihtoehtoa vain
- viimeiseni keinona.




Langattoman yhteyden turvallisuus

Langattoman yhteyden salaus

Turvatoiminto on otettava kdyttoon langattoman verkkosi turvaamiseksi.
Langaton Router tukee WEP (Wired Equivalent Privacy)-, WPA/WPA?2 (WiFi-
suojattu)- ja 802.1x-turvamekanismeja.

Pddsynvalvonta (Access Control)

Paasynvalvonnan (Access Control) avulla kdyttdjat voivat maarittad, minkalainen
ulospdin suuntautuva liikenne sallitaan WAN-liitinnan kautta. Oletusarvona on sallia
kaikki liilkenne ulospiin.

Lisda tietokone suodatustaulukkoon seuraavasti:

1 Napsauta ‘Add PC’ Access Control -ndytossa.
2 Mdirita asiakastietokonepalveluja varten asianmukaiset asetukset.

3 Napsauta ‘OK’ ja sen jilkeen ‘SAVE SETTINGS’ tallentaaksesi asetukset.

MAC-suodatus (MAC Filter)

Langattoman Router avulla voidaan rajoittaa verkkoonpiasyd myés MAC-osoitteen
perusteella. MAC-suodatustaulukon avulla langattomaan Router voidaan syottia
enintddn 32 MAC-osoitetta, joille ei anneta paasyda VWWAN-porttiin.

1 Napsauta ‘Yes’ ottaaksesi timan toiminnon kayttoon tai ‘No’ poistaaksesi sen
kaytosta..

2 Syota MAC-osoite annettuun tilaan ja vahvista napsauttamalla ‘Save Settings’.

Huomautus: Katso myos ‘Verkkokortin MAC-osoitteen etsiminen’.

WEP
Jos kdytdt WEP:td suojataksesi langatonta verkkoasi, sinun on asetettava samat
parametrit sekd langattomaan Router ettd kaikkiin langattomiin asiakkaisiin.

Voit tuottaa salausavaimia automaattisesti tai syottda avaimet itse.

Tuottaaksesi avaimen salasanoineen automaattisesti rastita Passphrase-ruutu ja syota
merkkijono. Valitse oletusnippdin pudotusvalikosta.

Napsauta ‘SAVE SETTINGS'.

Huomautus: Salasana voi koostua enintddn 32 aakkosnumeerisesta merkistd.

Asetat salausavaimen itse syottamalld viisi heksadesimaalilukuparia kutakin 64 bitin
avainta kohden tai 13 paria yhtd 128 bitin avainta kohden.

(Heksadesimaaliluku on numero tai kirjain vililla 0-9 ja A-F.)

Huomaa, ettd WEP suojaa tiedonsiirtoa langattomien solmujen vililld mutta ei
langallisessa verkossa tai Internetissa.
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WPA/WPA2

Wi-Fi Protected Access (WPA/WPA2) yhdistada TKIP (Temporal Key Integrity
Protocol)- ja 802.1x-mekanismit. Se tarjoaa dynaamisen avainsalauksen ja 802.1x-
todennuspalvelun.

802.1X

Jos verkossasi kiytetddan 802.1x:44, tima ominaisuus on otettava kiyttoon langatonta
Router varten. Niita parametreja kaytetdan, kun langaton Router ottaa yhteyttd
todennuspalvelimeen.
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Home network settings (kotiverkon asetukset)

Tila

Tilasivu (Status) esittdd VWAN/LAN-yhteyden tilan, valmisohjelmiston ja laitteiston
versionumerot, laittomat yritykset padsta verkkoosi sekd tiedot verkkoosi
yhdistyneeni olevista DHCP-asiakkaista. Turvaloki voidaan tallentaa tiedostoon
napsauttamalla ‘Save’ ja valitsemalla sijaintipaikka.

Verkon asetukset
Home Networking -valikon avulla asetat LAN [P -osoitteen ja otat kdyttéosi DHCP-
palvelimen dynaamista asiakasosoitteiden varaamista varten.

Huomautus: Muista asettaa asiakastietokoneesi dynaamista IP-osoitteiden varaamista
varten.
(Katso tarkempia tietoja sivulta 11.)

Langattomat yhteydet

Langaton Router toimii my&s langattomana paisypisteend, jonka avulla langattomat
tietokoneet voivat viestid keskenddn. Taman toiminnon asettamiseksi sinun on
otettava kdyttdoon langaton toiminto ja madritettdva radiokanava, aluetunnus sekd
turvaominaisuudet. Valitse Enable ja napsauta ‘SAVE SETTINGS'.

Kanava ja SSID

Sinun on madritettava yhteinen radiokanava ja SSID (Service Set ID) langattoman
Router ja kaikkien sen langattomien asiakkaiden kdyttoon. Muista asettaa kaikille
asiakkaille samat arvot.

Pddsynvalvonta (Access Control)

Paasynvalvonnan (Access Control) avulla kdyttéjat voivat maarittad, minkalainen
ulospiin suuntautuva liikenne sallitaan WAN:-liitinnan kautta. Oletusarvona on sallia
kaikki liilkenne ulospiin.

Lisad tietokone suodatustaulukkoon seuraavasti:
1 Napsauta ‘Add PC’ Access Control -ndytossa.
2 Mddrita asiakastietokonepalveluja varten asianmukaiset asetukset.

3 Napsauta ‘OK’ ja sen jilkeen ‘SAVE SETTINGS’ tallentaaksesi asetukset.
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WDS

Jos yksittdisen langattoman Router signaaliteho ei riitd laajan peittoalueen tai seinien
aiheuttaman heikkenemisen takia, langattoman Router ulottuvuutta voidaan jatkaa
langattoman jakelujarjestelman (Wireless Distribution System, WDS) avulla.

Kaikki Router jakelujirjestelmdin kuuluvat tukiasemat tai kantomatkan pident (esim.

SNR6500) on asetettava kdyttimaan samaa radiokanavaa ja salaustyyppia
(WEP/WPA/WPA?2), jos salausta kaytetaan.

Huomautus: WDS-ominaisuutta ei ole tdysin eritelty IEEE- tai Wifi-standardeissa.
Ndin ollen WDS:n toimintaa eri myyjien tuotteiden kanssa ei voida taata.

WEP
Jos kdytdt WEP:td suojataksesi langatonta verkkoasi, sinun on asetettava samat
parametrit sekd langattomaan Router ettd kaikkiin langattomiin asiakkaisiin.

Voit tuottaa salausavaimia automaattisesti tai syottaa avaimet itse. Tuottaaksesi
avaimen salasanoineen automaattisesti rastita Passphrase-ruutu ja sy6td merkkijono.
Valitse oletusndppidin pudotusvalikosta. Napsauta ‘SAVE SETTINGS'.

Huomautus: Salasana voi koostua enintddn 32 aakkosnumeerisesta merkistd.

Asetat salausavaimen itse syottamalld viisi heksadesimaalilukuparia kutakin 64 bitin
avainta kohden tai 13 paria yhta 128 bitin avainta kohden.

(Heksadesimaaliluku on numero tai kirjain valilli 0-9 ja A-F.)

Huomaa, ettd WEP suojaa tiedonsiirtoa langattomien solmujen vililli mutta ei
langallisessa verkossa tai Internetissa.

WPA/WPA2
Wi-Fi Protected Access (WPA/WPA2) yhdistad TKIP (Temporal Key Integrity

Protocol)- ja 802.1x-mekanismit. Se tarjoaa dynaamisen avainsalauksen ja 802.1x-
todennuspalvelun.

802.1X

Jos verkossasi kiytetdan 802.1x:d4, tdima ominaisuus on otettava kiyttoon langatonta
Router varten. Niitd parametreja kdytetddn, kun langaton Router ottaa yhteyttd
todennuspalvelimeen.
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Lisaasetukset

NAT
Verkko-osoitteen muunnoksen (Network Address Translation, NAT) avulla usea

Osoitteen kartoitus

Osoitteen kartoitus (Address Mapping) mahdollistaa sen, ettd useat sisédiset kiyttajit
jakavat yhden tai useamman julkisen IP-osoitteen. Se my6s piilottaa sisdisen verkon,
mika lisad yksityisyyttd ja turvallisuutta. Syotd Global IP -kenttddn julkinen IP-osoite,
jonka haluat jakaa. Sy6td from’-kenttdaan niiden sisdisten |P-osoitteiden sarja, jotka

jakavat yleisen IP:n.

Virtuaalipalvelin
Jos asetat langattoman Router toimimaan virtuaalipalvelimena, etdkayttdjit, jotka

kayttavat julkisten IP-osoitteiden kautta paikallisella sivustollasi olevia palveluja,
esimerkiksi www-sivuja tai FTP:td, ohjataan automaattisesti edelleen yksityisilld 1P-
osoitteilla varustetuille paikallisille palvelimille. Toisin sanoen langaton Router ohjaa
pyydetysta palvelusta (TCP/UDP-porttinumerosta) riippuen ulkoisen palvelupyynnon
edelleen (toisessa sisdisessd IP-osoitteessa sijaitsevalle) asianmukaiselle palvelimelle.

Jos esimerkiksi asetat tyypiksi / julkiseksi portiksi (Type/Public Port) TCP/80 (HTTP
tai www-verkko) ja yksityiseksi IP:ksi/portiksi (Private IP/Port) 192.168.1.10/80, kaikki
HTTP-pyynnot ulkopuolisilta kayttdjilta siirretddn kohteeseen 192.168.1.10 portissa
80. Nain Internetin kiyttdjat padsevat tarvitsemaansa palveluun siind
paikallisosoitteessa, johon ohjaat heidit, syottamilld verkkopalveluntarjoajalta
saamansa IP-osoitteen.

Porttiluetteloa yllipidetddn seuraavassa linkissa:
http://lwww.iana.org/assignments/port-numbers.

Erityissovellukset
Jotkin sovellukset, kuten Internet-pelaaminen, videoneuvottelut ja Internet-puhelut,

vaativat useita yhteyksia.

Niama sovellukset eivat ehka toimi, jos NAT on kaytdssa. Jos sinun on ajettava
sovelluksia, jotka vaativat useita yhteyksid, madritd kutakin sovellusta varten
avattavaksi ndiden sivujen avulla julkiset lisdportit.

NAT-kartoitustaulukko
Talla sivulla esitetdan nykyiset NAPT (Network Address Port Translation) -

osoitekartoitukset.
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Yllapito

Maintenance-valikon avulla voit tallentaa varmuuskopion nykyisistd asetuksista,
palauttaa aiemmin tallennetut asetukset, palauttaa tehdasasetukset, paivittaa
valmisohjelmiston ja asettaa langattomaan Router uudet asetukset.

Asetustyokalut (Configuration Tools)
Valitse toiminto ja napsauta ‘Next’.

Varmuuskopioinnin (Backup) avulla voit tallentaa langattoman Router asetukset
tiedostoon. Palautusta (Restore) voidaan kayttda palauttamaan tallennettu
asetustiedosto. ‘Restore to Factory Defaults’ palauttaa langattoman Router
alkuperiiset asetukset. Sinua pyydetddn vahvistamaan tdma paatos.

Valmisohjelmiston pdivitys

Valmisohjelmiston paivitysndytolla (Firmware Upgrade) voit paivittdaa valmisohjelmiston
tai kdyttdjaliittyman niiden viimeisimpdan versioon.

Lataa pdivitystiedosto osoitteesta www.philips.com/support (Model SNB6500) ja
tallenna se kovalevylle. Napsauta ‘Browse...” etsidksesi ladatun tiedoston.

Napsauta ‘BEGIN UPGRADE'. Tarkista tilasivulta (Status), ettd paivitys onnistui.

Asetusten vaihtaminen (Reset)
Napsauta ‘REBOOT ROUTER’ kdynnistaiksesi langattoman Router uudelleen.

Jos teet uudelleenkdynnistyksen tiltd sivulta, asetukset eivit palaudu tehtaalla
asetettuihin oletusarvoihin.

Huomautus: Jos kdytdt takapaneelissa olevaa Reset-painiketta, langaton Router kdynnistyy
uudelleen. Jos painat painiketta yhtdmittaisesti yli viiden sekunnin ajan,
tehtaalla asetetut oletusarvot palautetaan.

Jarjestelma

Aika-asetukset (Time Settings)
Valitse paikallinen aikavyohykkeesi pudotusvalikosta.
Téata tietoa tarvitaan lokikirjauksiin ja asiakassuodatukseen.

Jotta lokikirjaukset ja jarjestelmatapahtumat voidaan ajoittaa tasmallisesti, sinun on
asetettava aikavyohyke. Valitse aikavychyke pudotusvalikosta.

Jos haluat synkronoida langattoman Router automaattisesti julkisen aikapalvelimen
kanssa, valitse ‘Enable Automatic Time Server Maintenance’. Valitse haluamasi
palvelimet pudotusvalikosta.

Salasana-asetukset (Password Settings)
Kéytd tdtd sivua muuttaaksesi salasanaa, jolla padsee langattoman Router
hallintaliittymaan.

Salasanat voivat sisdltdda 3—12 aakkosnumeerista merkkii, ja kirjainkoko on erottava
tekija.

Huomautus: Jos olet hukannut salasanan tai et pddse kdyttdjdliittymddn, paina
takapaneelissa olevaa Reset-painiketta vdhintddn viiden sekunnin ajan
palauttaaksesi tehdasasetukset. Oletusarvona kdyttdjdliittymdcn
kirjautumisessa ei kdytetd salasanaa.



VAROITUS!
Kun kdynnistdt langattoman Router uudelleen sinisen Reset-painikkeen avulla, kaikki
asetukset havidvdt, my6s ISP-asetuksesi.

Sy6td minuutteina enimmadisjoutoaika (Idle Time Out), jonka sisdankirjaus on istunnon
aikana voimassa, jos tapahtumia ei ole. Jos yhteys on passiivinen yli enimmadisjoutoajan,
jarjestelma suorittaa uloskirjauksen, ja sinun on kirjauduttava uudelleen sisdan
paastaksesi hallintaliittymaan. (Oletus: 10 minuuttia)

Etdhallinta (Remote Management)

Oletusarvoisesti hallintakdytté on mahdollista vain ldhiverkosta. Voit kuitenkin hallita
langatonta Router etiisdnnaltd kasin syottamalla tilla ndytolla (Remote Management)
etitietokoneen IP-osoitteen. Valitse ‘Enabled’, sy6ta isantakoneen |P-osoite ja
napsauta ‘SAVE SETTINGS'.

Huomautus: Jos valitset ‘Enable’ ja mddiritdt IP-osoitteeksi 0.0.0.0,
mikd tahansa etdisdntd voi hallita langatonta Router.

Etdhallinnan mahdollistamiseksi WAN IP -osoitteen kautta sinun tdytyy muodostaa
yhteys kayttamalla porttia 8080. Syotda WAN IP -osoite ja sen perdin :8080 —
esimerkiksi 212.120.68.20:8080.

SNMP
SNMP-asetusndytolld voit tarkistaa ja muuttaa Simple Network Management Protocol
(SNMP) -parametreja.

SNMP -yhteiso

Verkkoon liitettyd tietokonetta, jota kutsutaan verkonhallinta-asemaksi (Network
Management Station, NMS), voidaan kiyttaa niiden tietojen tutkimiseen. Agentin
kayttooikeuksia hallitaan yhteison merkkijonoilla. Voidakseen viestid langattoman
Router kanssa hallinta-aseman on ensin annettava todennusta varten pateva yhteisén
merkkijono.

Parametri Kuvaus
Community (yhteiso) Hallintakdyttoon oikeutettu
yhteisotunnus.

Access (padsy) Hallintakaytto rajoitetaan pelkkaan
lukuun (Read) tai lukuun ja
kirjoittamiseen (Write).

Valid (patevd) Vahvistaa syotetyn tiedon tai mititdi sen.

Huomautus: Yhteis6tunnuksia voidaan syottdd enintddn viisi.

SNMP-ilmoitusviestit

Madritd sen hallinta-aseman |IP-osoite, johon ilmoitetaan, kun agentti havaitsee
merkittavian tapahtuman. Kun ilmoitusviestin ehdot tiyttyvat, SNMP-agentti lahettaa
SNMP-trap-viestin ilmoitusviestin vastaanottajaksi maaritetylle hallinta-asemalle.

33



G i A o
e
- T p—
- g
— = = s
G- i P — a-

i |
P

UPNP (Universal Plug and Play) -asetukset

Universal Plug and Play -toiminnon avulla laite voi automaattisesti liittyd verkkoon
dynaamisesti, saada IP-osoitteen, viestid omista valmiuksistaan ja saada tietoa muiden
laitteiden lasndolosta ja valmiuksista. Laitteet voivat sitten viestid suoraan keskendin.
Tama mahdollistaa lisdksi vertaisverkkotoiminnan (peer-to-peer).

DDNS-asetukset

DDNS (Dynamic Domain Name Service) -asetuksissa ‘Domain Name’ on pisteiden
erottama sarja aakkosnumeerisia jonoja, joiden avulla kartoitetaan verkkoyhteyden
osoite ja tunnistetaan osoitteen omistaja.

Dynaaminen DNS antaa Internetin kiyttijille tavan sitoa verkkotunnuksensa
tietokoneeseen tai palvelimeen. DDNS:n avulla verkkotunnuksesi kulkee
automaattisesti IP-osoitteen mukana siten, ettd DNS-tietosi muuttuvat, kun IP-
osoitteesi muuttuu.

Server Configuration -osio avaa automaattisesti TCP-porttivaihtoehdot, jotka on
valittu Virtual Server -osiossa. Syotdt vain esimerkiksi www-palvelimesi [P-osoitteen ja
palvelimellesi Internetin kautta.

DDNS-palveluntarjoaja tarjoaa DNS-ominaisuuden. DDNS-yhteydelld voit isdanndida
omaa vwww-sivustoa, siahkopostipalvelinta, FTP-sivustoa ja niin edelleen, vaikka sinulla
olisikin dynaaminen IP-osoite. (Oletus: Ei kiytossa)

Reititys
Nailla sivuilla médritelladn reititykseen liittyvat parametrit, myos staattisille reiteille ja
RIP:lle (Routing Information Protocol).

Staattinen reitti

1 Napsauta ‘Add’ lisitdksesi luetteloon uuden staattisen reitin.

2 Napsauta ‘Save Settings’ tallentaaksesi asetuksen.

RIP-parametri

RIP lahettda reitinpdivitysviesteja saanndllisin viliajoin ja aina, kun verkon topologia
muuttuu. Kun reititin saa reittipdivityksen, johon siséltyy jonkin tiedon muutos, se
paivittad reititystaulukkonsa vastaamaan uutta reittid. RIP-reitittimet pitavdt ylld vain
parhaan reitin maaranpaahan.

Reititystaulukon pdivittimisen jilkeen reititin alkaa valittomasti vilittdd reittipdivityksid
tiedottaakseen muutoksesta verkon muille reitittimille.

Reititystaulukko



Asiakastietokoneen asetukset

Sen jdlkeen, kun olet tehnyt laitteistoasennuksen ja kytkenyt kaikki verkkolaitteesi,
sinun on midritettdvd tietokoneesi asetukset sen kytkemiseksi langattomaan Router.
Katso: ‘Windows 2000’

‘Windows XP’

‘Langattomat adapterit’

TCP/IP-asetukset

Jotta padset Internetiin langattoman Router kautta, sinun on asetettava lihiverkossasi
olevien tietokoneiden verkkoasetukset kdyttimaan samaa IP-alaverkkoa kuin langaton
Router. |P-asetusten oletusarvot langatonta Router varten ovat

IP-osoite 192.168.1.2

Alaverkon peite (Subnet Mask) 255.255.255.0
DHCP-toiminto Kaytossa

DHCP IP -varantoalue (Pool Range) 192.168.1.11-192.168.1.60

Huomautus: Nditd asetuksia voidaan muuttaa vastaamaan verkkosi vaatimuksia, mutta
sinun on asetettava ainakin yksi tietokone kdyttdmddn langattoman Router
www-asetusliitdntdd voidaksesi tehdd tarvittavat muutokset. (Katso ohjeet
langattoman Router asetusten mddrittdmiseen kohdasta ‘langattoman Router
asetukset’.

Windows NT 4.0

1 Napsauta Windows-tyopoydilld Start/Settings/Control Panel.

2 Kaksoisnapsauta Network-kuvaketta.

E
i

(o 1@ fp

P
i
3

3 Valitse Network-ikkunassa vililehti Protocols.

Mdersiication | Savices Protocss | acsotens | Bindengs
- I ' Kaksoisnapsauta kohtaa TCP/IP Protocol.

Hetmaet Peotocl

FM‘ELHW

[e——— | Mg 4 Kun Microsoft TCP/IP Properties -ikkuna avautuu, valitse vililehti IP Address.

e L R

A T

A
| TR S T M |

& Dt an 1P ackibens bom 2 DHCE perem

- Gpayan P ke
G sz [E——
P3G E—
L

e |
& ] cwes | s |

35



5 Varmista, ettd Ethernet-sovittimesi on valittuna Adapter-pudotusvalikossa.

6 Jos ‘Obtain an IP address automatically’ on jo valittu, tietokoneessasi on jo
asetukset DHCP-palvelinta varten. Jos ei, valitse tima vaihtoehto ja napsauta

‘Apply’.
I — | 7 Napsauta vililehted DNS nahdaksesi ensisijaisen ja toissijaisen DNS-palvelimen.

Asdhems DM5 Akl . e T . ¢ ) ‘ ) .
- s =t Merkitse nima arvot muistiin ja napsauta sitten ‘Remove’. Napsauta ‘Apply’ ja
Cozwars e Cprar D5 B ¢ )
reita : sitten ‘OK’.
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s | |
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8 Windows voi kopioida joitakin tiedostoja ja kehottaa sitten sinua kdaynnistamaan
jarjestelman uudelleen. Napsauta ‘Yes’, ja tietokone kdynnistyy uudelleen.

HTTP-vilityspalvelimen poistaminen kaytosta

Sinun on tarkistettava, ettd Internet-selaimesi HT TP-vilityspalvelinominaisuus (HTTP
Proxy) on poissa kdytostd. Tamd on tarpeen, jotta selaimesi kykenee ndyttimaan
langattoman Router HTML-asetussivut (katso kohta ‘Internet Explorer’).

IP-asetukset langattomasta Router

Nyt kun olet asettanut tietokoneesi ottamaan yhteyden langattomaan Router, sen on
saatava uudet verkkoasetukset.

Vapauttamalla vanhat DHCP [P-asetukset ja korvaamalla ne langattoman Router
asetuksilla tarkistat, ettd olet asettanut tietokoneesi oikein.

JEE ’ 1 Napsauta Windows-ty6poydalla Start/Programs/Command Prompt.

» ) Wiredows NT Exglom

+ 2 Acunskive Toos [Conmsn]
il Bavizacie Uity

i Sty

= WLAN Beckge Likdy

- w w oW

8| Windows NT

2 Kirjoita Command Prompt -ikkunaan ‘IPCONFIG /RELEASE’ ja paina ENTER-
nappainta.

3 Kirjoita IPCONFIG /RENEW’ ja paina ENTER-n3ppiinta.
Varmista, ettd IP-osoitteesi on nyt 192.168.1.xxx, aliverkon peite 255.255.255.0 ja
oletusyhdyskaytava 192.168.1.2.
Nama arvot varmistavat, ettd langaton Router toimii.



Tietokoneesi on nyt asetettu ottamaan yhteys langattomaan Router.

Windows 2000

1 Napsauta Windows-ty6poydalla Start/Settings/Network ja Dial-Up Connections.
2 Napsauta kuvaketta, joka vastaa yhteyttd langattomaan Router.

Local Area Cannection | SN Hz 3 Yhteyden tilaa osoittava nayttd avautuu. Napsauta Properties.

D ation o sz
Spend 100 Mg

Packely Ll o

4 Kaksoisnapsauta Internet Protocol (TCP/IP).

it Protocal 1 ) e LTET
A 5 Jos ‘Obtain an IP address automatically’ ja ‘Obtain DNS server address
o g g e mrra e et g automatically’ on jo valittu, tietokoneessasi on jo asetukset DHCP-palvelinta
o ol Ty sl b il i bk oo sicy
B operpsats ¥ datis varten. Jos ei, valitse ne.
% s i s m iy
T, Wil HTTP-vilityspalvelimen poistaminen kdytostd
Sinun on tarkistettava, etti Internet-selaimesi HTTP-vilityspalvelinominaisuus (HTTP
Proxy) on poissa kdytostd. Tama on tarpeen, jotta selaimesi kykenee nayttimaan
langattoman Router HTML-asetussivut (katso kohta ‘Internet Explorer’).
4 Ui PHS oo sl mdaesesy
Mg bk D e e IP-asetukset langattomasta Router
] Nyt kun olet asettanut tietokoneesi ottamaan yhteyden langattomaan Router, sen on
' saatava uudet verkkoasetukset. Vapauttamalla vanhat DHCP IP-asetukset ja
st | korvaamalla ne langattoman Router asetuksilla varmistat, etta olet asettanut
tietokoneesi oikein.
Cmeet |

4 Kirjoita ‘EXIT’ ja paina ENTER-ndppdinti sulkeaksesi Command Prompt -ikkunan.
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1

Napsauta Windows-tyopoydilld Start/Programs/Accessories/Command Prompt.

Kirjoita Command Prompt -ikkunaan ‘IPCONFIG /RELEASE’ ja paina ENTER-
nappainta.

Kirjoita IPCONFIG /RENEW’ ja paina ENTER-ndppdinti. Tarkista, ettd
IP-osoitteesi on nyt 192.168.1.xxx, aliverkon peite (Subnet Mask) on
255.255.255.0 ja oletusyhdyskaytiva (Default Gateway) on 192.168.1.2.

Namai arvot takaavat, ettd langaton Router toimii.

Kirjoita ‘EXIT’ ja paina ENTER-nédppiintd sulkeaksesi Command Prompt -ikkunan.

Tietokoneesi on nyt asetettu ottamaan yhteys langattomaan Router.

Windows XP

1

Napsauta Windows-ty6poydilld Start/Settings/Control Panel.
Napsauta Control Panel -ikkunassa Network and Internet Connections.

Network Connections -ikkuna avautuu.
Kaksoisnapsauta timan laitteen yhteytta.

Napsauta yhteyden tilaa osoittavalla naytolld Properties.
Kaksoisnapsauta Internet Protocol (TCP/IP).
Jos ‘Obtain an IP address automatically’ ja ‘Obtain DNS server address

automatically’ on jo valittu, tietokoneessasi on jo asetukset DHCP-palvelinta
varten. Jos ei, valitse ne.

HTTP-vilityspalvelimen poistaminen kadytosta

Sinun on tarkistettava, ettd Internet-selaimesi HT TP-vilityspalvelinominaisuus (HTTP
Proxy) on poissa kdytostd. Tamd on tarpeen, jotta selaimesi kykenee ndyttimaan
langattoman Router HTML-asetussivut (katso kohta ‘Internet Explorer’).

IP-asetukset langattomasta Router

Nyt kun olet asettanut tietokoneesi ottamaan yhteyden langattomaan Router, sen on
saatava uudet verkkoasetukset. Vapauttamalla vanhat DHCP IP-asetukset ja
korvaamalla ne langattoman Router asetuksilla varmistat, ettd olet asettanut
tietokoneesi oikein.

1

2
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Napsauta Windows-tyopoydilld Start/Programs/Accessories/Command Prompt.

Kirjoita Command Prompt -ikkunaan ‘IPCONFIG /RELEASE’ ja paina ENTER-
nappainta.



3 Kirjoita ‘IPCONFIG /RENEVV’ ja paina ENTER-ndppdinta. Tarkista, ettd |P-
osoitteesi on nyt 192.168.1.xxx, aliverkon peite (Subnet Mask) on 255.255.255.0 ja
oletusyhdyskdytiva (Default Gateway) on 192.168.1.2. Nama arvot takaavat, ettd
langaton Router toimii.

Kirjoita ‘EXIT’ ja paina ENTER-néppiintd sulkeaksesi Command Prompt -ikkunan.

Tietokoneesi on nyt asetettu ottamaan yhteys langattomaan Router.

Macintosh-tietokoneen asetukset

On mahdollista, ettd ndma ohjeet eivit tdysin vastaa kayttojarjestelmaisi. Tamad johtuu
siitd, ettd eri vaiheet ja ndyton nakymit on luotu Mac OS 10.2 kiyttojarjestelmalla.
Mac OS 7.x ja sitd mybhemmit versiot ovat samankaltaisia mutta eivat valttamatta
taysin samanlaisia kuin Mac OS 10.2.

Noudata niitd ohjeita:

n Finder File Edit View 1 Veda alas Apple-valikko. Osoita System Preferences.

About This Mac
Get Mac 05 X Software. .

Dock
Location

Recent ems
Force Quit

Sleep
Restart..
Shut Down

Log Dut.

[
L]

*
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2 Kaksoisosoita System Preferences -ikkunassa Network-ikonia.
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- 3 Jos ‘Using DHCP Server’ on jo valittuna Configure-kentissi, tietokoneesi on jo
asetettu kayttamain DHCP-palvelinta. Jos ei ole, valitse tima vaihtoehto.

(s e S —

4 Uudet asetuksesi nakyvat TCP/IP-vililehdelld. Tarkista, ettd IP-osoitteesi on nyt
192.168.1.xxx, Subnet Mask (aliverkon peite) on 255.255.255.0 ja Default Gateway
(oletusyhdyskaytavd) on 192.168.1.2. Namai arvot takaavat, ettd langaton Router
toimii.

5 Sulje Network-ikkuna.

Tietokoneesi on nyt asetettu ottamaan yhteys langattomaan Router.
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HTTP-vilityspalvelimen poistaminen kdytosta

Sinun on tarkistettava, ettd Internet-selaimesi HT TP-vilityspalvelinominaisuus (HTTP
Proxy) on poissa kdytosta. Tama on tarpeen, jotta selaimesi kykenee nayttimain
langattoman Router HTML-asetussivut. Seuraavaksi asetetaan Internet Explorer.

Internet Explorer
1 Avaa Internet Explorer ja osoita Stop-painiketta.
Osoita Explorer/Preferences.

2 Valitse Internet Explorer Preferences -ikkunan Network-kohdasta Proxies.

3 Poista kaikki valinnat ja osoita OK.

Langattoman sovittimen asetukset

SNB6500-laitteen avulla voit ottaa langattoman yhteyden kiyttamilld langatonta WiFi-
adapteria. Lue langattoman WiFi-adapterisi kdyttooppaasta ohjeet siitd, miten adapteri
liitetadn SNB6500-laitteeseen.

HTTP-vilityspalvelimen poistaminen kdytosta

Sinun on tarkistettava, ettd Internet-selaimesi HT TP-vilityspalvelinominaisuus (HTTP
Proxy) on poissa kdytostd. Tama on tarpeen, jotta selaimesi kykenee ndyttimaan
langattoman Router HTML-asetussivut. Seuraavaksi asetetaan Internet Explorer.

Internet Explorer
1 Avaa Internet Explorer.

2 Napsauta Stop @-painiketta, napsauta sitten Tools/Internet Options.

3 Napsauta Internet Options -ikkunassa Connections-vililehtea.
Napsauta seuraavaksi LAN Settings... -painiketta.



Verkkokortin MAC-osoitteen |6ytiminen

MAC-osoite

MAC-osoitteen avulla voidaan estid epitoivottu paisy langattomaan Router.
Kappaleessa MAC-suodatus on selitetty, miten se tehdian.
MAC-osoite on muUoOtoa XX:XX:XX:XX:XX:XX, jossa X voi olla vililta [0-9 tai A—F].

Windows NT4/2000/XP
Napsauta Start/Programs/Command Prompt. Kirjoita ‘ipconfig /all’ ja paina ‘ENTER’.

MAC-osoite on luettelossa kohdassa ‘Physical Address’.

Macintosh
Osoita System Preferences/Network.

MAC-osoite on luettelossa vililehdella TCP/IP kohdassa ‘Ethernet Address’.

Linux
Aja kehote ‘/sbin/ifconfig’.

Tietokoneverkon asennus

Seuraavilla sivuilla annetaan esimerkki siitd, miten asennetaan tietokoneverkko
langattoman Philips Router avulla.

Varoitus: Langattoman Router avulla vain luodaan yhteys langattomien
verkkolaitteidesi vilille. Yhteyden kayttotavan ratkaiset itse.

Tietokoneverkon perustaminen on itsendinen sovellus, johon tarvitaan muiden
valmistajien verkko-ohjelmistoja.

Esimerkkind voidaan mainita Microsoftin Windows-kayttojarjestelmain sisillytetty
verkko-ohjelmisto.

Siitd syysta jiljempana esitetty kuvaus on vain yksi esimerkki verkon perustamisesta.

MIKA WINDOWS-VERSIO SINULLA ON?

1. Aloita verkon perustaminen siitd tietokoneesta, jossa on uusin kdyttojarjestelma.
Suositeltu jarjestys on Windows XP, Windows 2000, Windows ME ja viimeiseksi
Windows 98SE.

2. Kdiytd jarjestelman verkonasennusohjelmaa (Networking Setup Wizard) ja anna
sen tehdd verkonasennuslevyke.

3. Levykkeen avulla mairitat muut tietokoneesi.

Windows XP ja Windows 2000:
Katso lisdtietoja tdssd kappaleessa kohdista Windows ME ja Windows 98SE.

Napsauta Windowsin Start-painiketta ja napsauta Control Panel.
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Kaksoisnapsauta ‘Network and Internet connections’ -kuvaketta.

T

4

Napsauta luettelossa vasemmalla olevaa vaihtoehtoa ‘Setting-up a home network or
small business networlk’.

Wizard Network Setup tulee esiin. Napsauta ‘Next’ jatkaaksesi.

P o b T ek Brbs
v

Asetukset verkkoasennusohjelmassa

1 Lue huolellisesti asennusohjelman ohjeet ja mukauta valintasi sen mukaan, millaisen
verkon haluat asentaa. Kdytd asennusohjelmassa olevaa Help-ominaisuutta, jos
tarvitset lisitietoja.

2. Napsauta kussakin ikkunassa ‘Next’ siirtydksesi seuraavaan vaiheeseen.

3. Jaljempana kuvaamme joitakin keskeisid vaiheita asennusohjelman kaytossa.

B — Rastita kohta, jonka mukaan mahdolliset katkokset verkkoyhteyksissé jatetddn

b e e 2 e bl pmtmasn homman 3

i huomiotta, ennen kuin napsautat ‘Next’ jatkaaksesi.
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1 Syotd kuvaus, jonka avulla voit tunnistaa tietokoneen.
2. Syota jokaiselle tietokoneelle eri nimi.
3. Napsauta ‘Next’ jatkaaksesi.

Syota kaikille verkon tietokoneille sama tyéryhménimi ja napsauta sitten ‘Next’
jatkaaksesi.

Valitse verkonasennuslevykkeen luominen. Napsauta sitten ‘Next’.

Napsauta ‘Finish’ sulkeaksesi asennusohjelman ja kdyta sitten tekemaisi levyketta
muiden tietokoneittesi asentamiseen.

Tiedostokansioiden jakaminen verkossa: Kaynnista Windows Explorer ja napsauta
hiiren oikealla ndppaimelld sitd kansiota, jonka haluat jakaa verkossa. Napsauta
vililehted ‘Sharing’ ja mukauta asetuksia.
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Verkon tarkastelu: Kaksoisnapsauta tyopoydilld olevaa kuvaketta Network
Environment.
Lisdtietoja tarvitessasi kdytd Windows Help -ohjetoimintoa.

Windows ME ja Windows 98SE:
Katso lisdtietoja timan kappaleen aiemmista kohdista Windows XP ja Windows 2000.

Napsauta Windowsin Start-painiketta, napsauta ‘Settings’ ja napsauta luettelosta
‘Control Panel’.

L3

Y = (T

Kaksoisnapsauta Network-kuvaketta.

Napsauta vililehtei ‘Identification’.
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Syota jokaiselle tietokoneelle eri nimi.

Syota kaikille verkon tietokoneille sama tyéryhmanimi.
Syota kuvaus, jonka avulla voit tunnistaa tietokoneen.
Napsauta Configuration-vililehted jatkaaksesi.

W=

Napsauta Sharing files and printers -painiketta.

Valitse haluamasi kiyttéoikeudet ja napsauta ‘OK’ jatkaaksesi.
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Hyviksy muutokset napsauttamalla ‘OK’.

‘wiesienn USH Adaptes T
wiesimne LSE Adapier 119

Tiedostokansioiden jakaminen verkossa: Kaynnista Windows Explorer ja napsauta
hiiren oikealla nappaimella sitd kansiota, jonka haluat jakaa verkossa. Napsauta
vililehted ‘Sharing’ ja mukauta asetuksia.

Verkon tarkasteleminen: Kaksoisnapsauta ty6poydalla olevaa kuvaketta Network
Environment.
Lisdtietoja tarvitessasi kidytd Windowsin Help-ohjetoimintoa.



Ongelma
En [6ydd koneelta
langatonta Routeri

Tietokoneellani ei ole / koneeni ei saa
|P-osoitetta

Vianmaaritys

Tassd osassa kuvataan yleisia ongelmia, joita saatat kohdata, sekd mahdollisia ratkaisuja
niihin. Mahdollisten ongelmien tunnistamisessa auttaa langattoman Router
etupaneelissa olevien merkkivalojen seuranta.

Syyl/ratkaisu

Tietokoneesi ei saanut IP-osoitetta langattomalta Router.

* Varmista, ettd koneellasi on IP-osoite.
Avaa komentoikkuna (Windowsissa nappiin ‘r’, kirjoita cmd, paina ENTER).
Kirjoita ipconfig.
Tarkista, ettd yhdyskaytavan osoite on 192.168.1.2

Koneesi ei voi kommunikoida langattoman Router kanssa.
* Varmista, ettd voit kommunikoida langattoman Router kanssa.
Avaa komentoikkuna.
Kirjoita ping 192.168.1.2
Vastauksen tulisi olla ‘Reply from 192.168.1.2: bytes=32 time=110ms TTL=32’
(arvot time ja TTL voivat olla erit).

Verkkokorttia ei ole asetettu saamaan IP-osoitetta automaattisesti.
* Tarkista, ettd NIC (Network Interface Card, verkkoliitantidkortti) on DHCP-tilassa.
Katso kappale ‘Tietokoneesi asetukset’.

Verkkokortin nopeuden ei tarvitse olla sama kuin langattoman Router nopeus.
* Aseta verkkoadapteri korjaamaan nopeus koneellasi.
1 Napsauta Start.
2 Napsauta Settings.
3 Napsauta Network Connections.
4 Valitse verkkokorttisi. Napsauta hiiren oikealla painikkeella. Valitse Properties.
5 Napsauta Configure.
6 Napsauta Advanced-vililehtea.
Napsauta Link Speed & Duplex.
Valitse nopeus Full Duplex (joko 100 Mbps tai 10 Mbps).

Tietokoneen ja langattoman Router vilinen kaapeli ei ole kytketty.
e Tarkista Ethernet-kaapeli ja langattoman Router valot.
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Sanasto

DHCP Dynamic Host Configuration Protocol. Tama protokolla konfiguroi automaattisesti
jokaisen kotiverkkosi tietokoneen TCP/IP-asetukset.

DNS-palvelinosoite DNS (Domain Name System) tarkoittaa aluenimijarjestelmas, joka sallii isintakoneille
aluenimen ja yhden tai useamman [P-osoitteen. DNS-palvelin yllapitda tietokantaa
isintdkoneista ja niiden aluenimistd ja IP-osoitteista. Kun aluenimed pyydetain, kayttdja
lahetetddn automaattisesti asianmukaiseen IP-osoitteeseen. Tietokoneiden
kotiverkossasi kayttima DNS-palvelinosoite on sen DNS-palvelimen sijainti, jonka
verkkopalveluntarjoajasi on maarannyt.

DSL-modeemi DSL (Digital Subscriber Line) tarkoittaa digitaalista tilaajaliittymaa. DSL-modeemi
kayttdd olemassa olevia puhelinlinjojasi nopeaan tiedonsiirtoon.

Ethernet Standardi tietokoneverkoille. Ethernet-verkot ovat yhteydessi toisiinsa
erityiskaapeleilla ja verkkokeskuksilla. Niissd tieto kulkee jopa 10 miljoonan bitin
sekuntinopeudella (Mbps).

HPNA Lyhenne sanoista Home Phone Line Networking Alliance. HPNA on sellaisten
yritysten muodostama jérjestd, jotka tahtddvit yhden, yhdenmukaisen
puhelinlinjaverkkostandardin kiyttéénottamiseen. Home Connect -
kotiverkkoyhdyskaytavasi on HPNA Specification 2.0:n mukainen. Kyseinen erittely
mahdollistaa verkkoyhteyksien nopeudeksi jopa 1 Mbps kotipuhelinlinjojasi kayttaen.

IP-osoite IP on lyhenne sanoista Internet Protocol. IP-osoite koostuu neljan pisteiden
erottaman numeron sarjasta, jonka avulla voidaan tunnistaa tietty Internet-
tietokoneisantd. Esimerkki: 192.34.45.8.

ISP-yhdyskdytiavaosoite ISP-yhdyskaytiavdosoite on IP-osoite Internet-reitittimelle
(katso mairitelma kohdasta ISP), joka sijaitsee verkkopalveluntarjoajan toimistossa. T4td osoitetta tarvitaan vain silloin,
kun kaytossa on kaapeli- tai DSL-modeemi.

ISP Verkkopalveluntarjoaja, lyhenne sanoista Internet Service Provider.
Verkkopalveluntarjoaja on yritys, joka toimittaa Internet-yhteyksid yksityishenkildille ja
muille yrityksille ja jarjestoille.

LAN Lahiverkko, lyhenne sanoista Local Area Network. Lahiverkko on suhteellisen pienelld
alueella (kuten kodissa tai toimistossa) sijaitseva ryhma tietokoneita ja laitteita, jotka
on kytketty toisiinsa. Kotiverkkosi on ldhiverkko.

MAC-osoite MAC on lyhenne sanoista Media Access Control. MAC-osoite on verkkoon kytketyn
laitteen laitteisto-osoite.

NAT Lyhenne sanoista Network Address Translation. Tima menetelmd mahdollistaa sen,
ettd kaikki kotiverkkoosi kuuluvat koneet kayttavit yhta IP-osoitetta. Kayttamalla
Home Connect -kotiverkkoyhdyskaytivin NAT-toimintoa péiset Internetiin miltd
tahansa kotiverkkosi koneelta ilman, etta sinun tdytyy ostaa lisad IP-osoitteita
verkkopalveluntarjoajaltasi.

PPPoE Lyhenne sanoista Point-to-Point Protocol over Ethernet. Point-to-Point Protocol on
turvallisen tiedonsiirron menetelmi. Se kehitettiin alun perin valintaisia yhteyksia
varten; PPPoE on tarkoitettu Ethernet-yhteyksia varten.

R}-45 Registered Jack-45: kaapeli, jossa on kahdeksan liitinta.

Toissijainen valintanumero Palveluntarjoajasi siind tapauksessa kdyttima varapuhelinnumero, ettd ensisijaista
valintanumeroa kayttda liilan moni muu asiakas. Varavalintanumeroa kaytetdan silloin,
kun ensisijainen valintanumerosi ei ole saatavilla.

SPI Lyhenne sanoista Stateful Packet Inspection. SPI on yritystason Internet-
turvallisuustyyppi, jonka tarjoaa Home Connect -kotiverkkoyhdyskaytavasi. Kun kaytit
SPI:td, yhdyskaytdva toimii ‘palomuurina’ ja suojelee verkkoasi tunkeutumisilta.

Aliverkon peite Aliverkon peite, joka voi kuulua palveluntarjoajaltasi saamiisi TCP/IP-tietoihin, on IP-
osoitteen kaltainen neljan numeron sarja. Sitd kdytetdan luotaessa IP-osoitenumeroita,
joita kdytetddn vain tietyssd verkossa (toisin kuin valideja IP-osoitteita, jotka Internet
tunnistaa ja jotka maarad InterNIC).

TCP/IP Lyhenne sanoista Transmission Control Protocol/Internet Protocol. Tama on
standardiprotokolla tiedonsiirtoon Internetin vilitykselld.

WAN Etiaverkko, lyhenne sanoista Wide Area Network. Verkko, joka yhdistda toisistaan
etadlld (esim. eri rakennuksissa, kaupungeissa tai maissa) sijaitsevat tietokoneet.
Internet on etdverkko.



Tekniset tiedot

Fyysiset ominaisuudet

Portit
— Nelja 10/100 Mbps:n RJ-45-porttia

Hallintaominaisuudet

— Valmisohjelmiston pdivitykset www-perustaisen hallinnan avulla
— WWW-perustainen hallinta (asetukset)

— Virran merkkivalot

— Tapahtuma- ja historialoki

— Verkkotiedustelu (network ping)

Turvaominaisuudet
— Asetusten kayttooikeudet suojattu salasanalla

— Palomuuri NAT NAPT
— VPN-tunnelointi (IPSec-ESP tunnelointimoodi, L2TP, PPTP)

LAN-ominaisuudet

— |EEE 802.1d (itseoppiva lapinakyva siltaus)
— DHCP-palvelin

— DNS-vilityspalvelin

— Staattinen reititys, RIPv1 ja RIP

Radio-ominaisuudet

— Langaton RF-moduulitaajuuskaista
— 802.11g Radio: 2.4GHz
—802.11b Radio: 2.4GHz

Eurooppa - ETSI

— 2 412-2 472 MHz (Ch1-Ch13)

Modulointityyppi
— OFDM, CCK

IEEE 802.11b -yhteensopivat kayttokanavat:
— 13 kanavaa (ETSI)

IEEE 802.11g -yhteensopivat kdyttokanavat:
— 13 kanavaa (Eurooppa)

RF Lihetysteho Modulointinopeus - Lahetysteho (dBm)
802.11b - 1 Mbps (16 dBm)

802.11b - 2 Mbps (16 dBm)

802.11b - 5,5 Mbps (16 dBm)

802.11b - 11 Mbps (16 dBm)

Modulointinopeus - Lihetysteho (dBm)
802.11g - 6 Mbps (15 dBm)

802.11g - 9 Mbps (15 dBm)

802.11g - 12 Mbps (15 dBm)

802.11g - 18 Mbps (15 dBm)

802.11g - 24 Mbps (15 dBm)

802.11g - 36 Mbps (15 dBm)

802.11g - 48 Mbps (15 dBm)

802.11g - 54 Mbps (15 dBm)

802.11g - 108 Mbps (15 dBm)
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S
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