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Vigtige sikkerhedsinformationer

* Installer venligst kun i den rekkefglge, som der er beskrevet i heftet ‘Quick Start
Guide'. Dette sikrer den bedste installation med faerreste tekniske problemer.

* Las denne brugsanvisning og ‘Quick Start Guide’ haftet omhyggeligt, for du
begynder at bruge din Wireless Router (SNB6500) og gem disse dokumenter som
opslagsmateriale i fremtiden.

* De nyeste downloads og informationer om dette produkt vil vaere tilgaengeligt pa
vores internetside www.philips.com/support

*  Under opsztning og installation kan det vaere nyttigt at have anvisningerne til din
pc og andre netvarkskomponenter ved handen.

Sikkerhedsforanstaltninger

* Radioudstyr til tradlgs anvendelse er ikke beskyttet mod interferens fra andre
radiotjenester.

*  Uds=t ikke systemet for kraftig fugt, regn, sand eller varmekilder.

Produktet ma ikke udszttes for dryp eller sprait.

Ting, der er fyldt med vand (f.eks. vaser), ma ikke placeres oven pa produktet.

Hold altid produktet pé afstand af indenders varmekilder og direkte sollys.

Serg for tilstraekkelig plads omkring produktet til passende ventilation.

* Abn ikke produktet. Kontakt forhandleren af Philips-produkter, hvis der er
tekniske problemer med systemet.

Miljgoplysninger

Al overfladig emballage er udeladt. Vi har gjort vores yderste for at sikre, at
emballagen let kan adskilles i to separate materialer: karton (kassen) og polyethylen
(poser, beskyttende skumplader). Dit udstyr bestir af materialer, der kan genbruges,
hvis det bliver behandlet af et specialiseret firma. Overhold de lokale bestemmelser
for kassering af affald og gammelt udstyr.

Ansvarsfraskrivelse

Dette produkt leveres af ‘Philips’ ‘som det er og forefindes’ og uden direkte eller
indirekte garantier af nogen art, inklusive, men ikke begranset til, indirekte garantier
for salgbarhed og egnethed til et bestemt formal.

Philips kan under ingen omstandigheder gores ansvarlig for nogen form for direkte
skader, indirekte skader, skader som folge af uheld, specielle skader, megnstergyldige
skader eller falgeskader (inklusive, men ikke begranset til, anskaffelse af
erstatningsudstyr eller -tjenester, tab af information, data eller fortjeneste samt
driftsafbrydelser), uanset skadens érsag eller formodede arsag, uanset kontrakt,
direkte ansvar eller tort (inklusive forssmmelse eller pa anden méde) stammende fra
en vilkdrlig mangel pa evne til at bruge dette produkt, og selvom der er gjort
opmarksom pa muligheden for sadanne skader-.

Philips giver heller ikke garanti for ngjagtigheden eller fuldsteendigheden af oplysninger,
tekst, grafik, links eller andre emner, der stammer fra dette produkt.
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(kabelmodem eller eller Wi-Fi-adapter

ADSL modem) med
Ethernet-port
(bredbandsmodemmer
med et USB-stik
understgttes ikke)



Introduktion

SNB6500

Tak fordi du har valgt at kebe en Philips Wireless Router. Denne Philips Wireless
Router er en WiFi-kompatibel (IEEE 802.11b/g) enhed. Den understgtter fuldt ud
hoje datahastigheder pa op til 108 Mbps med automatisk nedszttelse af hastigheden
for at sikre driften i selv de mest vanskelige omgivelser for tradlgse enheder.

| denne vejledning forklarer vi installationen, konfigurationen og brugen af din Philips
Wireless Router.

Dette kapitel giver dig baggrundsinformation om tradlgse netvaerk og deres sikkerhed
generelt.

Hvad er en tradlgs netvaerkforbindelse?

Din Wireless Router bruger en tradlgs protokol (der kaldes for IEEE 802.11b/g eller
WiFi) til at kommunikere med andre netvarkscomputere ved hjzlp af
radiotransmissioner. WiFi-radiobglger bevager sig udad fra antennen i alle retninger
og kan transmittere gennem mure og gulve. Tradlgse transmissioner kan teoretisk nd
op til 450 meter vaek i et abent miljz og opna hastigheder pa op til 108 megabit i
sekundet (Mbps) pa tet hold. Netvaerkets faktiske reekkevidde og
dataoverferselshastighed vil dog vaere mindre, afhaengigt af kvaliteten af de tradlese
forbindelser.

Faktorer som bestemmer din netvaerksrakkevidde og

netveaerkshastighed

*  Omgivelserne: Radiosignaler kan bevaege sig bevege sig lengere vak uden for
bygninger, hvis de tradlese komponenter er i direkte synslinje i forhold til
hinanden. Ved at placere de tradlgse komponenter pa hgje steder undgar man
fysiske forhindringer og far bedre daekning.

*  Bygningskonstruktioner sisom metalrammer og beton- eller murvaerksmure samt
gulve reducerer radiosignalets styrke. Undga at anbringe tradlase komponenter
tet ved mure og andre store, massive objekter eller ved siden af store
metalobjekter sasom computere, skerme og husholdningsapparater.

* Det tradlese signals raekkevide, hastighed og styrke kan pavirkes af interferens fra
tradlgse netvaerk og enheder i nabolaget. Elektromagnetiske instrumenter som
fiernsyn, radioer, mikrobglgeovne og tradlese telefoner, herunder iser
instrumenter med frekvenser inden for 2,4 GHz-omradet, kan ogsé bryde
forstyrrende ind i den tradlgse transmission.

* Hvis man star eller sidder tet ved tradlest udstyr, kan det ogsa pavirke
radiosignalets kvalitet.

* Justering af antennen: Anbring ikke antenner tet ved store metaldele, da det kan
forarsage interferens.

Sikring af dit tradlgse netvaerk

Da tradlgse computernetverk bruger radiosignaler, er det muligt for andre tradlgse
netvaerksenheder i umiddelbar nerhed at opsnappe de tradlgse signaler og enten
forbinde til dit netvaerk eller indfange trafikken pa netvaerket. Du ber derfor altid
aktivere netverkskrypteringsnaglen Wired Equivalent Privacy (WEP) eller WiFi
Protected Access (WPA/WPAZ2) for at forebygge uautoriserede forbindelser og
risikoen for, at nogen lytter med pa trafikken pa dit netvaerk.

Les kapitlet om Sikring af dit tradlgse netvaerk med et eksempel pa, hvordan du
sikrer netvaerket.



Din Wireles

Lampe
1-4

Tradlgs

Internet

Modem

Stremforsyning

s Router

Status
Tandt
Blinker
Slukket

Taendt
Blinker
Slukket

Taendt
Blinker
Slukket

Taendt
Slukket

Taendt
Slukket

Beskrivelse
Ethernet-forbindelse etableret
Sender/modtager data

Intet kabel tilsluttet

Tradlgs forbindelse er oppe
Sender/modtager data
Tradlgst signal deaktiveret

Tilsluttet internettet
Sender/modtager data
Ingen internetforbindelse

Tilsluttet et Ethernet bredbandsmodem
lkke tilsluttet

Tandt, normal drift
Slukket eller strgmsvigt

Billede af bagsiden med beskrivelse af porte og knapper

‘9V===1A’ -port

‘To Modem’ -port

LAN1 — LAN4-porte

Reset-knap

Tilslut den medfalgende
stremforsyningsadapter til denne indgang.

Wide Area Network-port.
Forbind denne port til dit bredbandsmodem

10/100 Mbps Ethernet-porte (R]-45).
Tilslut enheder i dit LAN til disse porte
(f.eks. en pc, Ethernet-hub eller switch)

Tryk pa denne knap i mindst 5 sekunder for
at nulstille Wireless Router til
standardindstillingerne.

ADVARSEL: DU SLETTER DERMED DINE
INTERNETINDSTILLINGER!

Se ‘Nulstilling’ (se ‘Menu: Avancerede
indstillinger’) med oplysninger om nulstilling af
Wireless Router uden at miste
konfigurationsindstillingerne.
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Installer

Opstart af Wireless Router og tilslutning af kabler

Tilslut Wireless Router til stremforsyningen

Forbind den medfolgende stremforsyningsadapter til 9V==—= 1A-porten.

TANY  LANI | LANZ  LANT  Reset

V1A ToModem

Forbind stremforsyningsadapteren til stikkontakten.

Lampen Power tendes herefter.




Forbind bredbandsmodemmet til Wireless Router

Tag Ethernet-kablet mellem pc’en og dit bredbandsmodem ud pa pc’en.

Forbind Ethernet-kablet til To Modem -porten.

TANd LANI  LANZ

V1A ToModem [

Lampen Modem tandes herefter.
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Forbind pc’en til Wireless Router: Kabelforbundet

Tag det medfelgende Ethernet-kabel.

Forbind den ene ende af Ethernet-kablet til LAN1 -porten pa SNB6500.

Forbind den anden ende af Ethernet-kablet til din pc’s netvaerkskort.

Netvaerkskortet skal vare konfigureret til automatisk at indhente en ip-adresse
(se kapitlet ‘Konfiguration af klient-pc’)

Lampen 1 pa forsiden tandes.



PHILIPS
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Konfiguration af Wireless Router med installations-cd’en

Laeg installations-cd’en i cd-drevet

Valg Accept(erer).

Hvis_dette skaermbillede ikke vises, si start cd’en manuelt
1 Abn Denne computer

2 Abn cd-drevet

3 Abn Setup.exe

Valg SNB6500.

Klik pd Install(er) Software.

Vent til enheden (Wireless Router) er fundet.

Klik pd& Next (Naste).

11
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H Klik pd& Next (Naeste).

a Vzlg den type bredbandsmodem, som du har (DHCP).
|~ I e
L
i o s
s s
L
e -
T —
Ty R s a Indtast dine bredbandsindstillinger.
n_ e Disse indstillinger skal du have faet af din internetudbyder.
el

(dette eksempel viser konfigurationen af kabelmodemmet)

T —FTTY
n Vent til dine indstillinger er gemt.

— = Klik pd& LOGIN (indtast en eventuel adgangskode).

“ e = Statusvinduet vil vise, at du er tilsluttet internettet.

|

g

i
L]
i
i

I




Sikring af dit hjemmenetvaerk

Firewall

Aktivér din firewall for at beskytte dit hjemmenetvaerk mod hackere.
é Abn din internetbrowser.

1. Indtast http://192.168.1.2 pa adresselinjen.

= 2. Klik pa Go (Ga).

Sddiees | hbbpefi192.168.1.2 v o

.

ikl = Klik pi LOGIN (indtast en eventuel adgangskode).

=g 284 —tmcseiee = Klik pd Security (Sikkerhed).

iy T = Klik pa Firewall.

|~ I =

=

P — - Vzlg Enable (Aktivér).
= m=—

—— - Klik pa SAVE SETTINGS (GEM INDSTILLINGER).
= e
i * o
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Trin 1

P

http:[f192.168.1.2

Tradles kryptering

Aktivér tradles kryptering for at forhindre, at andre lytter med pé din tradlgse
forbindelse.

Wi-Fi Protected Access (WPA/WPA2)
Trin 1: Konfigurer WPRA-krypteringen

Abn din internetbrowser

1. Indtast http://192.168.1.2 pa adresselinjen.
2. Klik pa Go (Ga).

Klik p& LOGIN (indtast en eventuel adgangskode).

Klik pa Security (Sikkerhed).

Klik pd Wireless (Tradlgs).

Valg WPA&WPA2.



=— - 1
=

Indtast din pre-shared nggle (= adgangskode eller adgangsfrase)
2 Klik pa SAVE SETTINGS (GEM INDSTILLINGER).

,h X ADVARSEL: WPA/WPAZ2-krypteringen er endnu ikke aktiv

Trin 2 Trin 2: Aktivér WPA/WPA2-kryptering.
e - Klik pa Tradlgs kryptering.
— e P ryp g
?ﬂ_—h -
L e i 1
- I

. Velg Kun WPA/WPA2
2 Klik pa SAVE SETTINGS (GEM INDSTILLINGER).

ﬁ ‘/ WPA/WPA2-kryptering er herefter aktiv.

15




Trin 3

Trin 3: Tilslut til Wireless Router

Dette eksempel viser, hvordan du tilslutter med anvendelse af Philips Wireless USB-
adapter (SNU6600)

Dobbeltklik pa desktop-ikonet Philips Wireless USB Adapter 11g.

1 Vealg Site Survey.
2 Klik pa Scan.

Klik pd Scan.

Dobbeltklik pa din krypterede Wireless Router.

1. Indtast netvaerksnoglen.
2. Klik pa Apply Changes (Anvend andringer).

Kontrollér IP Information.
Gateway skal veere 192.168.1.2



Dette eksempel viser skeermbilleder af en tradlgs netvaerksforbindelse i Windows XP

Flyt musen til ikonet System tray Wireless.

) W 'S T[] 11:54AM

Hgojreklik med musen pa ikonet Wireless.
Klik pd View available Wireless Networks (Vis tilgengelige tradlgse
netveerk).

Change Wirdows: Firesal settings
G Mabwrcrk Convaschions

wiwr Avadabln Wirnkew Motk

Klik pa din krypterede Wireless Router.

- Klik pd¢ Connect (Tilslut).

Indtast WPA/WPA2 pre-shared nggle (netvaerksnggle i Windows XP-terminologi).
Klik pd¢ Connect (Tilslut).

Phe rtar P’ coqaret & retesnt by (ais cullecd o AT by o WP e b retvnrl |
iy Pl et e L L]

Frie £ by anad B ol Corvast

Du er herefter tilsluttet.
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Trin 1

Sddiess | httpfi192.168.1.2

Wired Equivalent Privacy (WEP)

Trin 1: Konfigurer WEP-krypteringen

Abn din internetbrowser

- 1. Indtast http://192.168.1.2 pa adresselinjen.
2. Klik pd Go (Ga).

TEW P = Klik pd LOGIN (indtast en eventuel adgangskode).
==

kg o TG - Klik pd Security (Sikkerhed).

=

P — - Klik pa Wireless (Tradlgs).

=

— - Klik pa WEP.

— - 1 Vzlg 128-bit.

s 2 Klik pa Ryd.




—— — —:

fh x ADVARSEL: WEP-krypteringen er endnu ikke aktiv

Pﬂ
Trin 2
Pﬂ

o — —

1 Afkryds boksen ‘Passphrase’ og indtast adgangsfrasen.
2 Klik pa SAVE SETTINGS (GEM INDSTILLINGER).

Klik pd WEP.

Kopiér WEP-krypteringsnaglen.
Dobbeltklik pd Nogle1. Klik med hajre museknap. Klik pa Kopiér.

Gem denne nggle til senere brug.

Trin 2: Aktivér WEP-kryptering

Klik pa Tradles kryptering.

1 Vealg Kun WEP.
2 Klik pa SAVE SETTINGS (GEM INDSTILLINGER).

ﬁ ‘/ WPA/WPA2-kryptering er herefter aktiv.
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Trin 3

LISE Adapter
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I a
e i i

e T - - -zl
[

e -
e T
Pemies fams ®
T Ligoer)
o o | ® iw
I - . o
[ T

| = e s b

g P — o m —

t BN

o - =

| = e s b
oy e P o e w —
s P o

| —

[T =

i F L]
e e | F v |
# o

i = B - 5 .-I e

e e L

[T —
i R . v |

—— i am o7
e

-
erewre

e __b ._

| ry—
W — A

i = B - e
e e L .
[T —

B ] L L1

| —

P St e AT

o —————+ Ll
R
e

-
-

il s

e
I —— - | W i

Trin 3: Tilslut til Wireless Router.
Dette eksempel viser skarmbilleder af Philips Wireless USB-adapter (SNU6600)

Dobbeltklik pa desktop-ikonet Philips Wireless USB Adapter 11g.

1 Vezlg Site Survey.
2 Klik pa Scan.

Dobbeltklik pa din krypterede Wireless Router.

1 Vealg autentificeringstype WEP.
2 Indtast den WEP-nggle, du har kopieret fra din Wireless Router.

1 Valg negletype 104/128-bit Encryption (104/128 bit kryptering).
2 Indtast standardnegle Key 1 (Nagle 1).

Klik pi& Apply Chnages (Anvend andringer).



- B W e
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Trin 3

e % % ] 11:54am

Change Windows Firesal sethings
G Mabwrcrk Convaschions

wirw Avadabln wWirskeoo Molmoks

Kontrollér gateway’ens IP-status

Gateway’en skal vere 192.168.1.2

Trin 3: Tilslut til Wireless Router
Dette eksempel viser, hvordan du forbinder til Wireless Router med anvendelse af
Windows XP.

Flyt musen til ikonet System tray Wireless

Heojreklik med musen pé ikonet Wireless.
Klik pa View available Wireless Networks (Vis tilgaengelige tradlgse
netveerk).

Klik pa din krypterede Wireless Router.
Klik pd¢ Connect (Tilslut).

Indtast WEP
(netvaerksnggle i Windows XP-terminologi)
Klik pa Connect (Tilslut).

Du er herefter tilsluttet
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Menu: Installationsguide

Abn din internetbrowser

é 1. Indtast http://192.168.1.2 pa adresselinjen
- 2. Klik pa Go (Ga).

[=]

Address hitkp: (1192, 168.1.2 b G

B )i b e e e B Klik pd Next (Naeste).

B ddei— —e @ ; Klik pd Next (Naeste).

B dd g r ek = Vzlg dine internetindstillinger.

L - ° . . . .
—_——— Den type bredbandsforbindelse, som du har, er beskrevet i dokumentationen fra din
e s internetudbyder.

Hyrare
s sy
e

T —

-" pr— Indtast dine ISP-indstillinger (i dette tilfelde en dynamisk IP-adresse).
_— : — Klik pA Next (Nzste).

FR
T —
Bu-s dds smiemt il Statusvinduet viser internetudbyderens IP-adresse.
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Menu: Hjemmenetvarksindstillinger

ilm”ilr-
i

me

Hjemmenetvarksindstillinger

Status

Statussiden viser status for WAN/LAN-forbindelsen, firmware- og
hardwareversionsnumre, ulovlige forsgg pa at fa adgang til dit netvaerk samt
oplysninger om de DHCP-klienter, som er tilsluttet netvaerket. Sikkerhedsloggen kan
gemmes i en fil ved at klikke pa ‘Save (Gem)’ og valge en placering.

Netvarksindstillinger
Brug menuen Home Networking (Hjemmenetvaerk) til at konfigurere LAN IP-
adressen og aktivere DHCP-serveren til dynamisk adressetildeling.

Bemark: Husk at konfigurere dine klient-pc’er til dynamisk adressetildeling.

Tradlgs

Wireless Router fungerer ogsa som et tradlgst adgangspunkt, sa tradlese computere
kan kommunikere med hinanden. Til konfigurering af denne funktion har du brug for
at aktivere den tradlgse funktion, definere radiokanalen, domaneidentifikationen og
sikkerhedsindstillingerne. Klik pa Enable (Aktivér) og klik derefter pa ‘SAVE
SETTINGS (GEM INDSTILLINGER)'.

Kanal og SSID

Du skal angive en falles radiokanal og SSID (Service Set ID), som anvendes af
Wireless Router og alle dennes tradlgse klienter.
Serg for at konfigurere alle dens klienter med de samme vaerdier.

Adgangskontrol

Adgangskontrol giver brugerne mulighed for at definere den udgéende trafik, der er
tilladt eller ikke tilladt via WAN:-interfacet. Standarden er at tillade al udgdende trafik.
Sédan fajes en pc til filtreringstabellen:

1 Klik pad ‘Add PC (Tilfgj pc)’ pa skaermbilledet Access Control (Adgangskontrol).

2 Definer de relevante indstillinger for klient-pc-tjenester.

3 Kilik pa ‘OK’ og klik derefter pa ‘SAVE SETTINGS (GEM INDSTILLINGER)’ for at
gemme indstillingerne.

23
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WDS

Hvis signalstyrken for en enkelt tradles basisstation ikke er tilstraekkelig pa grund af et
stort daekningsomrade eller dempning fra vegge, kan den tridlese basisstations
d=ekning udvides med WDS.

Alle Routers i et WDS (Wireless Distribution System) skal konfigureres til den
samme radiokanal og krypteringstype (WEP/WPA/WPA2), hvis en sidan anvendes.

Bemark: WDS-funktionen er ikke specificeret fuldstendigt i standarderne IEEE eller Wifi.
Derfor kan det ikke garanteres, at WDS fungerer sammen med produkter fra
forskellige leveranderer.

WEP
Hvis du anvender WEP til beskyttelse af dit tradlese netvaerk, skal du angive de
samme parametre for Wireless Router og alle dine tradlgse klienter.

Du kan generere krypteringsnogler automatisk eller angive ngglerne manuelt. @nsker
du at generere ngglen automatisk med passphrase (adgangsfrase), skal du markere
feltet Passphrase og angive en streng af tegn. Vealg standardngglen i rullemenuen. Klik
pa ‘SAVE SETTINGS (GEM INDSTILLINGER)'.

Bemaerk: Adgangsfrasen kan bestd af op til 32 alfanumeriske tegn.

Ved manuel konfigurering af krypteringsngglen angiver du fem hexadecimale cifferpar
for hver 64-bit nggle eller angiver 13 par for en enkelt 128-bit nggle.

(Et hexadecimalt ciffer er et nummer eller bogstav i intervallet 0-9 eller A-F.)
Bemark, at WEP beskytter data, der sendes mellem tradlgse knudepunkter, men ikke
beskytter transmissioner via dit tradlese netvaerk eller Internettet.

WPA/WPA2

WPA/WPA2 (Wi-Fi Protected Access) kombinerer TKIP (Temporal Key Integrity
Protocol) og 802.1x-mekanismer. Den giver kryptering med dynamisk negle og
802.1x-godkendelsestjeneste.

802.1X

Hvis du anvender 802.1x i dit netvaerk, skal du aktivere denne funktion for Wireless
Router. Disse parametre anvendes af Wireless Router til at oprette forbindelse til
godkendelsesserveren.



Sikkerhed

Firewall

Wireless Router’s firewall underseger pakker i applikationslaget, opdaterer TCP- og
UDP-sessionsoplysninger, herunder time-outs og antal aktive sessioner, og giver
mulighed for at registrere og forhindre visse typer netvarksangreb.

Netvarksangreb, hvor adgang til en netvaeerksenhed afvises, kaldes DoS-angreb
(Denial-of-Service). DoS-angreb er rettet mod enheder og netvaerk med forbindelse
til Internettet. Malet er ikke at stjele oplysninger, men at deaktivere en enhed eller et
netvaerk, sa brugerne ikke lengere har adgang til netvaerksressourcerne.

Wireless Router’s firewall beskytter mod folgende DoS-angreb: IP Spoofing, Land
Attack, Ping of Death, IP med lengde nul, Smurf Attack, UDP port loopback, Snork
Attack, TCP null scan og TCP SYN flooding.

Firewall’en pavirker ikke systemets ydelse vasentligt, sa det anbefales at lade den
vare aktiveret for at beskytte dit netvaerk. Valg Enable (Aktiver), og klik pa knappen
‘SAVE SETTINGS (GEM INDSTILLINGER)’ for at abne undermenuerne i Firewall’en.

Adgangskontrol
Adgangskontrol giver brugerne mulighed for at definere den udgiende trafik, der er
tilladt eller ikke tilladt via WAN:-interfacet. Standarden er at tillade al udgidende trafik.

Sédan fajes en pc til filtreringstabellen:
1 Kilik pd ‘Add PC (Tilfej pc)’ pa skermbilledet Access Control (Adgangskontrol).
2 Definer de relevante indstillinger for klient-pc-tjenester.

3 Kilik pa ‘OK’ og klik derefter pa ‘SAVE SETTINGS (GEM INDSTILLINGER)’ for at
gemme indstillingerne.

MACHfilter

Wireless Router kan ogsa begranse netvarksadgangen pa basis af MAC-adressen.
MAC Filtering Table (MAC-filtreringstabel) giver Wireless Router mulighed for at
indeholde op til 32 MAC-adresser, som ikke har adgang til WAN-porten.

1 Kilik pd Ja for at aktivere eller Nej for at deaktivere denne funktion.

2 Angiv MAC-adressen pa det angivne sted, og klik pa ‘Save Settings
(Gem indstillinger)’ for at bekrafte.

URL-blokering

Wireless Router giver brugeren mulighed for at blokere adgangen til websteder ved
at angive en fuld URL-adresse eller blot et nggleord. Denne funktion kan anvendes til
at beskytte barn mod at fa adgang til voldelige eller pornografiske websteder.

Du kan definere op til 30 websteder her.
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Regel for planlaegning

m_ T Du kan filtrere Internetadgang for lokale klienter pa basis af regler. Hver

adgangskontrol kan aktiveres pa et planlagt tidspunkt. Definér tidsplanen pa denne
side, og anvend reglen pa siden Access Control (Adgangskontrol).

Registrering af indtraengen

a ‘ : Funktionen Intrusion Detection (Registrering af indtrangen)

e ) SPI- (Stateful Packet Inspection) og Anti-DoS firewall-beskyttelse
(Standard: Aktiveret) - Funktionen Intrusion Detection (Registrering af indtraengen) i
Wireless Router begrenser adgangen for indgaende trafik pA WAN-porten.
Nar SPI-funktionen er aktiveret, blokeres alle indgaende pakker, bortset fra de typer,
= der er markeret i sektionen Stateful Packet Inspection.

e RIP Defect (Standard: Deaktiveret) - Hvis en RIP-anmodningspakke ikke godkendes af
routeren, bliver den i inputkgen og frigives ikke. Akkumulerede pakker kan fylde
— inputkgen op, si alle protokoller far store problemer. Aktivering af denne funktion

forhindrer pakkerne i at akkumuleres.

Discard Ping to WAN (Standard: Deaktiveret) - Forhindrer, at en ping til Wireless
Router’s WAN-port dirigeres til netvaerket.

= Rul ned for at fa vist flere oplysninger-.

Stateful Packet Inspection

Det kaldes for en ‘Stateful (tilstand)’ Packet Inspection, fordi funktionen undersager
indholdet af pakken for at bestemme kommunikationstilstanden. Den sikrer f.eks., at
den angivne destinationscomputer tidligere har anmodet om den aktuelle
kommunikation. Dette er en made, hvorpa man kan sikre, at al kommunikation er
startet af modtagercomputeren og kun foregar med kilder, der er kendte, og som der
er tillid til fra tidligere interaktioner. Ud over at foretage en strengere undersogelse af
e pakker lukker Stateful Inspection firewalls ogsd porte, indtil der anmodes om

. tilslutning til den bestemte port.

—— Nar bestemte typer trafik kontrolleres, tillades kun, at den bestemte type trafik
aktiveres fra det interne LAN. Hyvis brugeren f.eks. kun kontrollerer ‘FTP Service’ i
— - sektionen Stateful Packet Inspection, blokeres al indgdende trafik, bortset fra FTP-

tilslutninger, der aktiveres fra det lokale LAN.

e Stateful Packet Inspection gor det muligt at velge forskellige programtyper, som

et e 2 anvender dynamiske portnumre. @nsker du at bruge SPI (Stateful Packet Inspection)
——— - til at blokere pakker, klikker du pa alternativknappen Ja i feltet ‘Enable SPI and Anti-
DosS firewall protection (Aktiver SPI og Anti-DoS firewall-beskyttelse)’ og markerer
den type undersggelse, du har brug for, f.eks. Packet Fragmentation
(Pakkefragmentering), TCP Connection (TCP-forbindelse), UDP Session, FTP Service,
H.323 Service eller TFTP Service.

e ar Nar hackere forsgger at traenge ind i dit netvaerk, sender SNB6500 dig en

m S advarsel via e-mail

Hvis mailserveren skal godkende din identifikation, inden der sendes nogen
e-mail ud, skal du udfylde felterne POP3-server, brugernavn og adgangskode. | modsat
iy fald skal de tre felter vaere tomme.

N— : Tilslutningspolitik

o —n Angiv de relevante vardier for TCP/UDP-sessioner som beskrevet i den falgende
e . — = tabel.

Bemark: Firewall’en pdvirker ikke systemets ydelse vasentligt, sd det anbefales at aktivere

S .  : beskyttelsesfunktionerne for at beskytte dit netvaerk.

m_ - DMZ

Hvis du har en klient-pc, som ikke kan kgre et Internetprogram korrekt bag
firewall’en, kan du abne klienten til ubegranset tovejs Internetadgang. Angiv IP-
adressen pa en DMZ-vart (Demilitarized Zone) pa dette skermbillede. Tilfajelse af
' en klient til DMZ kan udsztte dit lokale netvaerk for forskellige sikkerhedsrisici, sa
denne mulighed ber kun bruges som en sidste udvej.




Tradlgs sikkerhed

Tradles kryptering

Du skal sla sikkerhedsfunktionen til for at gore dit tradlese netvaerk sikkert. Wireless
Router understotter WEP (Wired Equivalent Privacy), WPA/WPA2 (Wi-Fi Protected
Access) og 802.1x-sikkerhedsmekanismerne.

Adgangskontrol
Adgangskontrol giver brugerne mulighed for at definere den udgiende trafik, der er
tilladt eller ikke tilladt via WAN:-interfacet. Standarden er at tillade al udgdende trafik.

Sadan fgjes en pc til filtreringstabellen:
1 Kilik pd ‘Add PC (Tilfej pc)’ pa skermbilledet Access Control (Adgangskontrol).
2 Definer de relevante indstillinger for klient-pc-tjenester.

3 Kilik pa ‘OK’ og klik derefter pa ‘SAVE SETTINGS (GEM INDSTILLINGER)’ for at
gemme indstillingerne.

MACHfilter

Wireless Router kan ogsa begrense netvaerksadgangen pa basis af MAC-adressen.
MAC Filtering Table (MAC-filtreringstabel) giver Wireless Router mulighed for at
indeholde op til 32 MAC-adresser, som ikke har adgang til WAN-porten.

1 Kilik pd Ja for at aktivere eller Nej for at deaktivere denne funktion.

2 Angiv MAC-adressen pa det angivne sted, og klik pa ‘Save Settings (Gem
indstillinger)’ for at bekrafte.

Bemark: Se ogsd ‘Find MAC-adressen pd et netvaerkskort'.

WEP
Hvis du anvender WEP til beskyttelse af dit tradlgse netveerk, skal du angive de
samme parametre for Wireless Router og alle dine tradlgse klienter.

Du kan generere krypteringsnegler automatisk eller angive noglerne manuelt.
@nsker du at generere noglen automatisk med passphrase (adgangsfrase), skal du
markere feltet Passphrase og angive en streng af tegn. Velg standardnegglen i
rullemenuen. Klik pa ‘SAVE SETTINGS (GEM INDSTILLINGER)'.

Bemaerk: Adgangsfrasen kan besta af op til 32 alfanumeriske tegn.

Ved manuel konfigurering af krypteringsngglen angiver du fem hexadecimale cifferpar
for hver 64-bit nggle eller angiver 13 par for en enkelt 128-bit nggle.

(Et hexadecimalt ciffer er et nummer eller bogstav i intervallet 0-9 eller A-F.)
Bemark, at WEP beskytter data, der sendes mellem tradlgse knudepunkter, men ikke
beskytter transmissioner via dit tradlese netvaerk eller Internettet.
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a- WPA/WPA2
“ msm  VWPA/WPA2 (Wi-Fi Protected Access) kombinerer TKIP (Temporal Key Integrity
i Protocol) og 802.1x-mekanismer. Den giver kryptering med dynamisk negle og
= 802.1x-godkendelsestjeneste.
Ty ————————
Bails R = . 802.1X

Hvis du anvender 802.1x i dit netvaerk, skal du aktivere denne funktion for Wireless
Router. Disse parametre anvendes af Wireless Router til at oprette forbindelse til
P godkendelsesserveren.
| —=

s




Hjemmenetvarksindstillinger

Status

Statussiden viser status for WAN/LAN-forbindelsen, firmware- og
hardwareversionsnumre, ulovlige forseg pa at fa adgang til dit netveerk samt
oplysninger om de DHCP-klienter, som er tilsluttet netvaerket. Sikkerhedsloggen kan
gemmes i en fil ved at klikke pa ‘Save (Gem)’ og valge en placering.

Netvaerksindstillinger
Brug menuen Home Networking (Hjemmenetvaerk) til at konfigurere
LAN [P-adressen og aktivere DHCP-serveren til dynamisk adressetildeling.

Bemark: Husk at konfigurere dine klient-pc’er til dynamisk adressetildeling.

Tradlgs

Wireless Router fungerer ogsa som et tradlgst adgangspunkt, sa tradlese computere
kan kommunikere med hinanden. Til konfigurering af denne funktion har du brug for
at aktivere den tradlgse funktion, definere radiokanalen, domaneidentifikationen og
sikkerhedsindstillingerne. Klik pa Enable (Aktivér) og klik derefter pa ‘SAVE
SETTINGS (GEM INDSTILLINGER)'.

Kanal og SSID

Du skal angive en falles radiokanal og SSID (Service Set ID), som anvendes af
Wireless Router og alle dennes tradlgse klienter.

Serg for at konfigurere alle dens klienter med de samme vardier.

Adgangskontrol

Adgangskontrol giver brugerne mulighed for at definere den udgiende trafik, der er
tilladt eller ikke tilladt via WAN-interfacet. Standarden er at tillade al udgaende trafik.
Sédan fajes en pc til filtreringstabellen:

1 Kilik pd ‘Add PC (Tilfej pc)’ pa skermbilledet Access Control (Adgangskontrol).

2 Definer de relevante indstillinger for klient-pc-tjenester.

3 Kilik pa ‘OK’ og klik derefter pa ‘SAVE SETTINGS (GEM INDSTILLINGER)’ for at
gemme indstillingerne.
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WDS

Hvis signalstyrken for en enkelt tradles basisstation ikke er tilstraekkelig pa grund af et
stort daekningsomrade eller dempning fra vegge, kan den tridlese basisstations
d=ekning udvides med WDS.

Alle Routers og wireless range extenders (f.eks. SNR6500) i et WDS (Wireless

Distribution System) skal konfigureres til den samme radiokanal og krypteringstype
(WEP/WPA/WPA2), hvis en sadan anvendes.

Bemark: WDS-funktionen er ikke specificeret fuldstendigt i standarderne IEEE eller Wifi.
Derfor kan det ikke garanteres, at WDS fungerer sammen med produkter fra
forskellige leveranderer.

WEP
Hvis du anvender WEP til beskyttelse af dit tradlese netvaerk, skal du angive de
samme parametre for Wireless Router og alle dine tradlgse klienter.

Du kan generere krypteringsnogler automatisk eller angive ngglerne manuelt. @nsker
du at generere ngglen automatisk med passphrase (adgangsfrase), skal du markere
feltet Passphrase og angive en streng af tegn. Vealg standardngglen i rullemenuen. Klik
pa ‘SAVE SETTINGS (GEM INDSTILLINGER)'.

Bemaerk: Adgangsfrasen kan bestd af op til 32 alfanumeriske tegn.

Ved manuel konfigurering af krypteringsngglen angiver du fem hexadecimale cifferpar
for hver 64-bit nggle eller angiver 13 par for en enkelt 128-bit nggle.

(Et hexadecimalt ciffer er et nummer eller bogstav i intervallet 0-9 eller A-F.)
Bemark, at WEP beskytter data, der sendes mellem tradlgse knudepunkter, men ikke
beskytter transmissioner via dit tradlese netvaerk eller Internettet.

WPA/WPA2

WPA/WPA2 (Wi-Fi Protected Access) kombinerer TKIP (Temporal Key Integrity
Protocol) og 802.1x-mekanismer. Den giver kryptering med dynamisk negle og
802.1x-godkendelsestjeneste.

802.1X

Hvis du anvender 802.1x i dit netvaerk, skal du aktivere denne funktion for Wireless
Router. Disse parametre anvendes af Wireless Router til at oprette forbindelse til
godkendelsesserveren.



Avancerede indstillinger

NAT
Network Address Translation (Konvertering af netvaerksadresser) gor det muligt for

flere brugere at fa adgang til Internettet ved at dele en offentlig IP.

Adressekonvertering
Gor det muligt at dele en eller flere offentlige IP-adresser mellem flere interne

brugere. Dette skjuler ogsa det interne netvaerk, s der opnas sterre fortrolighed og
sikkerhed. Angiv den offentlige IP-adresse, du gnsker at dele, i feltet Global IP. Angiv
et interval for interne IP’er, der skal dele den globale IP i feltet ‘from (fra)'.

Virtuel server
Hvis du konfigurerer Wireless Router som en virtuel server, kan eksterne brugere

med adgang til tjenester, som f.eks. web eller FTP pa dit lokale websted via offentlige
IP-adresser, automatisk blive omdirigeret til lokale servere, der er konfigureret med
private IP-adresser. Med andre ord omdirigerer Wireless Router, afhangigt af den
onskede tjeneste (TCP/UDP-portnummer), de eksterne anmodninger om tjenester til
den relevante server (med en anden intern IP-adresse).

Hvis du f.eks. angiver Type/Public Port (type/offentlig port) til TCP/80 (HTTP eller
web) og Private IP/Port til 192.168.1.10/80, vil alle HTTP-anmodninger fra eksterne
brugere bliver overfert til 192.168.1.10 pa port 80. Derfor kan Internetbrugere blot
ved angivelse af IP-adressen fra udbyderen fa adgang til den tjeneste, de har behov for
pa den lokale adresse, du omdirigerer dem til.

Der findes en opdateret liste pa folgende link:
http://lwww.iana.org/assignments/port-numbers.

Specielle programmer
Visse programmer kraever flere forbindelser, f.eks. Internetspil, videokonferencer og

Internettelefoni.

Disse programmer fungerer muligvis ikke, nar NAT (Network Address Translation)
er aktiveret. Hvis du har brug for at kere programmer, der kraver flere forbindelser,
skal du bruge disse sider til at angive flere offentlige porte, som kan dbnes for hvert

program.

NAT Mapping Table
Denne side viser den aktuelle NAPT-adressekonvertering (Network Address Port

Translation).

31



32

Vedligeholdelse

Brug menuen Maintenance (Vedligeholdelse) til at sikkerhedskopiere den aktuelle
konfiguration, gendanne en tidligere gemt konfiguration, gendanne
fabriksindstillingerne, opdatere firmware, og nulstille Wireless Router.

Konfigurationsvaerktejer
Vzlg en funktion, og klik pd Next (Nzste).

Sikkerhedskopiering giver mulighed for at gemme Wireless Router’s konfiguration i en
fil. Gendannelse kan anvendes til at gendanne den gemte sikkerhedskopi af
konfigurationsfilen. Restore to Factory Defaults (Gendan til fabriksindstillinger)
gendanner Wireless Router’s oprindelige indstillinger.

Du bliver anmodet om at bekrzfte beslutningen.

Firmware-opgradering

Brug skaermbilledet Firmware Upgrade (Firmware-opgradering) til at opdatere
firmwaren eller brugergransefladen til nyeste versioner. Hent opgraderingsfilen fra
www.philips.com/support (Model SNB6500), og gem den pa din harddisk. Klik
derefter pa ‘Browse... (Gennemse)’ for at sgge efter den hentede fil. Klik pa ‘BEGIN
UPGRADE (BEGYND OPGRADERING)’. Kontrollér sektionen Information pa siden
Status for at fa bekraftet, at opgradering er lykkedes.

Nulstil:
Klik pd ‘REBOOT ROUTER (GENSTART ROUTER)’ for at nulstille Wireless Router.

Hvis du foretager en nulstilling fra denne side, settes konfigurationen ikke tilbage til
fabriksindstillingerne.

Bemaerk: Hvis du bruger knappen Reset pa bagpanelet, udferer Wireless Router en
stromnulstilling. Tryk pa knappen og hold den inde i mere end fem sekunder,
hvorefter fabriksindstillingerne gendannes.

System

Tidsindstillinger
Velg din lokale tidszone i rullelisten. Disse oplysninger bruges til logposter og
klientfiltrering.

Du skal angive en tidszone af hensyn til precis tidsangivelse for logposter og
systemhandelser. Velg din tidszone i rullelisten.

@nsker du automatisk synkronisering af Wireless Router med en offentlig tidsserver,
skal du markere feltet Enable Automatic Time Server Maintenance (Aktiver
automatisk opdatering med tidsserver). Valg de gnskede servere i rullemenuen.

Adgangskodeindstillinger
Brug denne side til at @ndre adgangskoden for adgang til administratorinterfacet i

Wireless Router.

Adgangskoder kan indeholde fra 3 til 12 alfanumeriske tegn, og store og sma
bogstaver har betydning.

Bemaerk: Hvis du har mistet adgangskoden eller ikke kan fG adgang til brugerinterfacet,
skal du trykke pd den nulstillingsknap pa bagpanelet og holde den nede i mindst
fem sekunder for at gendanne fabriksindstillingerne. Der er som standard ingen
adgangskode for logon til brugerinterfacet.



ADVARSEL!
Nar du nulstiller Wireless Router ved brug af den bld nulstillingsknap, gar alle
konfigurationsindstillinger tabt, og det gelder ogsa dine ISP-indstillinger.

Angiv en maksimal Idle Time Out (Timeout ved ledighed) (i minutter) for at definere
en maksimal tidsperiode for logon uden aktivitet. Hvis forbindelsen er inaktiv i
lengere tid end den maksimale ledige periode, logger systemet dig af, og du skal logge
pa igen for at fa adgang til administratorinterfacet. (Standard: 10 minutter)

Fjernstyring

Administratoradgang er som standard kun tilgaengelig for brugere i dit lokale netvaerk.
Du kan imidlertid ogsa styre Wireless Router fra en ekstern vart ved at angive IP-
adressen pa en ekstern computer pa dette skaermbillede. Markér afkrydsningsfeltet
Enabled (Aktiveret), angiv IP-adressen som Host Address (Vertsadresse), og klik pa
‘SAVE SETTINGS (GEM INDSTILLINGER)'.

Bemark: Hvis du markerer Enable (Aktiver) og angiver IP-adressen som 0.0.0.0,
kan enhver ekstern vart styre Wireless Router.

Onsker du fiernstyring via WAN IP-adresse, skal du oprette forbindelse ved hjelp af
8080. Angiv blot WAN IP-adressen efterfulgt at :8080, f.eks. 212.120.68.20:8080.

SNMP
Brug SNMP-konfigurationsskermbilledet til at fa vist og &ndre parametre til SNMP

(Simple Network Management Protocol).

SNMP Community
En computer tilsluttet netvaerket, en sakaldt NMS (Network Management Station),

kan bruges til at fd adgang til disse oplysninger. Adgangsrettigheder for agenten styres
af community-strenge. NMS skal forst sende en gyldig community-streng til
godkendelse, for det er muligt at kommunikere med Wireless Router.

Beskrivelse
Et community-navn godkendt til
administratoradgang.

Parameter
Community

Access (Adgang) Administratoradgang er begranset til
lesning eller lesning/skrivning.

Valid (Gyldig) Aktiverer/deaktiverer elementet.

Bemark: Du kan angive op til fem community-navne.

SNMP Trap

Angiv IP-adressen pa NMS for at fa besked, nar agenten registrerer en vigtig
begivenhed. Nar der opstar en trap-situation, sender SNMP-agenten en SNMP trap-
meddelelse til enhver NMS, der er angivet som trap-modtager.
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UPNP-indstillinger (Universal Plug and Play)

Med Universal Plug and Play kan en enhed automatisk, dynamisk tilslutte sig
netvaerket, fa en IP-adresse, kommunikere sin funktionalitet og fa mere at vide om
tilstedevaerelsen af andre enheder og deres funktionalitet. Enheder kan direkte
kommunikere med hinanden. Dette muligger yderligere peer-to-peer-
netvaerksfunktionalitet.

DDNS-indstillinger (Dynamic DNS)

DDNS-teksten ‘Domain Name (Domanenavn)’ er en serie alfanumeriske strenge, der
er adskilt med punktummer, og som svarer til adressen pa en netvaerksforbindelse og
identificerer ejeren af adressen.

Dynamic DNS giver Internetbrugerne en metode til at knytte deres domanenavn til
en computer eller server. DDNS giver mulighed for, at dit domanenavn kan fglge din
IP-adresse automatisk ved, at dine DNS-registreringer &ndres, nar din IP-adresse
®ndres.

Sektionen Server Configuration (Serverkonfiguration) abner automatisk de TCP-
porte, der er markeret i sektionen Virtual Server (Virtuel server). Angiv blot IP-
adressen i din server, f.eks. en webserver, og klik derefter pa HTTP Port 80, sa
brugerne kan fa adgang til din webserver fra Internetforbindelsen.

Denne DNS-funktion styres af en DDNS-serviceudbyder. Med en DDNS-forbindelse
kan du vaere vert for dit eget websted, e-mail-server, FTP-sted med mere pa din egen
lokation, selvom du har en dynamisk IP-adresse. (Standard: Deaktiveret)

Routing
Disse sider definerer routing-relaterede parametre, herunder parametre for routing
af statistikker og RIP (Routing Information Protocol).

Static route parameter (Parameter til statisk routing)

1 Kilik pa ‘Add (Tilfgj)’ for at fgje en ny statisk rute til listen.

2 Klik pa ‘Save Settings (Gem indstillinger)’ for at gemme konfigurationen.

RIP-parameter

RIP sender med jevne mellemrum meddelelser om routing-opdatering, samt nar
netvaerkets topologi endres. Nar en router modtager en routing-opdatering, som
indeholder endringer til et element, opdaterer den sin routing-tabel, sa den afspejler
den nye rute. RIP-routere opdaterer kun den bedste rute til en destination.

Efter opdatering af routing-tabellen begynder router’en straks at sende routing-
opdateringer for at give andre netvaerksroutere besked om ndringen.

Routing-tabel



Konfigurering af klient-pc

Nar hardware-opsatningen er fardig med tilslutning af alle dine netvaerksenheder,
skal du konfigurere din computer for tilslutning til Wireless Router.
Se: ‘Windows 2000’

‘Windows XP’

‘Tradlgse adaptere’

TCP/IP-konfiguration

Du skal konfigurere netvarksindstillingerne i dine computere pa dit LAN til at bruge
det samme IP-subnet som Wireless Router for at fa adgang til Internettet via
Wireless Router. Standard IP-indstillingerne for Wireless Router er:

IP-adresse 192.168.1.2

Subnet-maske 255.255.255.0
DHCP-funktion Aktivér

DHCP IP Pool Range 192.168.1.11 til 192.168.1.60

Bemaerk: Disse indstillinger kan andres, sd de passer til dine netvarkskrav, men du skal
forst konfigurere mindst én computer for at fd adgang til Wireless Router’s web-
konfigurationsgraenseflade, sd du kan foretage de nedvendige &ndringer. (Se
‘Konfiguration af Wireless Router’ angdende anvisninger pd konfigurering af
Wireless Router.)

Windows NT 4.0
1 Pa Windows Skrivebord klikker du pa Start/Indstillinger/Kontrolpanel.

2 Dobbeltklik pa ikonet Netvaerk.
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5 Kontrollér, at din Ethernet-adapter er valgt i rullelisten Adapter.

6 Hovis ‘Hent automatisk en IP-adresse’ allerede er markeret, er din computer
allerede konfigureret til DHCP. Markér i modsat fald denne funktion, og klik pa

‘Anvend’.
TR T — 7 Klik pa fanen DNS for at fa vist de primare og sekundere DNS-servere. Registrér
MENEGRS (S — disse verdier, og klik derefter pa ‘Fjern’. Klik pd ‘Anvend’ og derefter pa ‘OK’.
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8 Windows kopierer muligvis nogle filer og anmoder dig derefter om at genstarte
systemet. Klik pa Ja, hvorefter computeren lukkes ned og genstartes.

Deaktivér HTTP Proxy

Du skal kontrollere, at funktionen ‘HTTP Proxy’ i din web-browser er deaktiveret.
Herved har din browser mulighed for at vise Wireless Router’s HTML-
konfigurationssider (se ‘Internet Explorer’).

Hent IP-indstillinger fra Wireless Router

Nu, hvor du har konfigureret din computer for tilslutning til

Wireless Router, skal den hente nye netvaerksindstillinger.

Ved frigerelse af gamle DHCP IP-indstillinger og fornyelse af dem med indstillinger fra
Wireless Router kan du kontrollere, at du har konfigureret computeren korrekt.

JEE ’ 1 Pa Windows Skrivebord klikker du pa Start/Programmer/Kommandoprompt.

» ) Wiredows NT Exglom
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8| Windows NT

2 | vinduet Kommandoprompt skriver du ‘IPCONFIG /RELEASE’ og trykker pa
tasten ENTER.

3 Skriv IPCONFIG /RENEW’, og tryk pa tasten ENTER. Kontrollér, at din IP-
adresse nu er 192.168.1.xxx, din Subnet-maske 255.255.255.0 og din
Standardgateway 192.168.1.2.

Disse verdier bekrafter, at Wireless Router fungerer.
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4 Skriv ‘EXIT’, og tryk pa tasten ENTER for at lukke vinduet Kommandoprompt.
Din computer er nu konfigureret for tilslutning til Wireless Router.

Windows 2000

1 Pa Windows Skrivebord klikker du pa Start/Indstillinger/Netvaerks- og
opkaldsforbindelser.

2 Kilik pa det ikon, som svarer til forbindelsen til din Wireless Router.

3 Skermbilledet med tilslutningsstatus abnes. Klik pa Egenskaber.

4 Dobbeltklik pa Internetprotokol (TCP/IP).

5 Hoyis ‘Hent automatisk en IP-adresse’ og ‘Hent automatisk en DNS-serveradresse’
allerede er markeret, er din computer allerede konfigureret til DHCP. Markér i
modsat fald denne funktion.

Deaktivér HTTP Proxy

Du skal kontrollere, at funktionen ‘HTTP Proxy’ i din web-browser er deaktiveret.
Herved har din browser mulighed for at vise Wireless Router’s HTML-
konfigurationssider (se ‘Internet Explorer’).

Hent IP-indstillinger fra Wireless Router

Nu, hvor du har konfigureret din computer for tilslutning til Wireless Router, skal
den hente nye netvaerksindstillinger. Ved frigerelse af gamle DHCP IP-indstillinger og
fornyelse af dem med indstillinger fra Wireless Router kan du kontrollere, at du har
konfigureret computeren korrekt.
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4

Pa Windows Skrivebord klikker du pa
Start/Programmer/Tilbehgr/Kommandoprompt.

| vinduet Kommandoprompt skriver du ‘IPCONFIG /RELEASE’ og trykker pa
tasten ENTER.

Skriv ‘IPCONFIG /RENEWV’, og tryk pa tasten ENTER. Kontrollér, at din
IP-adresse nu er 192.168.1.xxx, din Subnet-maske 255.255.255.0 og din
Standardgateway 192.168.1.2.

Disse verdier bekrafter, at Wireless Router fungerer.

Skriv ‘EXIT’, og tryk pa tasten ENTER for at lukke vinduet Kommandoprompt.

Din computer er nu konfigureret for tilslutning til Wireless Router.

Windows XP

1

2

P4 Windows Skrivebord klikker du pa Start/Kontrolpanel.
| Kontrolpanel klikker du pa ikonet Netvaerks- og Internetforbindelser.

Vinduet Netvarksforbindelser abnes.
Dobbeltklik pa forbindelsen til denne enhed.

Pa skermbilledet med tilslutningsstatus klikker du pa Egenskaber.
Dobbeltklik pa Internetprotokol (TCP/IP).
Hvis ‘Hent automatisk en IP-adresse’ og ‘Hent automatisk en DNS-serveradresse’

allerede er markeret, er din computer allerede konfigureret til DHCP. Markér i
modsat fald denne funktion.

Deaktivér HTTP Proxy

Du skal kontrollere, at funktionen ‘HTTP Proxy’ i din web-browser er deaktiveret.
Herved har din browser mulighed for at vise Wireless Router’s HTML-
konfigurationssider (se ‘Internet Explorer’).

Hent IP-indstillinger fra Wireless Router

Nu, hvor du har konfigureret din computer for tilslutning til Wireless Router, skal
den hente nye netvaerksindstillinger. Ved frigerelse af gamle DHCP IP-indstillinger og
fornyelse af dem med indstillinger fra Wireless Router kan du kontrollere, at du har
konfigureret computeren korrekt.

1

2

Pa Windows Skrivebord klikker du pa
Start/Programmer/Tilbehgr/Kommandoprompt.

| vinduet Kommandoprompt skriver du ‘IPCONFIG /RELEASE’ og trykker pa
tasten ENTER.
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3 Skriv IPCONFIG /RENEW’, og tryk pa tasten ENTER. Kontrollér, at din IP-adresse
nu er 192.168.1.xxx, din Subnet-maske 255.255.255.0 og din Standardgateway
192.168.1.2. Disse vardier bekrefter, at Wireless Router fungerer. Skriv ‘EXIT’, og
tryk pa tasten ENTER for at lukke vinduet Kommandoprompt.

Din computer er nu konfigureret for tilslutning til Wireless Router.
Konfigurering af din Macintosh computer
Det er muligt, at anvisningerne i dette afsnit ikke helt passer til din version af
operativsystemet. Dette skyldes, at disse trin og skaeermbilleder er blevet oprettet ved
hjelp af Mac OS 10.2. Mac OS 7.x og nyere svarer til, men er ikke identiske med Mac
0OS 10.2.

Folg disse anvisninger:

1 Trak Apple-menuen ned. Klik pa System Preferences (Systemindstillinger).

2 Dobbeltklik pa netvaerksikonet i vinduet med systemindstillinger.

3 Hovis ‘Using DHCP Server (Anvender DHCP-server)’ allerede er markeret, er din
computer allerede konfigureret til DHCP. Markér i modsat fald denne funktion.

4 De nye indstillinger vises under fanen TCP/IP. Kontrollér, at din IP-adresse nu er
192.168.1.xxx, din Subnet-maske 255.255.255.0 og din Standardgateway
192.168.1.2. Disse vaerdier bekrafter, at Wireless Router fungerer.

5 Luk netvaerksvinduet.

Din computer er nu konfigureret for tilslutning til Wireless Router.
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Deaktivér HTTP Proxy

Du skal kontrollere, at funktionen ‘HTTP Proxy’ i din web-browser er deaktiveret.
Herved har din browser mulighed for at vise Wireless Router’s HTML-
konfigurationssider. De fglgende trin gaelder for Internet Explorer.

Internet Explorer
1 Abn Internet Explorer, og klik p4 knappen Stop.
Klik pa Explorer/Foretrukne.

2 | vinduet Internet Explorer Foretrukne, under Netvaerk, valger du Proxies.

3 Fjern markeringen i alle afkrydsningsfelter, og klik pa OK.

Konfigurering af den tradlgse adapter

Du kan oprette en tradles forbindelse til SNB6500 ved hjlp af en Wi-Fi tradles
adapter. Las brugervejledningen til din Wi-Fi tridlgse adapter angaende tilslutning til
SNB6500.

Deaktivér HTTP Proxy

Du skal kontrollere, at funktionen ‘HTTP Proxy’ i din web-browser er deaktiveret.
Herved har din browser mulighed for at vise Wireless Router’s HTML-
konfigurationssider. De folgende trin galder for Internet Explorer.

Internet Explorer
1 Abn Internet Explorer.

2 Klik p& knappen Stop @, og klik derefter pa Funktioner/Internetindstillinger.

3 | vinduet Internetindstillinger klikker du pa fanen Forbindelser.
Klik derefter pa knappen LAN-indstillinger....



Find MAC-adressen pa et netvaerkskort

MAC-adresse

MAC-adressen kan bruges til at forhindre ugnsket adgang til din tradlgse basisstation.
Hvordan du ger dette forklares under MAC-filter.
MAC-adressen har formatet xx:xx:xx:xx:xx:xx, hvor x ligger i intervallet [0...9, A...F]

Windows NT4/2000/XP
Klik pa Start/programmer/Kommandoprompt. Skriv ‘ipconfig /all’, og tryk pa tasten
‘ENTER’.

MAC-adressen findes i sektionen ‘Physical Address (Fysisk adresse)’.

Macintosh
Klik pa System Preferences/Network (Systemindstillinger/Netvaerk).

MAC-adressen vises som ‘Ethernet Address (Ethernet-adresse)’ under fanen TCP/IP.

Linux
Kor kommandoen ‘/sbin/ifconfig.’

Hvordan opszttes et computernetverk!?

De naste sider viser, hvordan du opsztter et computernetvaerk ved hjalp af Philips
Wireless Router.

Advarsel: Wireless Router opretter kun forbindelse mellem dine tradlase
netverksenheder. Hvordan du bruger forbindelsen er op til dig.

Opsatning af et computernetvark betragtes som en uafhengig opgave, der kraver
netvaerkssoftware fra andre producenter.

F.eks. den netvaerkssoftware som Microsoft har indbygget i Windows
operativsystemet.

Derfor skal nedenstaende beskrivelse kun betragtes som et eksempel.

HVILKEN WINDOWS VERSION BRUGER DU?

1. Start opsatning af dit netveerk med den computer, der anvender det nyeste
operativsystem. Den foretrukne raekkefglge er: Windows XP, Windows 2000,
Windows ME og til slut Windows 98SE.

2. Brug guiden Netvark, og lad den fremstille en diskette med netvaerksopsatning.

3. Du kan opsztte netvaerk pa de resterende computere med denne diskette.

Windows XP og Windows 2000.
Se lengere fremme i dette kapitel angdende Windows ME og Windows 98SE.

Klik pa knappen Start i Windows, og klik pa ‘Kontrolpanel’ i listen.
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Dobbeltklik pa ikonet ‘Netvaerk- og Internetforbindelser’.

Klik i listen til venstre pa ‘Opsztning af et netvaerk hjemme eller i mindre
virksomhed’.

Guiden Netvarksinstallation vises. Klik pd ‘Next’ (Naste) for at fortsatte.

P o b T ek Brbs
v

Netvarksindstillinger i guiden

1. Les omhyggeligt anvisningerne i guiden, og tilpas dine valg efter den type netvaerk,
du ensker at installere. Brug funktionen Hjeelp i guiden, hvis du har brug for flere
oplysninger, mens du bruger guiden.

2. | hvert vindue skal du klikke pa ‘Next’ (Nzste) for at ga til det naeste trin.

3. Herunder beskriver vi nogle af de afgerende trin i guiden.

B — Anbring en markering for at ignorere alle brudte netvaerksforbindelser, fer du klikker

i pa ‘Next’ (Nzste) for at fortszette.
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1. Angiv en beskrivelse, som hjalper dig med at genkende computeren.
i : — 5 2. Angiv et navn, der er forskelligt for hver computer.
. = : 3. Klik pa ‘Next’ (Naste) for at fortsaette.
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Angiv det samme arbejdsgruppenavn for alle computere i netvaerket, og klik derefter
pa ‘Next’ (Naste) for at fortsazette.
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Vzlg at fremstille en netvaerksinstallationsdiskette. Klik derefter pa ‘Next’ (Naste).
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Klik pa ‘Afslut’ for at lukke guiden og derefter bruge disketten til installation pa dine
Completing the Network Setup andre computere.
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Sadan deles mapper i netvaerket: Start Windows Stifinder, og hgjreklik pa den mappe,
du gnsker at dele i netvaerket. Klik pa fanen ‘Deling’, og tilpas indstillingerne.
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Sédan udforskes netvaerket: Dobbeltklik pa ikonet Netvaerksmiljg pa Skrivebordet.
Se i hjzlpen til Windows for at fa flere oplysninger.

Til Windows ME og Windows 98SE.
Se tidligere i dette kapitel angaende Windows XP og Windows 2000.

Klik pa knappen Start i Windows, og klik pa ‘Kontrolpanel’ i listen.

Dobbeltklik pa ikonet Netvaerk.

Klik pa fanen ‘Identifikation’.
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Angiv et navn, der er forskelligt for hver computer.

Angiv det samme arbejdsgruppenavn for alle computere i netvaerket.
Angiv en beskrivelse, som hjzlper dig med at genkende computeren.
Klik pa fanen ‘Konfiguration’ for at fortszette.

W=

Klik pa knappen ‘Deling af filer og printere’.

Vealg de gnskede adgangsmuligheder, og klik pa ‘OK’ for at fortsette.
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Klik pa ‘OK’ for at acceptere &ndringerne.

‘wiesienn USH Adaptes T
wiesimne LSE Adapier 119

Sédan deles mapper i netverket: Start Windows Stifinder, og hgjreklik pa den mappe,
du gnsker at dele i netvaerket. Klik pa fanen ‘Deling’, og tilpas indstillingerne.

Sédan udforskes netvaerket: Dobbeltklik pa ikonet Netvaerksmiljg pa Skrivebordet.
Se i hjzlpen til Windows for at fa flere oplysninger.

46



Fejlfinding

Problem
Jeg kan ikke bladre til min
Wireless Router

Min pc har ikke/far ikke en IP-adresse

| dette afsnit beskrives de almindelige problemer, du kan komme ud for, og mulige
lesninger pa dem. Wireless Router kan nemt overvages via panelindikatorerne, sa
problemer kan identificeres.

Arsagllgsning

Din pc har ikke faet en ip-adresse fra Wireless Router.

* Kontrollér, at din pc har en ip-adresse.
Abn en kommandoboks (Windows-tast ‘r’, indtast cmd, tryk pa Enter).
Indtast ipconfig. Kontrollér, at din gatewayadresse er 192.168.1.2

Din pc kan ikke kommunikere med din Wireless Router.

* Kontrollér, at du kan kommunikere med Wireless Router.
Abn en kommandoboks. Indtast ping 192.168.1.2
Svaret skal vare ‘Reply from 192.168.1.2: bytes=32 time=110ms TTL=32
(time og TTL skal vere forskelligt)

Netvaerkskortet er ikke konfigureret til at hente en IP-adresse automatisk.
* Kontrollér, at NIC (Network Interface Card) netvaerkskortet er i DHCP-modus.
Se kapitlet om konfiguration af pc’en.

Netvarkskortets hastighed passer ikke til hastigheden af Wireless Router.
* Indstil netvaerksadapteren pa en fast hastighed pa din computer.
1 Klik pa Start.
2 Klik pa Indstillinger.
3 Klik pd Netvarksforbindelser.
4 Velg dit netvaerkskort. Klik med hgjre museknap. Valg Egenskaber.
5 Klik pa Konfigurer.
6 Klik pa fanen Avanceret.
Klik pa Forbindelseshastighed & Duplex.
Vzlg en Full Duplex -hastighed (enten 100Mbps eller 10Mbps)

Kablet mellem pc’en og Wireless Router er ikke tilsluttet.
* Kontrollér Ethernet-kabel og lamper pa Wireless Router.

47



48

DHCP

DNS Server Address

DSL Modem

Ethernet

HPNA

IP Address

ISP Gateway Address (se ogsa under
definitionen af internetudbyder)

ISP

LAN

MAC Address

NAT

PPPoE

RJ-45

Secondary Dial-Up

SPI

Subnet Mask

TCP/IP

WAN

Ordliste over begreber

Dynamic Host Configuration Protocol. Denne protokol konfigurerer automatisk
TCP/IP-indstillingerne pa alle computere i dit hjemmenetvaerk.

DNS star for Domain Name System, og dette system giver internetvaertscomputere
mulighed for at fa et domanenavn og en eller flere IP-adresser. En DNS-server
opretholder en database over vertscomputere og deres respektive domanenavne og
IP-adresser, sa brugeren sendes til den rigtige IP-adresse, nar der anmodes om et
domanenavn. Den DNS-serveradresse, der bruges af computere i dit
hjemmenetvark, er adressen pa den DNS-server, som din internetudbyder har tildelt.

DSL star for Digital Subscriber Line. Et DSL-modem bruger dine eksisterende
telefonlinjer til overfgrsel af data med hgje hastigheder.

En standard for computernetvaerk. Ethernet-netvaerk er forbundet via specielle kabler
og hubs og sender data rundt med op til 10 millioner bit pr. sekund (Mbps).

Home Phone Line Networking Alliance, som er en sammenslutning af virksomheder,
der arbejder pa at sikre anvendelse af en enkelt og ensartet standard for netvaerk via
telefonlinjer. Dit Home Connect hjemmenetvarks gateway overholder HPNA'’s
specifikation 2.0, som giver mulighed for netverkshastigheder pa op til 1 million bits i
sekundet (Mbps) med anvendelse af dine eksisterende telefonlinjer.

IP star for Internet Protocol. En IP-adresse bestar af en rekke pa fire tal adskilt af
punktummer, som identificerer en enkelt, unik internetcomputervaerk. Fx:
192.34.45.8.

ISP gatewayadresse er en IP-adresse til den internetrouter, der er placeret hos
internetudbyderen. Denne adresse er kun nedvendig, hvis du bruger et kabel- eller
DSL-modem.

Internet Service Provider. En ISP (internetudbyder) er en virksomhed, som leverer
forbindelse til internettet til enkeltpersoner og andre virksomheder eller
organisationer.

Local Area Network. Et LAN er en gruppe computere og enheder, der er forbundet
med hinanden pa et relativt lille omrade (f.eks. i et hus eller pa et kontor). Din
hjemmenetvaerk anses for at vare et LAN.

MAC star for Media Access Control. En MAC-adresse er hardwareadressen til en
enhed, der er tilsluttet et netvaerk.

Network Address Translation. Denne proces giver mulighed for, at alle computere i
dit hjemmenetvaerk kan bruge en enkelt IP-adresse. Med anvendelse af NAT-
funktionen i hjemmenetvarket Home Connects gateway kan du fa adgang til
internettet fra en hvilken som helst computer i hjemmenetvarket uden at skulle kgbe
flere IP-adresser hos din internetudbyder.

Point-to-Point Protocol over Ethernet. Point-to-Point Protocol er en metode til
sikker transmission af data, som oprindeligt blev skabt til opkaldsforbindelser; PPPoE
er beregnet til Ethernet-forbindelser.

Registreret Jack-45, 8-ledningsstik

Et sekundeert opkaldstelefonnummer, der bruges af din internetudbyder i tilfelde af,
at der er for mange andre kunder, som bruger det primare opkaldsnummer.

Det sekundare opkaldsnummer vil blive brugt, hvis der ikke er adgang til dit primare
opkaldsnummer.

Stateful Packet Inspection. SPI er den form for internetsikkerhed til virksomheder,
der fas med dit hjemmenetvaerks gateway. Ved hjelp af SPI fungerer netvaerkets
gateway som en firewall og beskytter dermed dit netvaerk mod computerhackere.

En subnet mask (subnetmaske), som kan vare en del af den TCP/IP-information, der
leveres af din internetudbyder, bestar af fire tal, der er konfigureret som en |P-
adresse. Den bruges til at oprette numre til IP-adresser, der kun bruges inden for et
bestemt netvaerk (i modsaetning til numrene til gyldige IP-adresser, der genkendes af
internettet og skal tildeles af InterNIC).

Transmission Control Protocol/Internet Protocol. Dette er standardprotokollen for
datatransmission over internettet.

Wide Area Network. Et netvaerk, der forbinder computere i geografisk adskilte
omrader (f.eks. forskellige bygninger, byer eller lande). Internettet er et Wide Area
Network.



Tekniske specifikationer

Fysiske egenskaber

Porte
— Fire 10/100 Mbps RJ-45-porte

Administratorfunktioner

— Firmware-opgradering via webbaseret administration
— Webbaseret administration (konfiguration)

— Power-indikatorer

— Logfering af handelser og historik

— Netvarks-ping

Sikkerhedsfunktioner

— Adgangskodebeskyttet konfigurationsadgang

— Brugergodkendelse (PAP/CHAP) med PPP

— Firewall NAT NAPT

— VPN pass through (IPSec-ESP Tunnel mode, L2TP, PPTP)

LAN-funktioner

— |EEE 802.1d (self-learning transparent Bridging)
— DHCP-server

— DNS Proxy

— Static Routing, RIPv1 og RIP

Radiofunktioner

— Tradlgst RF-modulfrekvensband

— 802.11g Radio: 2,4 GHz

— 802.11b Radio: 2,4 GHz

Europa - ETSI

— 2412~2472 MHz (kanal 1~kanal 13)

Modulationstype
— OFDM, CCK

Driftskanaler, der overholder 802.11b:
— 13 kanaler (ETSI)

Driftskanaler, der overholder 802.11g:
— 13 kanaler (Europa)

RF-udgangseffekt Modulationshastighed - Udgangseffekt (dBm)
802.11b - 1 Mbps (16 dBm)

802.11b - 2 Mbps (16 dBm)

802.11b - 5,5 Mbps (16 dBm)

802.11b - 11 Mbps (16 dBm)

Modulationshastighed - Udgangseffekt (dBm)
802.11g - 6 Mbps (15 dBm)

802.11g - 9 Mbps (15 dBm)

802.11g - 12 Mbps (15 dBm)

802.11g - 18 Mbps (15 dBm)

802.11g - 24 Mbps (15 dBm)

802.11g - 36 Mbps (15 dBm)

802.11g - 48 Mbps (15 dBm)

802.11g - 54 Mbps (15 dBm)

802.11g - 108 Mbps (15 dBm)
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AQ95-56F-611KR
(report No.)

EC DECLARATION OF CONFORMITY

We , Philips Consumer Electronics B.V., P&A CC: Building SBP6

{manufacturer's name)

P.0.Box 80002, 5600 JB Eindhoven, The Netherlands
{manufacturer's address)

declare under our responsibility that the electrical product:

Philips SNB6500 -/00 -/05
{mame) ftype or model)

Wireless Base Station 11 b/g
(product description)

to which this declaration relates is in conformity with the following standards:

EN 300 328 v1.6.1 (2004-11)

EN 301 489-1 v1.4.1 (2002-08)

EN 301 489-17 v1.2.1 (2002-08)
EN60950-1 :2001

EN60950:2000
(title and/or number and date of issue of the standards)

following the provisions of 1999/5/EC ( R&TTE Directive)
and is produced by a manufacturing organisation on ISO 9000 level.

S

Eindhoven, 16/06/2005 K.Rysman

Approbation manager
{place, date) {signature, name and function)
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Certificat de garantie Certificato di garanzia Garanticertifikat
Garantieschein Certificado de garantia Garantibevis
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year warranty XpOvaog gyyunon
année garantie ar garanti
Jahr Garantie ar garanti
jaar garantie ar garanti
afo garantia vuosi takuu
anno garanzia afio garantia
Type: SNB6500
Serial nr:

Date of purchase - Date de la vente - Verkaufsdatum - Aankoopdatum - Fecha de compra - Date d’acquisito -
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